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Leverandørens besvarelse

Vores Løsning tilbyder sikring med TLS 1.2 og TLS v1.3 og passende anvendelse af krypotografiske protokoller til 
sikring af følsomme informationer. 

Leverandøren tilbyder en Løsning hvor:

● Løsningen sikrer en høj grad af datasikkerhed.

● Løsningen tilbyder adskillelse fra persondata via en konsekvent og effektiv kryptering af persondata på
alle miljøer i alle stadier (at rest, in transfer, in use).

● Løsningen understøtter databeskyttelse og sikkerhed i form af procedurer for opbevaring og håndtering af
krypteringsnøgler.

Løsningen opfylder de erklærede Krav til kryptering af sikring af følsomme informationer, på passende vis, da
boost.ais interne kryptografiske kontrolpolitik kræver, at data i transit og hvilende data skal være krypteret:

1. Al trafik, der går over internettet til vores tjenester, bruger TLS-certifikater til at etablere sikre
forbindelser.

2. Vi understøtter TLS-protokoller med minimum TLS v1.2, helst TLS v1.3.
3. Kryptering i transit: Al indgående trafik fra internettet til Boost håndteres af Load Balancers (LB), der

administreres og drives af AWS.
4. Understøttede SSL/TLS-protokoller og understøttede krypteringspakker:

1. Alle databaseforbindelser fra vores software til databasen er krypteret med TLS.

2. PostgreSQL-databasen er konfigureret til at foretrække serverens krypteringspakke frem for kundens. Fra
version 11.1 af vores software, bruger alle databaseforbindelser TLS v1.2 og forhandler ciphersuite
ECDHE-RSA-AES256-GCM-SHA384 med komprimering deaktiveret.
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Non-funktionelle Krav

Krav-id: 3.1 Krav-kategori: K Opfyldt: 1

Kundens Krav: Logisk beskyttelse og fysisk sikring af informationer

Det er et Krav, at alle snitflader udstillet af Løsningen, hvad enten der er tale om services (REST, SOAP, FTP, MQ, osv.),
eller der er tale om web-browser baserede brugergrænseflader, bør være sikrede med TLS 1.2 eller tilsvarende teknologi
(fx HTTPS, SFTP og lignende).

Forbindelser bør være konfigurerede så de overholder retningslinjerne fra Datatilsynet [DT-STÆRK-KRYPTO] og
Leverandøren bør kunne dokumentere at opsætningen er udført korrekt. Fx kan man for HTTPS endpoints anvende SSL
Labs valideringsværktøj [SSLLABS], og trække en rapport der viser at man opnår en score på A eller højere.

Alle følsomme informationer, der sendes ind eller ud af Løsningen, bør sikres på passende vis, fx ved anvendelse af
kryptografiske protokoller eller fysisk sikring af data under transport.

Leverandøren bedes beskrive, hvordan den tilbudte Løsning sikrer snitflader, som udstilles af denne.
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Krav-id: 3.1 Krav-kategori: K Opfyldt: 1

(Fortsat)

Kryptering i hvile:

Database

● Al lagring, der bruges i vores databaser, er krypteret i hvile ved hjælp af AES-256, og dette er en integreret
del af AWS RDS-tjenesten.

● Alle data gemt på datastore (S3) er krypteret i hvile. Standardkryptering af objekter er aktiveret på alle
datastores (S3 buckets), hvor eventuelle kundedata er gemt. Dette er en integreret del af AWS S3.

● Secrets lageret i databasen er krypteret ved brug af tilfældige generede nøgler per miljø Dette bruges til
secrets gemt som krypterede værdier i databasen, således at de kan bruges af vores interne tjenester,
såsom API Connector, men ikke udtrækkes via eksport eller logning.

Data Nøgler

● Data Nøgler , der er gemt i databasen, såsom interne API-nøgler, eksterne API-nøgler og API-
hemmeligheder uploadet i Admin Panel, krypteres ved hjælp af AES 256 i CBC-tilstand ved hjælp af PKCS7-
udfyldning.

I forhold til hvorledes den tilbudte Løsning sikrer snitflader, som udstilles af denne, gør vi opmærksom på, at
boost.ai-løsningen understøtter TLS, IP allowlisting, CORS allowlisting og mTLS til forbindelsesmetoder til
chatbeskyttelse.

Boost.ai-platformen understøtter Single Sign On med følgende tilgængelige muligheder:
Admin Panel (dvs. Kontrolpanel): SAML 2.0 og OIDC.
Chat Panel: OIDC, SAML2.0 og en løsning baseret på OAuth.

To-faktor-autentifikation tilbydes til personale, der arbejder i administrationspanelet, og dette kan gøres
obligatorisk. Både Active Directory og Okta understøttes til autentifikation af brugere i administrationspanelet. For
slutbrugere tilbydes flere brugerautentifikationsløsninger som OPENID og SAML2. En brugertilpasset løsning, dvs.
"user_token," er tilgængelig for kunder, der ikke følger strenge protokoller. Den sender en "user_token" til boost
chat-API'et og boost backend kontakter kundens endpoint for at udveksle "user_token" for en unik identifikator og
andre brugerdata. Boost.ai har erfaring med at integrere til flere bankgodkendelsessystemer samt at udnytte login-
status, når der gives svar til kunden.

I forhold til autentifikation med integrationer, så skal API-kald underskrives og verificeres ved brug af HMAC-SHA-
512. Alle API-kald fra chatten vil have payload underskrevet, og den krypterede værdi (the digest) inkluderes i
forespørgelse headeren. Vi anbefaler, at kunden implementerer verifikation i alle deres API'er og afviser pakker,
der ikke kan autentificeres. Derudover skal alle API-respons underskrives på samme måde, og responspakker, der
ikke kan autentificeres, vil blive afvist af chatbotten. Kunder kan kontakte boost.ai for at få en signeringsnøgle. For
ekstra sikkerhed understøtter boost.ai også eksterne API-kald med klientcertifikater. I den gensidige TLS (mTLS)
protokol tilbyder både klienten og serveren certifikater, således at begge parter kan etablere tillid til den anden.
Boost.ai's løsning tilbyder understøttelse til mTLS fra API Connector

Se venligst besvarelse af krav-id 3.17 for flere detaljer om dette.

I forhold til hvorledes Amazon via AWS har adgang til persondata i cloud-løsningen i krypteret/ukrypteret form, og
hvordan krypteringsnøgler opbevares, giver AWS Key Management Service ("AWS KMS") kunderne centraliseret
kontrol over de kryptografiske nøgler, der bruges til at beskytte kundedata. Tjenesten er integreret med andre
AWS-tjenester og gør det lettere at kryptere data, der er lagret i disse tjenester, og kontrollere adgangen til de
nøgler, der dekrypterer dem. AWS KMS er designet således, at ingen, inklusive AWS-medarbejdere, kan hente
kundernes plaintext nøgler fra tjenesten. Tjenesten bruger hardware-sikkerhedsmoduler (HSM'er), der løbende
valideres under the U.S. National Institute of Standards and Technology (NIST) Federal Information Processing
Standards (FIPS) 140-2 Cryptographic Module Validation Program, for at beskytte fortroligheden og integriteten af
kundernes nøgler. Denne funktionalitet giver kunderne mulighed for at kontrollere, hvordan og hvornår AWS-
tjenester kan få adgang til krypterede data ved at kontrollere, hvordan og hvornår KMS-nøgler kan tilgås.

Non-funktionelle Krav
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(Fortsat)

Single region nøgler, bliver aldrig transmitteret uden for den AWS-region, som de er oprettet i, og kan også kun
benyttes i denne region. I tilfældet med boost.ai, kan krypteringsnøglerne kun bruges inden for Irland-regionen,
inklusive til dekryptering af data, da nøglerne oprettes inden for Irland-regionen. For at præcisere, har boost.ai
implementeret brugen af single region nøgler.

Det faktum, at AWS Europe er ejet af sit amerikanske moderselskab, AWS, Inc., har skabt bekymring blandt nogle
kunder vedrørende mulig offentliggørelse af europæiske kundedata til amerikanske myndigheder som følge af
anmodninger under the US federal law Foreign Intelligence Surveillance Act (“FISA”). Mens AWS har forpligtelser
på plads for at forhindre dataoverførsler, er det vigtigt at erkende, at disse forpligtelser muligvis ikke gælder under
visse omstændigheder, såsom lovlige anmodninger om offentliggørelse. I lyset af denne mulighed har boost.ai
foretaget en gennemgang af den dokumentation, som AWS har stillet til rådighed, og deres praksis. AWS er
forpligtet til at håndtere offentliggørelser af kunders indholdsdata i overensstemmelse med sine strenge politikker
og i overensstemmelse med lovgivningen.

Fysisk sikring: boost.ai anvender AWS til den fysiske sikkerhedsoverholdelse af cloud-serverne i overensstemmelse
med modellen med delt ansvar. De fysiske servere er placeret i sikre AWS-datacentre. AWS har datacentre i Europa
for europæiske kunder. AWS har opnået ISO 27001-certificering og er blevet valideret som en niveau 1-
tjenesteudbyder under Payment Card Industry (PCI) Data Security Standard (DSS). AWS gennemgår årlige SOC 1-
audits og er blevet evalueret med succes for føderale regeringssystemer samt DIACAP niveau 2 for DoD-systemer.

AWS er en af de førende udbydere af cloud med robuste tekniske og sikkerhedsmæssige foranstaltninger
implementeret for at beskytte og vedligeholde kundens datafortrolighed, integritet og tilgængelighed. En
detaljeret beskrivelse af AWS's sikkerhedspraksis kan findes her https://aws.amazon.com/security/.

Blandt de certificeringer, som AWS har, er ISO 27018, en adfærdskodeks til beskyttelse af personligt identificerbare
oplysninger (PII) i offentlige skyer. ISO 27018 er en udvidelse af ISO 27001, der dækker de regulatoriske krav til
beskyttelse af personlige data til det offentlige cloud computing-miljø og specificerer implementeringsvejledning
baseret på ISO 27002-kontrollerne, der gælder for persondata, der behandles af offentlige cloud-tjenesteudbydere.

AWS Europe overfører ikke personlige data, der behandles på vegne af kunder med det valgte behandlingssted til
at være EMEA/EØS (som er den løsning der tilbydes DDH).

Non-funktionelle Krav
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Datasuverænitet inden for EU/EØS
Dokumenter fra AWS, der bekræfter AWS' forpligtelse til at opretholde datasuverænitet inden for EU/EØS,
omfatter: Dokument med titlen “Privacy features of AWS Services”, som bekræfter,, at "You can use AWS services
with the confidence that your customer data stays in the AWS Region you select".

AWS' overholdelse af Cloud Infrastructure Service Providers Europe Data Protection Code of Conduct (CISPE Code)
er valideret af European Data Protection Board (EDPB) og godkendt af den franske databeskyttelsesmyndighed
(CNIL) og CISPE-koden sikrer kunde-organisationer, at deres cloud-infrastrukturtjenesteudbyder opfylder kravene
til personoplysninger, der behandles på deres vegne (kundedata) i henhold til GDPR.

CISPE-koden hæver også barren for databeskyttelse og privatliv for cloud-tjenester i Europa. Kravene i CISPE-koden
omfatter ikke kun, at udbydere af cloud-infrastruktur skal overholde GDPR, men også, at udbydere af cloud-
infrastruktur giver deres kunder valget mellem at lagre og behandle deres data udelukkende inden for EØS.

AWS’s brugervejledning til Schrems II og EDPB-anbefalingerne
Dokumentet med titlen “AWS user guide to Schrems II and the EDPB Recommendations” giver information om
tjenester og ressourcer, som AWS tilbyder kunder for at hjælpe dem med at udføre dataoverførselsvurderinger i
lyset af "Schrems II"-dommen om overførsler af personlige data underlagt GDPR, og efterfølgende anbefalinger fra
EDPB.
Dokumentet understreger AWS' forpligtelse til ikke at overføre data uden for kundens valgte region, med mindre
det er nødvendigt på anmodning fra DDH for at levere kundeinitierede AWS-tjenester eller for at overholde loven.

Dokumentet indeholder også oplysninger om fjernadgang for AWS-personale. Ifølge oplysningerne er AWS-
systemer designet til at forhindre fjernadgang for AWS-personale til kundedata til ethvert formål, herunder
servicevedligeholdelse, medmindre adgang er anmodet af kunder og påkrævet for at forhindre svig og misbrug
eller for at overholde loven.

Det fulde dokument kan tilgås her:  https://d1.awsstatic.com/whitepapers/Security/navigating-compliance-with-
eu-data-transfer-requirements.pdf

AWS Key Management Service (“AWS KMS”) giver kunderne centraliseret kontrol over de kryptografiske nøgler,
der bruges til at beskytte kundedata. Tjenesten er integreret med andre AWS-tjenester, og gør det nemmere at
kryptere data, der er gemt i disse tjenester, og kontrollere adgangen til de nøgler, der dekrypterer dem. AWS KMS
er designet, så ingen, inklusive AWS-medarbejdere, kan hente kunders plaintext keys fra tjenesten. Tjenesten
bruger hardware-sikkerhedsmoduler (HSM'er), der løbende valideres under U.S. National Institute of Standards
and Technology (NIST) Federal Information Processing Standards (FIPS) 140-2 Cryptographic Module Validation
Program for at beskytte fortroligheden og integriteten af kundernes nøgler . Denne funktion giver kunderne
mulighed for at kontrollere, hvordan og hvornår AWS-tjenester kan få adgang til krypterede data ved at
kontrollere, hvordan og hvornår KMS-nøgler kan tilgås.
Single region keys transmitteres aldrig uden for AWS-regionen, hvor de blev oprettet, og kan kun bruges i den
region, hvor de blev oprettet. Ift. løsningen, da nøglerne er oprettet i Irland-regionen, kan krypteringsnøglerne kun
bruges i Irland-regionen, inklusive brugen til at dekryptere dataene. For klarhedens skyld har leverandøren
implementeret brugen af Single region keys.

Flere oplysninger om AWS's KMS-servicefunktioner kan findes på: 
https://aws.amazon.com/kms/features/#AWS_Service_Integration.

Non-funktionelle Krav
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AWS Europa har som standard ikke adgang til nogen kundedata, og data vil altid være krypteret i hvile. Mængden
af potentielt følsomme persondatai løsningen begrænses også ved at tilbyde funktionalitet til anonymisering og
opbevaringstidsfunktioner, som anonymiserer eller fjerner de følsomme data. AWS Europe er 100% ejet af dets
amerikanske moderselskab, AWS, Inc. hvorfor der principielt er mulighed for videregivelse af europæiske
kundedata til amerikanske myndigheder som følge af anmodninger i henhold til den amerikanske føderale lov
“Foreign Intelligence Surveillance Act” ("FISA"). AWS har tilsagn om at forhindre dataoverførsler, men disse
forpligtelser gælder muligvis ikke under visse omstændigheder, såsom lovlige anmodninger om offentliggørelse. I
lyset af denne mulighed har leverandøren gennemført en gennemgang af den dokumentation, der er stillet til
rådighed af AWS, og dens praksis. AWS er forpligtet til at håndtere videregivelse af kunders indholdsdata i
overensstemmelse med sine strenge politikker og i overensstemmelse med den kontraktlige forpligtelse AWS har
indgået med sine kunder.

AWS er gennemsigtig med hensyn til antallet af anmodninger om retshåndhævelse af oplysninger, det modtager
årligt, og offentliggør antallet og typer af anmodninger om offentliggørelse, de modtager. Oplysningerne i
informationsanmodningsrapporterne viser, at videregivelse af kundedata fra AWS som svar på
regeringsanmodninger om oplysninger er meget sjældne. En år efter år opdatering er tilgængelig her
https://www.amazon.com/gp/help/customer/display.html?nodeId=GYSDRGWQ2C2CRYEF

Fra 2023 bekræfter AWS ikke at have modtaget anmodninger, der resulterede i videregivelse af kundedata til den
amerikanske regering af virksomheds- eller regeringsindholdsdata placeret uden for USA. For klarhedens skyld
kvalificerer boost.ai sig som virksomhedskunde hos AWS.

AWS tilbyder sine kunder et supplerende tillæg til databehandleraftalen
I dette tillæg afgiver AWS styrkede kontraktmæssige forpligtelser til at udfordre retshåndhævelses anmodninger
ved at forpligte sig til at udfordre unødige eller upassende anmodninger og omdirigere anmodninger direkte til
kunden. AWS garanterer, at AWS ikke har nogen grund til at tro, at den lovgivning, der gælder for både sig selv og
dets underdatabehandlere, forhindrer AWS i at opfylde sine instruktioner modtaget af kunden. Det supplerende
tillæg er tilgængeligt på:
https://d1.awsstatic.com/Supplementary_Addendum_to_the_AWS_GDPR_DPA.pdf

I det refererede dokument gentager AWS oplysningerne udstedt af det amerikanske handelsministerium,
justitsministeriet og kontoret for direktøren for den nationale efterretningstjeneste. Her bemærkes, at:
Virksomheder, der håndterer “ordinary commercial information like employee, customer, or sales records, would
have no basis to believe US intelligence agencies would seek to collect that data.”
“The theoretical possibility that a US intelligence agency could unilaterally access data being transferred from the
EU without the company’s knowledge is no different than the theoretical possibility that other governments’
intelligence agencies, including those of EU Member States, or a private entity acting illicitly, might access the
data.”

Dokumentet bemærker også, at sådan adgang til data kan forekomme overalt i verden, ikke kun i USA.
Der er individuel klageadgang, herunder for EU-borgere, for overtrædelser af FISA-paragraf 702 gennem
foranstaltninger, der ikke er behandlet af domstolen i Schrems II-dommen, herunder FISA-bestemmelser, der
tillader private søgsmål om erstatning og straf.

Ud over ovenstående gentager det refererede dokument også AWS' praksis vedrørende retshåndhævelses
anmodninger, der siger: “AWS will continue to thoroughly scrutinise such requests, including those that conflict with
local law such as GDPR, and object where it has appropriate grounds to do so”.

Non-funktionelle Krav
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AWS beror sig på to grundlag for sine overførsler, i det omfang det er relevant, som beskrevet nedenfor:

Standardkontraktbestemmelser (SCC)
Både Schrems II-dommen og EDPB-anbefalingerne bekræfter, at SCC'er er en gyldig mekanisme til overførsel af
personoplysninger underlagt GDPR uden for EØS. AWS-kunder kan derfor fortsat stole på de SCC'er, der er
inkluderet i AWS GDPR DPA for overførsler af kundedata, i overensstemmelse med GDPR.
SCC'erne er en del af og indarbejdet ved reference i AWS GDPR DPA. De gør det muligt for alle kunder, der er
dataansvarlige eller databehandlere under GDPR, at fortsætte med at overføre kundedata i overensstemmelse
med GDPR.

EU-US Privacy Shield Framework
I juli 2023 modtog USA en beslutning om tilstrækkelighed, som betyder, at hvis en amerikansk virksomhed er på
listen over godkendte virksomheder, kan personoplysninger overføres til den, som om den var en europæisk
virksomhed. Beslutningen om tilstrækkelighed muliggør overførsel af EU-personoplysninger til deltagende
organisationer i overensstemmelse med EU-lovgivningen. Fra datoen for denne vurdering deltager AWS, Inc. og
visse af dets kontrollerede amerikanske datterselskaber i EU-US Data Privacy Framework og dermed er vores
løsning indbefattet af denne certificeringsordning. Afgørelsen indebærer, at der igen vurderes at være et
tilstrækkeligt beskyttelsesniveau for personoplysninger, som overføres fra EU til USA. AWS har certificeret med
Department of Commerce, at AWS overholder principperne for Data Privacy Framework. Listen kan hentes på
https://www.dataprivacyframework.gov/list.

Non-funktionelle Krav
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Krav-id 3.2 Krav-kategori: K Opfyldt: 1

Kundens Krav: Understøtte EU databeskyttelsesforordningen

Det er et Krav, at Løsningen sikrer maskinel logning (registrering) af alle anvendelser af personoplysninger. Loggen
skal minimum indeholde detaljer om tidspunkt, bruger, type af anvendelse, og identifikation af den pågældende
person eller anvendte søgekriterium.

• Kunden skal være i stand til at foretage lovpligtige kontrol af log i form af følgende:
• Loggen skal understøtte filtrering på specifik bruger, og tidsinterval.
• Logningsdata skal være tilgængeligt minimum 6 måneder tilbage
• Kunden skal have velbeskrevet nem og hurtig adgang til logningsdata
• Udlevering og sletning af log skal ske uden omkostning for Kunden eller prisen skal oplyses ved

kontraktindgåelse
• Loggen skal gøres tilgængelig i et let forståeligt format

Leverandøren bedes beskrive, teknologi og processer for at sikre og vedligeholde en detaljeret log af
personoplysninger, herunder tilgængelighed, filtreringsmuligheder, datatilbageholdelse og brugeradgang til loggen.

Leverandørens besvarelse:

Løsningen sikrer maskinel logning (registrering) af alle anvendelser af personoplysninger og demonstrerer en klar
og omfattende tilgang til at understøtte de registreredes rettigheder over hele databehandlingens spektrum, så
det sikres, at personoplysninger håndteres i overensstemmelse med GDPR's principper og krav.

Leverandøren anser privatlivets fred som særdeles vigtig, hvorfor der er implementeret et
informationssikkerhedsstyringssystem og løsningen har opnået ISO 27001-certifikatet og ISO 27701-certifikaterne.
Sidstnævnte er en standard, der skitserer en ramme for personligt identificerbare oplysninger (PII) dataansvarlige
og PII databehandler til at administrere privatlivskontrol for at reducere risikoen for at overtræde de registreredes
rettigheder for enkeltpersoner og sikrer, at personoplysninger håndteres i overensstemmelse med GDPR's
principper og krav. Med hensyn til dataopbevaring ligger datakontrol og ejerskab udelukkende i kundens hænder.

Løsningen giver mulighed for at anonymisere og delvist maskere de samtaledata, som borgeren indtaster, og
dermed minimere de fortrolige data, der gemmes. Inde i administrator panelet kan Kunden konfigurere
indstillingerne for opbevaring af samtalelog.

Kunden kan downloade alle samtalelogfiler ved at bruge Export API, og kunden er ansvarlig for at opbevaring, så
længe de anser det for nødvendigt. Kunden kan også give borgerne mulighed for at slette deres samtale efter
afslutning af sessionen.

Løsningen understøtter muligheden for, at Brugeren kan afgive samtykke for behandling af personoplysninger,
herunder en automatiseret håndtering af samtykke og tilbagetrækning heraf, både for Borgere og DDH
Administratorer. Dette er inkluderet i den tilbudte løsning og vil blive beskrevet i det følgende. Dette er nærmere
beskrevet i krav 3.15.

Anonymisering
Samtaler kan anonymiseres fuldstændigt ved at aktivere denne funktion i administrator panelet. Via denne
funktion har kunden mulighed for at indstille, hvornår og hvordan anonymiseringen og maskeringen træder i kraft.
Hvis aktiveret, vil fuld anonymisering blive kørt i overensstemmelse med kundens valgte indstillinger. Når data er
fuldstændig anonymiseret i databasen, slettes dataene permanent og kan ikke gendannes.

Non-funktionelle Krav
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Krav-id: 3.2 Krav-kategori: K Opfyldt: 1

(Fortsat)

Audit log: En audit log er tilgængelig i administrator panelet til at logge enhver aktivitet udført i administrator
panelet og giver en registrering af hændelser, der er opstået i administrator panelet. Det bruges til at spore, hvem
der gjorde hvad og hvornår de gjorde det.

● Hver begivenhed er angivet med dato og klokkeslæt og brugerens navn.
● For at gøre det nemmere at forstå, hvor hændelsen fandt sted, beskriver loggen også det objekt, der er

påvirket af hændelsen. Typiske hændelser, der logges, er hændelser såsom ændringer i trænings- eller
testdata, intent filtre eller handlingssvar.

● Brugeradgang i løsningen overvåges løbende, og enhver ændring af brugerlegitimationsoplysninger logges
gennem audit log. Kun administratorbrugere (administratorer) i administratorpanelet har den nødvendige
adgang til at oprette nye brugere eller ændre eksisterende. Admin-brugere har fuldstændigt overblik over
rollerne i Admin Panel. Hver ændring af en eksisterende rolle, eller generering af en ny, logges i
revisionsloggen.

● Med hensyn til audit log kan opbevaringsindstillingerne for denne også konfigureres i administrator
panelet efter kundens behov. Minimum opbevaringstid for audit log er 90 dage.

Sikkerheds-API:
Yderligere ændringer af hændelser kan udtrækkes gennem Boost.ai's sikkerheds-API, såsom brugeroplysninger
(oprettet, opdateret, mislykket login) og indstillinger relateret til GDPR og privatliv.
Mislykkede log-ins er registreret i Security API. Hvis en bruger gør 10 eller flere mislykkede forsøg på at logge ind,
er denne brugers konto låst.

Mere information om løsningens privacy & security funktioner findes i besvarelsen af Krav-id 3.4.

Non-funktionelle Krav
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Krav-id: 3.2 Krav-kategori: K Opfyldt: 1
(Fortsat)

Tale:
Løsningens talefunktionaliteter drives i samarbejde med det tyske firma VIER. VIER er en udbyder af Conversational
IVR integrationer. Deres platform Cognitive Voice Gateway (CVG) orkestrerer opkaldet ved at håndtere telefoni,
tildele telefonnumre og levere tjenester fra tredjeparts speech-to-text (STT) og Text-to-speech ( TTS) gennem
API'er.

Løsningen tilbyder mulighed for at anvende fuld anonymisering for at sikre, at telefonnumre og samtaler ikke er
synlige.

I standard indstillingerne for taletjenesterne slettes data umiddelbart efter behandling og kan kun gemmes efter
forespørgsel.

Optagelser er kun aktiveret, hvis kunden konfigurerer dette i løsningen, og opbevares i det tidsrum, kunden har
bedt om. API'er er også tilgængelige for download og sletning på anmodning, hvis det kræves.

Med VIER krypteres data i hvile og under transport.

For europæiske kunder er data bevaret i VIER's cloud i Frankfurt, Tyskland. VIER CVG er en Cloud Platform, der
drives fuldt ud i et carrier-grade datacenter på egen hardware i Frankfurt, Tyskland.

Boost.ai bruger sin egne Microsoft services til TTS og STT. VIER bruger alene følgende underleverandør:
● CANCOM GmbH. (Tyskland) til fjernvedligeholdelse af hardware og support i de datacentre, der bruges af

VIER.). VIER er underlagt databehandling i Tyskland.

VIER behandler data, og kunden kan indstille opbevaringsperioden for, hvor længe samtalen skal lagres. Dette
lagres på en “use-only” platform, som er tilgængelig for kunder. Adgang til dialogdata, opkaldsinformation (CDR) og
optagelser har alle deres egen konfiguration, som også inkluderer sletning og maskering efter behandling. VIER
krypterer også alle data under transport og i hvile. Microsoft Speech Services er en tredjepart for VIER, da de vil
være tilgængelige til transskription og syntese. Microsoft gemmer ikke nogen behandlet data og VIER sender
realtidstransskription i små portioner, således at hver udtalelse fra brugeren sendes separat.

Non-funktionelle Krav
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Krav-id: 3.3 Krav-kategori: K Opfyldt: 1

Kundens Krav: Sletning af log

Det er et Krav, at sikkerhedsloggen opbevares i 13 måneder, hvorefter den automatisk slettes. Løsningen skal også sikre,
at systemlogs slettes efter en konfigurerbar periode. Kunden skal have mulighed for at indstille varigheden af
opbevaringstiden for systemlogs, alt imens opbevaringsperioden overholder lovgivningsmæssige Krav.

Leverandøren bedes beskrive Løsningens evne til at opbevare sikkerheds- og systemlogs for en konfigurerbar periode og
automatisere sletningsprocessen efter denne periode er udløbet, med særligt fokus på sikkerhed og overholdelse af
relevante lovgivningsmæssige Krav.

Leverandørens besvarelse:

Løsningen tilbyder, at sikkerheds- og systemlogs opbevares i en konfigurerbar periode, og sletningsprocessen
automatiseres efter den konfigurerbare periode er udløbet. Systemlogs kan konfigureres til at blive opbevaret i
minimum 13 måneder. Ydermere følger løsningen proaktivt de nyeste anbefalinger for anonymisering af
persondata jf. ISO/IEC 27701:2019 og implementerer disse.

Dataopbevaring, datakontrol og ejerskab ligger udelukkende i kundens hænder. Løsningen letter overholdelsen af
GDPR og er i overensstemmelse med ISO/IEC 27701:2019. Privatliv- og sikkerhedsindstillingerne i Løsningen letter
kundens arbejde ift. overholdelse af gældende lovgivning indenfor databeskyttelse og persondata. Bemærk
venligst, at kunden bør vurdere, hvordan man bruger de tilgængelige funktioner, og om de er tilstrækkelige til at
overholde kundens brug af tjenesterne.

Kunden vil kontrollere opbevaringsperioden for Dialogloggen og systemlogs (Audit Log) direkte fra Admin Panel.
Alle systemer, der bruges til at behandle kundedata, producerer systemlogs. I system logs er registreret hvornår en
aktivitet er udført, hvor aktiviteten stammer fra, hvem eller hvad der udførte aktiviteten, hvilken aktivitet der blev
udført, hvor, dvs. hvilken del af systemet, der håndterede aktiviteten, og hvad resultatet var af aktiviteten. Inde i
Admin Panel kan kunden konfigurere indstillingerne for systemlogs, hvorefter den automatisk slettes. Minimum
opbevaringstid for systemlogs er 90 dage.

Kunden bestemmer den foretrukne opbevaringsperiode for Dialoglogfiler og indstiller denne i boost.ai-Løsningens
Admin Panel. Derudover kan chatvinduet indstilles til at tillade slutbrugere at slette deres egne Dialoger, før de
afslutter chatten. Denne funktion er tilgængelig for alle kunder, men det er op til kunden at aktivere funktionen for
sine slutbrugere.

Bilag 4
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Krav-id: 3.4 Krav-kategori: K Opfyldt: 1

Kundens Krav: Overholdelse af gældende lovgivning

Det er et Krav, at Løsningen til enhver tid overholder gældende lovgivning, herunder Databeskyttelsesforordningen
(GDPR Regulation (EU) 2016/679) samt relevant lovgivning indenfor specifikke domæneområder. Løsningen skal
demonstrere mekanismer og processer, der sikrer overholdelse af disse lovKrav, både i nuværende og fremtidige
versioner.

Leverandøren bedes beskrive, hvordan Løsningen overholder de gældende lovKrav, herunder specifikke tiltag, teknologier
og processer der anvendes for at sikre compliance med GDPR og anden relevant lovgivning. Det skal også inkluderer,
hvordan Løsningen løbende ajourføres i forhold til ændringer i lovgivningen.

Leverandørens besvarelse:

Løsningen overholder gældende lovgivning, herunder Databeskyttelsesforordningen (GDPR Regulation (EU)
2016/679) samt relevant lovgivning indenfor specifikke domæneområder.

Løsningen gør overholdelsen af GDPR nem. I admin panelet tilbydes indstillinger imod beskyttelse af personlige
data, der behandles af Løsningen på kundens vegne. Det er op til kunden at vurdere, hvordan de tilgængelige
funktioner skal tages i brug, og hvordan de er tilstrækkelige til at overholde kundens brug af tjenesterne. Dette
giver kunderne mulighed for at definere egne indstillinger for blandt andet dataopbevaring, anonymisering og
delvis maskering.Nedenfor er beskrevet de specifikke tiltag, teknologier og processer der gør det muligt at sikre
compliance med GDPR og anden relevant lovgvning.

Boost.ai har ISO 27001:2022-certificeringen for styring af informationssikkerhed, og ISO 27701:2019-certificeringen
for privatlivsbeskyttelse, som er en afspejling af boost.ai's forpligtelse til at overholde de strengeste standarder for
informationssikkerhed og databeskyttelse. Boost.ai platformen er udstyret med funktioner, der sikrer overholdelse
af GDPR, men det er op til hver enkelt kunde at beslutte, hvilke funktioner de vil aktivere eller deaktivere baseret
på deres specifikke behov og overholdelsesmål. De tilbudte funktioner falder ind under fire hovedkategorier, som
ses nedenfor:

1. Dataopbevaring og -minimering: Platformen tilbyder funktioner til dataopbevaring, som kunderne kan aktivere
og konfigurere efter eget ønske for både revisionsloggen og samtale- (chat) loggen.

- Opbevaring af revisionslog: Revisionsloggen er en optegnelse over systemændringer og indeholder ligeledes
oplysninger om den person, der foretager ændringerne, inklusiv deres navn. Personlige data vil blive anonymiseret
efter det antal dage, der er specificeret i administrationspanelet. Efter anonymisering vil domænenavnet dog blive
bevaret i revisionsloggen, så det selskab, der er ansvarlig for ændringen, kan identificeres. Virksomhedsrelateret
information vil fortsat blive gemt.

Non-funktionelle Krav
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1. Dataopbevaring og -minimering
❖ Opbevaring af revisionslog 
❖ Opbevaring af samtalelog
❖ Fuldstændig anonymisering
❖ Delvis maskering

2. Privatliv og samtykke
❖ Privatlivspolitik (til/fra)
❖ Tillad sletning (til/fra)
❖ Samtykke (til/fra)

3. Tilladt liste over IP og domæne
❖ Administrationspanel
❖ Chat
❖ CORS-domæne
❖ Eksterne API'er

4. Authentifikation
❖ Periode for ændring af 
adgangskode
❖ To-faktor-authentifikation
❖ Single Sign On
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Krav-id: 3.4 Krav-kategori: K Opfyldt: 1

(Fortsat)

- Opbevaring af samtale- (chat) log: Med denne funktion aktiveret, vil alle meddelelser og API-værdier blive
fuldstændigt anonymiseret efter et bestemt antal dage valgt af kunden, og kun forudsete intents vil blive gemt.
Indholdet og inputtet leveret af slutbrugeren i chatloggen vil blive fuldstændig anonymiseret, og indholdet vil blive
erstattet med '#removed' fra chatloggene og kan ikke hentes igen. Der vil fortsat være logfiler, der bekræfter, at en
samtale med den virtuelle agent har fundet sted, og loggen vil igen referere til statistik for at specificere de intents,
der blev brugt til at svare. For klarhedens skyld vil den generelle statistik stadig være tilgængelig. Det er vigtigt at
bemærke, at hvad angår LLM, er opbevaringsperioden sat til 30 dage, hvorefter data slettes af den foretrukne
tredjepartsudbyder og ikke længere kan hentes.
Platformen tilbyder også kunder muligheden for at overholde kravene til dataminimering under GDPR, som angivet
i artikel 25 i forordningen. Dataminimering kan opnås ved anonymisering (enten automatisk eller manuelt) og
delvis maskering, som beskrevet nedenfor:

-Anonymisering
Dialoger kan anonymiseres fuldstændigt ved at aktivere anonymiseringsfunktionen i admin panelet. Her har du
mulighed for at indstille hvornår og hvordan anonymiseringen og maskeringen træder i kraft. Bemærk venligst, at
når data er fuldstændig anonymiseret i databasen, slettes dataene permanent og kan ikke gendannes.

-Delvis maskering
Når “delvis maskering” er aktiveret, er du i stand til at definere delvis maskering af flere aspekter af Dialoger samt
specifik information om brugeren. Nogle af elementerne matches mod en liste af værdier på hvert sprog, mens
andre er målrettet mod et specifikt felt i databasen. Kunder kan også tilpasse listen og tilføje til den for at
imødekomme deres interne krav. Hvis funktionen for øjeblikkelig maskering ikke er aktiveret i admin-panelet, sker
maskeringen med en time interval. Hvis kunderne foretrækker at maskere dataene med det samme, skal
funktionen for øjeblikkelig maskering aktiveres.
Bemærk venligst, at den delvise maskering af alle tal over seks (6) cifre er aktiveret som standard. Dette nummer
kan dog justeres op og ned efter anmodning eller deaktiveres direkte i admin panelet. Afhængigt af
konfigurationen vil den specifikke information enten blive erstattet af en anonymiseret værdi, dvs. <navn> eller
blive slettet. For at undgå tvivl, når først oplysningerne er erstattet af en anonymiseret værdi eller slettet, kan de
ikke genfindes.
Delvis maskering er en proces for dataminimering og det bedste forsøg for delvist at maskere de valgte værdier.
Dog maskeres ikke nødvendigvis alle de personlige oplysninger, som en slutbruger har givet.

Non-funktionelle Krav
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Krav-id: 3.4 Krav-kategori: K Opfyldt: 1

(Fortsat)

2. Privatliv og samtykke: For at personlige data må behandles, skal organisationer have et lovligt grundlag for en
sådan behandling, der er foreskrevet i artikel 6 i GDPR. Boost.ai har stillet funktioner til rådighed, der giver kunderne
mulighed for at opnå et sådant grundlag, såfremt det aktiveres af kunderne selv.

- Privatlivspolitik: Denne funktion gør det muligt for kunderne at tilføje et link til deres egen privatlivspolitik. Dette
link vil være tilgængeligt i informationsmenuen inde i chatpanelet og kan ligeledes inkluderes i samtykkemeldingen.

- Sletning og/eller download af samtale: Slettefunktionen giver kunderne mulighed for at lade deres slutbrugere
slette samtalerne efter endt interaktion med den virtuelle agent. Denne funktion kan aktiveres for både
autentificerede og ikke-autentificerede brugere af kunden. Det indebærer også, at funktionen kan deaktiveres for en
type brugere efter kundens ønske. Denne funktion sikrer overholdelse ved Artikel 17 i GDPR, dvs. retten til sletning
('retten til at blive glemt'). Downloadfunktionen giver kunder mulighed for at tillade deres slutbrugere at downloade
deres samtaler efter afsluttet samtale med den virtuelle agent. Denne funktion kan aktiveres enten for begge typer
brugere eller for enten autentiserede eller ikke-autentiserede brugere hos kunden. Det indebærer, at funktionen kan
deaktiveres for en type efter kundens skøn. Denne funktion sikrer overensstemmelse med Artikel 20 i GDPR, dvs.
retten til dataportabilitet.

- Samtykke: Denne funktion giver kunderne mulighed for at oprette en samtykkeanmodning, hvor slutbrugere kan
reagere enten positivt eller negativt, hvorefter kunden, i begge tilfælde, kan give dem en feedbackbesked. Denne
funktion giver også kunderne mulighed for at tilføje flere samtykkeanmodninger i én formular. Funktionen tillader, at
kunderne skriver svarteksterne for hver specifik samtykkeanmodning. Vær opmærksom på, at samtykkeformularen
muligvis ikke er kompatibel med kanaler leveret af tredjeparts serviceudbydere, og persondata muligvis stadig
behandles af sådanne tredjeparts serviceudbydere. For eksempel, hvis samtykkeformen tilføjes via Facebook, og
samtykket afvises af slutbrugeren, vil boost.ai ikke behandle dataene, men boost.ai har ingen kontrol over, om
Facebook fortsætter med at behandle de data, der er indsendt i chatten eller ej. En sådan vurdering af
tredjepartstjenester skal udføres af kunden.

Non-funktionelle Krav
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Krav-id: 3.4 Krav-kategori: K Opfyldt: 1

(Fortsat)

3. Tilladt liste over IP og domæne: Denne funktion giver kunderne mulighed for at kontrollere, hvorfra
administrationspanelet kan tilgås via brugerens IP-adresse. Dette er især nyttigt for kunder, der ikke ønsker at lade
alle personer med adgang til kundens administrationspanel tilgå loginsiden til administrationspanelet. Som
standard gemmer boost.ai ikke IP-adresser i platformen, og med denne funktion aktiveret, lagres brugernes
adresser af administrationspanelet i klartekst og kan blive synlige fra administrationspanelet. Denne funktion giver
også kunderne mulighed for at kontrollere, hvor chatpanelet kan tilgås fra via brugerens IP-adresse. Afhængig af
kundens intention med hensyn til adgang til chatpanelet, kan kunden vælge at tillade adgang til chatpanelet for alle
brugere. Det er vigtigt at bemærke, at hvis denne funktion ikke er aktiveret, kan nogle slutbrugere muligvis ikke få
adgang til chatpanelet. Med hensyn til CORS-domæne, giver denne funktion kunderne mulighed for at bestemme
adgang til chatpanelet via brugen af domæner. Kunden kan prædefinere domænenavne, såsom kundens egne
webadresser, hvorfra slut-brugerne kan få adgang til chatpanelet. I forhold til eksterne API'er, så giver denne
funktion kunderne mulighed for at styre, hvilke IP-adresser eksterne API'er, såsom eksport-API, kan tilgås fra. For
eksterne API'er, som en sikkerhedsfunktion, understøttes kun allowlisting af enkelte adresser, ikke subnetværk,
dvs. adresser i intervaller (CIDR).

Non-funktionelle Krav
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Krav-id: 3.4 Krav-kategori: K Opfyldt: 1

(Fortsat)

4. Authentication: Boost.ai har gjort authentication-funktioner tilgængelige, hvilket tilføjer et ekstra sikkerhedslag
til adgang til Admin Panelet samt visse funktioner i Boost.ai human chatten. Dette giver kunderne mulighed for at
sikre adgang til de data, der er tilgængelige inden for platformen. Disse funktioner inkluderer følgende:
- Periode for ændring af adgangskode: Efter en brugerkonto er oprettet eller en admin-bruger ændrer en anden
brugers adgangskode, skal denne bruger ændre deres adgangskode inden for den fastsatte periode, ellers bliver
kontoen deaktiveret. Deaktiverede brugere skal genaktiveres af en admin-bruger.
- 2Factor Authentication: 2FA giver et ekstra sikkerhedslag ved at kræve et godkendelsestrin udover brugernavn og
adgangskode gennem en authenticator-applikation. Dette kan håndhæves for brugere af Admin Panelet og skal
gennemføres inden for en defineret periode, som kunderne har konfigureret i Admin Panelet. 2FA for Boost.ai
human chat er tilgængelig, men kan ikke håndhæves. Kunderne kan spore brugere, der har aktiveret denne
funktion i Admin Panelet.
- Single Sign on: Kunderne er i stand til at aktivere SSO med SAML eller OIDC. Denne funktion giver brugerne
mulighed for at fjerne behovet for at huske og administrere flere adgangskoder og godkende brugere hurtigt og
sikkert med SAML og OIDC.

Non-funktionelle Krav
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Krav-id: 3.4 Krav-kategori: K Opfyldt: 1

(Fortsat)

Large Language Models: De tidligere nævnte dataminimeringsfunktioner gælder også for LLM. Kunder kan
administrere LLM-indstillinger gennem Admin Panelet. Kunder har fleksibiliteten til at aktivere disse funktioner for
enten den ene eller begge parter, afhængigt af deres præferencer. Hvis funktionerne kun aktiveres for den ene
part, vil den anden part stadig have adgang til dataene, bortset fra de minimerede datatyper baseret på kundens
indstillinger. For klarhedens skyld, når en kunde aktiverer nogen form for delvis maskering, vil den øjeblikkelige
maskeringsfunktion automatisk blive aktiveret for at maskere dataene, før de sendes til LLM tredjepartsudbyderen.

Funktionen "Afvis sætninger med ord, der er maskeret i tredjeparts LLM" tillader, at sætninger, der er maskeret i
tredjeparts LLM, bliver afvist og ikke sendt til en tredjeparts LLM-udbyder. Denne funktion bør typisk aktiveres
sammen med de delvise maskeringsfunktioner for at optimere dens funktion, da de sætninger, der maskeres og
dermed afvises, er dem, der matcher maskeringsordbogen (listen). Dette betyder, at enhver afvist sætning fra
slutbrugeren ikke vil blive sendt til LLM-tredjepartsudbyderen. Alle afviste sætninger vil få et system handlings svar,
som er defineret af kunden under sektionen "Generelle Systemfejl" i Admin Panelet.

Boost.ai har et dedikeret internt juridisk team, der er ansvarligt for at holde sig ajour med nuværende og fremtidig
lovgivning, der påvirker boost.ai's drift, herunder dets løsninger.
Dette ansvar er dokumenteret i boost.ai's interne processer. Det juridiske team bruger forskellige ressourcer,
såsom abonnementer på digitale juridiske platforme som "Rettsdata" i Norge og månedlige nyhedsbreve fra
velrenommerede advokatfirmaer i andre jurisdiktioner, til at vedligeholde deres viden.
Et eksempel er at boost.ai's løsning tilpasset til at opfylde GDPR- kravene, da de blev vedtaget. Løsningen blev
opdateret til at inkludere "privatlivs- og sikkerhedsfunktionerne", der er tilgængelige i boost.ai-løsningen, som
letter og fremmer overholdelse af GDPR.
Efter boost.ai's bedste viden har virksomheden ikke for nylig identificeret et behov for at opdatere sin løsning for at
sikre overholdelse af gældende eller kommende love og reguleringer.
Boost.ai er dog fortsat forpligtet til at holde sig informeret og sikre overholdelse af alle gældende love. I tilfælde af
at boost.ai vurderer behovet for at opdatere sin løsning, vil boost.ai's juridiske team videresende kravene til Tech-
divisionen for at opdatere løsningen i overensstemmelse hermed.

Non-funktionelle Krav
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Krav-id: 3.5 Krav-kategori: K Opfyldt: 1

Kundens Krav: Ejerskab af data

Det er et Krav, at ejerskabet af alle data skabt, indsamlet eller bearbejdet i Løsningen tilfalder Kunden. Dette inkluderer,
men er ikke begrænset til, alle former for brugerdata, interaktionslogs, og andre typer af data genereret gennem brug af
Løsningen. Løsningen skal sikre, at dataejerskab, håndtering og overdragelse overholder de Krav og bestemmelser, der er
specificeret i de kommunale standardvilkår.

Leverandøren bedes beskrive det tilbudte.

Leverandørens besvarelse:

Ejerskabet af alle data skabt, indsamlet eller bearbejdet i Løsningen tilfalder kunden.
Kunden har ejerskabet af data, der behandles af boost.ai på vegne af kunden. Chatlogs ejes fuldt ud af kunden, dog
forudsat at boost.ai har intellektuel ejendomsret til handlinger inkluderet i standardmodulet. Samlet set
overholder Løsningen de kommunale standardvilkår hvad angår dataejerskab, håndtering og overdragelse af data.

● boost.ai leverer chatloggene til kunden i et standard læsbart format efter kundens anmodning.
Immaterielle rettigheder, der er oprettet af kunden eller på vegne af kunden til kundespecifikke hensigter,
der udelukkende skal bruges i Løsningen for kunden, ejes af kunden.

● Vi tilbyder dataudtræksværktøjer af Løsningen, der er bygget på boost.ai-platformen (intents,
Træningsdata, indhold), når kontrakten er opsagt. Dette gøres af driftsteamet og er ikke at betragte som
en selvbetjeningsLøsning.

● Til Dialogdata tilbyder vi en eksport-API, der gør det muligt for dig at hente oplysningerne fra din virtuelle
agent ved at returnere et råt data dump uden yderligere behandling eller analyse. Dataene returneres i
JSON-format.

● Desuden har boost.ai en dokumenteret offboardingproces, der understøttes af operationelle procedurer
for nedtagning af en kundes miljø efter fuldførelse af en kontrakt, hvilket sikrer, at alle data er
fuldstændigt fjernet. Sletning udføres af AWS, og de følger strenge retningslinjer for at sikre, at data
slettes fuldstændigt. AWS bruger teknikkerne beskrevet i DoD 5220.22-M (National Industrial Security
Program Operating Manual) eller NIST 800-88 (Guidelines for Media Sanitization) til at ødelægge data som
en del af nedlukningsprocessen.

Non-funktionelle Krav
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Krav-id: 3.6 Krav-kategori: K Opfyldt: 1

Kundens Krav: Dokumenterede snitflader

Det er et Krav, at data ejet af Kunden kan udstilles via dokumenterede og teknologisk moderne snitflader/API. Disse
snitflader skal muliggøre effektiv udtrækning af data til andre forretningsformål, herunder integration med andre
systemer. Snitfladerne skal basere sig på gængse teknologier såsom REST, SOAP, eller AMQP og understøtte udstilling
af strukturerede data i formater som JSON, XML, eller CSV. Det er essentielt, at formatet for dataudtrækket er
veldokumenteret, og at dokumentationen løbende opdateres i takt med ændringer til dataformater og snitflader.

Leverandøren bedes beskrive de specifikke snitflader, samt formater for dataudtræk, vedligeholdelse og
tilgængeliggørelse af dokumentation.

Leverandørens besvarelse:

Løsningen kan udstille data ejet af Kunden via dokumenterede og teknologisk moderne snitflader/API. Løsningen
kan integreres med alle REST-baserede JSON API'er out of the box ved brug af API Connector. Opsætningen af
API'er kan styres af kunden - med assistance fra boost.ai - direkte i Løsningen.

boost.ai API Connector giver alle med JavaScript-viden (og API Connector-redigeringstilladelser - indstillet af
kunden i brugerindstillinger) mulighed for at skrive API-kald til alle ønskede slutpunkter (typisk REST-baserede
API'er). Det er et meget fleksibelt værktøj, der hurtigt kan opfanges af dem med en vis programmeringserfaring.
Kunden vil få adgang til undervisningsmateriale for boost.ais API Connector på, hvordan det kan bruges i Dialog
flows til at trække data fra et 3. parts system. Der inkluderes en række skabeloner, der kan bruges direkte i API
Connector. På grund af dette har mange af vores kunder opsat deres API Connectors helt på egen hånd. Dette er
en del af den tilbudte løsning.

Dataudtræk kan eksporteres fra Løsningen, hvilket også muliggør migrering fra boost.ai-system til et andet
leverandørsystem. De tilgængelige API/snitflader og dokumentationen heraf vedligeholdes og opdateres i takt
med, at Løsningen bliver videreudviklet og opdateret.

● Det er muligt at eksportere alle intents (inklusive trænings-/testdata, handlinger osv.). Formatet er JSON
● Synonym lister kan også eksporteres fra Admin Panel. Formatet er JSON.
● Alle chatlogs er tilgængelige i Admin Panel og kan downloades direkte fra Admin Panel i form af CSV filer,

eller alternativt eksporteres gennem vores Export API. Chatloggen fra Export API kommer i et JSON-
format. Procedurerne for eksport af chatlog kan gives efter anmodning.

Non-funktionelle Krav

Bilag 4



22

Krav-id: 3.8 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Leverede miljøer

Kunden ønsker tilbudt en Løsning, hvor Leverandøren skal levere 3 kundevendte miljøer i form af følgende:

• udviklingsmiljø,
• testmiljø og
• produktionsmiljø.

Disse 3 miljøer skal angive, hvilke versioner af Løsningen der kører på dem.

Leverandøren bedes beskrive, hvordan de vil levere og vedligeholde de 3 kundevendte miljøer, herunder hvordan
versioner identificeres af Kunden. Leverandøren bedes også angive processen for opdatering af miljøerne i forbindelse
med nye releases.

Leverandørens besvarelse:

Løsningen leverer 3 kundevendte miljøer i form af udviklings-, test- og produktionsmiljø, som løbende opdateres
og vedligeholdes, og hvor der er tydelig versionsstyring og tilgængelig kommunikation om de aktuelle versioner.
Dette er en del af den tilbudte løsning.
Som led heri lever vores Løsning op til følgende kvalitetskriterier fra Udbudsbetingelserne:

● Løsningen sikrer sikker levering og opdatering af tre kundevendte miljøer, med tydelig versionsstyring og
tilgængelig kommunikation om de aktuelle versioner.

Der er tydelig versionsstyring og kommunikation om de aktuelle versioner i adminstrator panelet, da de specifikke
versioner på serverne vælges af kunden selv i jf. illustration i nedenstående skærmbilleder fra Løsningen.

Løsningen bruger versionsstyring på al sin software. Det giver mulighed for kunden at vende tilbage til en ældre
version, hvis en opdatering forårsager problemer.

● Alle API'er fra boost.ai er bagudkompatible med den tidligere version, hvilket betyder, at alle links skulle
virke under opdateringsprocessen. Versioner kan identificeres direkte i Løsningen af Kunden.

● Alle API'er fra boost.ai er versionerede, og en notifikation bliver lavet 6-12 måneder før en API - eller en
version af en API - fjernes.

● Alle kunder er informerede om kommende opdateringer i miljøerne og deres planlagte
implementeringsdatoer. I øjeblikket kan der forventes opdateringer hver anden uge for mindre, trinvise
releases. Større releases udkommer ca. to gange om året.

● Boost.ai giver en 14-dages varsel før releases for større og mindre opdateringer. Hvis eksisterende
funktionalitet fjernes fra den opdaterede version, vil der blive givet mindst 30 dages varsel. Hotfixes, som
er meget minimale og presserende at få ud, eller som er påkrævet for at overholde lovgivningen, kan
opdateres uden varsel, men kunden vil også blive informeret om disse. Større opdateringer er planlagt i
Admin Panel. Det vil kræve bekræftelse på datoen og kan også blive forsinket et vist antal gange.
Derudover sender boost.ai en e-mail til en defineret liste i Admin Panel om den planlagte opdatering.
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Krav-id: 3.9 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Browserunderstøttelse til Desktop

Kunden ønsker tilbudt en Løsning, hvor Løsningen understøtter følgende web-browsere:

• Chrome
• Safari
• Internet
• Explorer
• Edge
• Firefox

Leverandøren kan ikke forvente, at Borgere bruger de nyeste browsere. Derfor ønskes det tilbudt, at Løsningen
understøtter så mange browsere som muligt og i så mange versioner som muligt.

Leverandøren bedes beskrive hvilke webbrowsere, der er understøttet af Løsningen.

Leverandørens besvarelse:

Løsningen understøtter alle de nævnte web-browsere i den borgervendte del af Løsningen i henhold til bedste
praksis og validerer browserunderstøttelse til alle de førende browsere og deres versioner i de sidste 24 måneder:

Følgende browsere er understøttet af løsningen:

● Chrome
● Safari
● Internet Explorer
● Microsoft Edge
● Firefox
● Opera 

Løsningen kan også tilgås fra alle enheder, så længe borgeren kan oprette forbindelse til kundens hjemmeside.

Non-funktionelle Krav
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Krav-id: 3.10 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Mobil understøttelse

Kunden ønsker tilbudt en Løsning, der tilbyder adgang via mobile enheder, herunder mobiltelefoner og tablets på den
borgervendte del af Løsningen.

Kunden har desuden et ønske om, at Løsningen er kompatibel og funktionsdygtig på tværs af en bred vifte af mobile
platforme og skærmstørrelser, samt enheder med forskellige styresystemer.

Leverandøren bedes beskrive, hvordan Løsningen sikrer adgang og en optimal brugeroplevelse på mobile enheder med
forskellige styresystemer, herunder design, kompatibilitet, og eventuelle specifikke funktioner eller tilpasninger, der
understøtter mobil brug.

Leverandørens besvarelse:

Løsningen tilbyder adgang via mobile enheder, herunder mobiltelefoner og tablets på den borgervendte del af
Løsningen. Dermed tilbyder Løsningen en tilgængelig, kompatibel og brugervenlig mobiladgang, ligesom
mobiladgangen både indeholder den efterspurgte funktionalitet og kan anvendes på en række forskellige mobile
enheder med forskellige styresystemer og forskellige skærmstørrelser.

Den tilbudte Løsning understøtter mobiladgang til flere kommunikationskanaler (web, apps, sms, tale, SoME osv.).
Chatpanelet, hvor tekstbaserede Dialoger faciliteres mellem Borgeren og chatbotten, kan placeres på kundens
foretrukne kommunikationskanal.

Alle kommunikationskanaler er kombineret i det samme brugervenlige admin panel for nem navigation og
effektivitet i vores Løsning, og svar kan skræddersyes de forskellige kanaler (forskellige svar kan leveres baseret på,
hvordan brugeren forbinder til den intelligente chatbot , uanset om det er SMS, tale, chat osv.). Dette kan gøres fra
sag til sag for enkeltsvar, eller alt indhold kan ændres, hvis det passer bedre til kanalen.

Til mobilapp: Vi tilbyder SDK (Software Development Kit) til iOS og Android for at minimere indsatsen ved at
implementere chatten i kundens oprindelige mobilapplikation. På mobile enheder fungerer chat panelet på samme
måde som på desktop.

iOS SDK - https://github.com/BoostAI/mobile-sdk-ios
Android SDK - https://github.com/BoostAI/mobile-sdk-android

Non-funktionelle Krav
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Krav-id: 3.10 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Angående skærmstørrelser:

Chatpanelet vil tilpasse sig de mobile platforme og vil blive vist på hele siden på alle platforme med mindre end
768px bredde.

Til desktop er der tre panelstørrelsesindstillinger som vist nedenfor:

Tilgængelige chat panel størrelser

Her er et eksempel på en kunde, som har embedded Løsningens chat panel som en søgemaskine på deres hjemmeside. 

Non-funktionelle Krav
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Krav-id: 3.11 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Tilgængelighed og WCAG

Kunden ønsker tilbudt en Løsning, der overholder seneste version af Web Content Accessibility Guidelines (WCAG) på
niveauerne A og AA. Løsningen skal sikre fuld tilgængelighed i overensstemmelse med webtilgængelighedsloven for alle
brugere, herunder Borgerne og Administratorerne, når de interagerer direkte med Løsningen, uanset om det er gennem
websteder, selvbetjeningsLøsninger eller mobile applikationer.

Leverandøren bedes beskrive, hvordan den tilbudte Løsning opnår og vedligeholder overholdelse af WCAG-standarderne
på niveauerne A og AA, herunder en beskrivelse af design, funktionalitet, og vedligeholdelsesstrategier for at sikre
kontinuerlig overensstemmelse.

Leverandørens besvarelse:
Løsning overholder seneste version af Web Content Accessibility Guidelines (WCAG) på niveauerne A og AA.
Løsningen har i øjeblikket testresultater, der viser WCAG 2.2 AAA-overholdelse. Løsningen sikrer fuld
tilgængelighed og understøtter WCAG 2.2, WAD (EU), § 508 og det norske Krav om universelt design.

Løsningen fokuserer på retningslinjer for webtilgængelighedsloven, og vores chat panel bliver regelmæssigt testet
og verificeret af tredjeparts eksperter. Vi har i øjeblikket testresultater, der viser WCAG 2.2 AAA-overholdelse for
vores chat panel.

● Under udviklingen og yderligere opdateringer af boost.ai chatpanelet har vi fuld fokus på universelt design
og tilgængelighed.

● Vi arbejder med store kunder, både private og offentlige, som udfordrer os ugentligt på
tilgængelighedsprotokollerne.

● Fra i dag understøtter vi alt op til WCAG 2.2, WAD (EU), § 508 og det norske Krav om universelt design.
● Vi laver nogle interne farveblindhedstests, men vi har også kunder (med andre handikaps), som dagligt

bruger vores chat panel. Vi bruger også Google-værktøjer til at teste mindre handikap tilfælde, såsom
Lighthouse, ARIA-tests, Voice Over-test osv.

Vi forsøger at gøre Løsningen så brugervenlig og tilgængelig som muligt for borgerne og Administratorerne uanset
handicap eller funktionsnedsættelse.

For at sikre, at løsningen er opdateret og overholder WCAG retningslinjer, samarbejder boost.ai med Inklud.no
(https://inklud.no), når funktioner ændres, og når der foretages opdateringer på chatpanelet. Inklud.no yder også
hjælp til fejlfinding og rådgivning ved justeringer, der påvirker WCAG. Inklud.no er IAAP-certificeret med ansatte
testere med handicap (f.eks. blindhed).

Generelt stræber boost.ai efter at skabe inklusivt design og tilgængelighed for alle ved at bruge internationale
tilgængeligheds retningslinjer som grundlag. Løsningens chatpanel opfylder følgende tilgængeligheds
retningslinjer.

Flere detaljer om tilgængelighedsrevisionen af det eksterne chatpanel er tilgængelige på boost.ai's hjemmeside.
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Krav-id: 3.12 Krav-kategori: K Opfyldt: 1

Kundens Krav: Databehandleraftale

Det er et Krav, at Leverandøren skal indgå en databehandleraftale med Aarhus Kommune. Denne aftale skal baseres på
den i udbudsmaterialet beskrevne databehandleraftale. Leverandøren skal også oplyse, hvilken revisionserklæring,
såsom ISAE 3000 eller ISAE 3402, der anvendes til at sikre og opfølge databehandleraftalens overholdelse.

Leverandøren bedes beskrive processen for at indgå databehandleraftalen og hvilken revisionserklæring de følger for
løbende opfølgning og overholdelse af aftalen, inklusive tilgængeligheden af eventuelle revisionsrapporter eller
certificeringer.

Leverandørens besvarelse:

Leverandøren vil indgå en databehandleraftale med Aarhus Kommune baseret på den i udbudsmaterialet
beskrevne databehandleraftalen. Processen for indgåelse af databehandleraftalen vil være, at
databehandleraftalen fra Leverandørens side vil blive gennemgået og drøftet med Aarhus Kommune i
udbudsprocessen/ forhandlingsmøderne for så at blive endelige indgået ved en eventuel tildeling af Kontrakten.
For så vidt angår løbende opfølgning og overholdelse af databehandleraftalen fremsender Leverandøren årligt og
vederlagsfrit til Aarhus Kommune en revisorerklæring på standarden ISAE3000.

Non-funktionelle Krav
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Krav-id: 3.13 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Migrering af data fra eksisterende Løsning

Kunden ønsker tilbudt en Løsning, hvor Leverandøren tilbyder migration af data fra Kundens eksisterende løsning.
Kunden vil være den primære ansvarlige for migreringen af indholdet fra Kundens eksisterende løsning, men det
forventesønskes, at Leverandøren understøtter processen ved at stille automatiserede værktøjer til rådighed, hvor det
giver mening. Derudover forventesønskes det, at Leverandørens primære opgave bliver at stå fovaretagerr
migration/oprettelse af Kundens eksisterende integrationer. Formålet er at minimere eller eliminere behovet for
dobbeltdrift af de gamle og nye løsninger og at sikre en effektiv overgangsperiode.

Leverandøren bedes beskrive, hvilke dataområder som der kan migreres ind i den tilbudte Løsning, hvilke dataområder
som ikke kan migreres og evt. hvilke konsekvenser udeladte data måtte have for Kunden. Herudover bedes
Leverandøren beskrive den tilbudte plan for datamigration.

Leverandørens besvarelse:

Som en del af Løsningen tilbyder Leverandøren migrering af data fra Kundens eksisterende IBM watson Løsning
med fuld dokumentation af hvilke data der kan overføres, og hvilken indvirkning eventuelle manglende
dataområder vil have, for at risikominimere overgangen til den nye Løsning.

Specifikt for migrering fra IBM Watson-Løsningen til boost-Løsningen (den tilbudte løsning): Leverandøren vil
understøtte migreringsprocessen igennem vores automatiske migreringsværktøjer, som bl.a. består af et specifikt
script til IBM Watson-løsningen. Scriptet dækker som standard nedenstående punkter:

● Tekst, links og billeder vil blive migreret
● Handlingslinks migreres som url-knapper og skal linkes manuelt
● Webhooks migreres ikke. For at migrere/replikere webhook funktionalitet, skal der udvikles API connector 

kode manuelt. Derfor skal API-forbindelseskoden udvikles manuelt for at replikere webhook-
funktionaliteten.

I praksis, for det indhold, der kan migreres (som beskrevet ovenfor), vil en teknisk ressource fra leverandøren have
brug for json-filerne fra Watson chatbotten for at migrere det til Admin Panel. Resten af migreringen vil blive
udført af en DDH-administrator.

Leverandøren vil dermed kunne understøtte automatisk migrering af data og dataområder med visse
begrænsninger forstået således, at der i alle migreringer vil være et vist behov for manuel kvalitetssikring af
migreret data. Vi vil således forsøge at migrere så meget som muligt automatisk, men nogle koncepter kan ikke
migreres direkte mellem Løsningerne og skal migreres manuelt. For at sikre en succesfuld samlet migrering og
herunder stillingtagen til omfang af manuelle aktiviteter tilbyder Leverandøren som en del af etableringen af
Løsningen at udarbejde en plan for migreringen i tæt samarbejde med Kunden, som indeholder en detaljeret
scoping af migreringen, herunder tages stilling til følgende:

● Dækningsgrad af automatisk migrering via Leverandørens tilbudte script
● Afklaring omkring eksisterende integrationer i Muni, og hvorvidt de kan/skal migreres
● Specificering af integrationer som skal opbygges i API-connectors i Løsningen

○ Specificering af evt. back-end integrationer
● Afklaring af forventet omfang (og behov) for manuelle aktiviteter ifm migrering
● Afklaring af i hvilket omfang data, dataområder og Dialoger fra Leverandørens eksisterende Kommune Kiri

løsning kan anvendes og tilpasses til Kundens fremadrettede løsning - istedet for migrering (se desuden
nærmere beskrivelse nedenfor)

● Udfra ovenstående dækningsgrad af automatisk migrering samt afklaring af brug af indhold fra Kommune
Kiri vil blive udarbejdet fuld dokumentation af hvilke data der kan overføres, og hvilken indvirkning
eventuelle manglende dataområder vil have, dette med henblik på at risikominimere overgangen til den
nye løsning. Dette vil indgå i nedenfor nævnte risiko analyse.

● Sammenhæng til efterfølgende test af Løsningen (jf. funktionsprøve og driftsprøve)
● Risikoanalyse så der skabes overblik over de væsentligste risici ved migreringen og hvordan disse bedst

mitigeres
● Plan for nedlukning af eksisterende løsning, så dobbeltdrift minimeres mest muligt samtidig med, at der

sikres en hensigtsmæssig overgangsperiode, jf. risikoanalysen ovenfor
● Præcis rolle- og arbejdsfordeling mellem Kunden og Leverandøren ifm migreringen
● Detaljeret tids- og ressourcemæssig estimering af migreringen
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Krav-id: 3.13 Krav-kategori: KK Opfyldt: 1

Leverandørens besvarelse:
Forstat

Leverandøren varetager migration/oprettelse af integrationer som er beskrevet i bilag 2 kundens forretning.

Endelig vil det være en mulighed i forbindelse med planlægning og scoping af migreringsindsatsen at vælge
udvalgte data, dataområder, Dialoger/flows mv., som ikke migreres fra Watson Løsningen, men istedet kopieres fra
Leverandørens eksisterende chatbot-løsning Kommune Kiri, som anvender samme boost.ai-platform som den
tilbudte Løsning. Det gælder ligeledes stillingtagen til at kopiere eksisterende Dialoger/flows fra Kiri løsningen, som
ikke i dag er omfattet af Watson Løsningen, men som Kunden vurderer vil være relevant at inkludere i Kundens
fremtidige Løsning. Der kan således være områder, hvor det vurderes ressourceeffektivt at kopiere og tilpasse fra
Kiri Løsningen til Kundens fremtidige Løsning i stedet for at migrere. Alt indhold mv. bygget i Leverandørens Kiri
Løsning stilles fuldt ud til rådighed for Kunden som en del af den tilbudte Løsning, uanset hvornår Kunden måtte
ønske at foretage kopiring/tilpasning.
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Kundens Krav: Skalérbarhed

Kunden ønsker tilbudt en Løsning, der er designet til at være skalérbar, så den effektivt kan håndtere varierende antal
brugere ved at kunne skalere både op og ned efter behov. Løsningen skal derfor både kunne imødekomme pludselige
stigninger i efterspørgslen og perioder med lavere aktivitet, uden at gå på kompromis med ydeevne eller
brugeroplevelse.

Løsningen ønskes bl.a. at kunne håndtere skalerbarhed i antal Chatbot Dialoger, Voicebot Dialoger og API kald.

Leverandøren bedes beskrive, hvilke ressourcemæssige grænseværdier der aktiverer hhv. op- og nedskalering.

Leverandørens besvarelse:

Løsningen er designet til at være skalérbar, så den effektivt kan håndtere varierende antal brugere ved at kunne
skalere både op og ned efter behov. Løsningen kan derfor både imødekomme pludselige stigninger i efterspørgslen
og perioder med lavere aktivitet uden at gå på kompromis med ydeevne eller brugeroplevelse.
Nedenfor er Løsningens skaleringsevne dokumenteret.

Løsningen er i stand til at håndtere store mængder trafik og skalere op for at imødekomme kundernes Krav. Dette
gøres ved at bruge AWS Auto Scaling Groups og RDS, som begge kan skaleres op/ned. Chattens kapacitet er i stand
til at skalere lineært ved at tilføje flere chatservere/tjenester. Derudover er vi i stand til at skalere
databaseserveren til en større instanstype og disk hastighed, hvilket øger ydelsen af chatten, hvis der kommer
store mængder ind. Da vi er i stand til at skalere Løsningen lineært, har vi ikke en grænse for, hvor mange
forespørgsler vi kan håndtere og kan derfor sikre både ydeevne og brugeroplevelse.

Load Testresultater for chat

Specifikt til “voice” sikrer vores Voice Gateway-udbyder VIER, at vi kan håndtere op til 1500 samtidige opkald uden
at gå på kompromis med ydeevne eller brugeroplevelse.

Der er ingen begrænsning for antallet af API-kald fra vores system. Løsningen er designet til at skalere i
overensstemmelse med Løsningen. API'er i 3. parts systemer kan dog pålægge hastighedsgrænser - dette varierer
fra leverandør til leverandør af 3.parts systemer. For boost-API'er (Export API, Statistics API osv.) er der ingen
hastighedsgrænse.

Non-funktionelle Krav

Bilag 4



31

Krav-id: 3.15 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Understøttelse af samtykke

Kunden ønsker tilbudt en Løsning, der understøtter muligheden for at Brugeren kan afgive samtykke for behandling af
personoplysninger.

Leverandøren bedes beskrive, hvordan Løsningen håndterer registrering og tilbagetrækning af samtykke (sletning af
Dialog), herunder tekniske og organisatoriske tiltag for at sikre compliance med relevant lovgivning.

Leverandørens besvarelse:

Løsningen understøtter muligheden for, at Brugeren kan afgive samtykke for behandling af personoplysninger,
herunder en automatiseret håndtering af samtykke og tilbagetrækning heraf, både for Borgere og DDH
Administratorer. Dette er inkluderet i den tilbudte løsning og vil blive beskrevet i det følgende.

Løsningen er GDPR-kompatibel og tilbyder indstillinger i Admin Panel for at lette overholdelse af GDPR. Det er op til
kunden at aktivere indstillingerne. boost.ai's Information Security Management System er certificeret til ISO
27001:2022, og boost.ai's Privacy Information Management System er certificeret til ISO 27701:2019, som sikrer,
at løsningen overholder relevant lovgivning.

Admin panelet tilbyder en indstilling kaldet "samtykke", som muliggør brugen af samtykke. Det er op til kunden at
beslutte, om det skal bruges eller ej. Hvis indstillingen tages i brug, så vises samtykkemeddelelsen i chatten, og
slutbrugeren skal acceptere den for at kunne fortsætte. Dermed håndteres samtykke automatisk og
tilbagetrækning heraf både for Borgere og DDH Administratorer.

Løsningen giver også et eksempel layout for at hjælpe Kunden i gang med de forskellige samtykke meddelelser
(generelt samtykke, samtykke givet / nægtet / mangler). Opsætningen af de generelle og udvidede samtykke-
anmodninger er detaljerede for at understøtte brugen af samtykke som det lovlige grundlag for behandling af
personoplysninger.

Som udgangspunkt kan kunden bede om generelt samtykke (“Consent”) fra slutbrugere til at kunne behandle
deres data for at forbedre kvaliteten af sine tjenester. Slutbrugere er i stand til at reagere positivt eller negativt på
denne anmodning, og de kan få feedback meddelelse i begge tilfælde.

Samtykket kan kun trækkes tilbage ved, at slutbrugeren kontakter kunden direkte.

Non-funktionelle Krav
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(Fortsat)

Kunden kan også aktivere udvidet samtykke (Extended Consent) ved at bede om tilladelse til at bruge dataene til
andre formål. Privatlivspanelet giver mulighed for at designe beskeder, når Kunden beder om udvidet samtykke, så
de beskriver de specifikke formål, som dataene har til hensigt at blive benyttet til.

Chatten kan sættes op til at informere den enkelte om, at de ikke bør give nogen personlige data gennem chatten.
Samtykket kan kun trækkes tilbage ved, at slutbrugeren kontakter kunden direkte.

I indstillingen for privatlivspolitik i Administratorpanelet kan man linke til klientens privatlivspolitik, som
slutbrugerne så kan få adgang til via chatvinduet. Det er muligt at få dette til at være den første besked, som
slutbrugeren ser, når han/hun åbner chatten.

Kunden bestemmer den foretrukne opbevaringsperiode for samtale logfiler og indstiller denne i løsningens
administrationspanel. Derudover kan chatvinduet indstilles til at tillade slutbrugere at slette deres egne samtaler,
før de afslutter chatten. Denne funktion er tilgængelig for kunden, men det er op til kunden at aktivere funktionen
over for sine slutbrugere.

Alle ovennævnte funktioner er en del af den tilbudte løsning.

Se svaret på Krav-ID 3.4 for flere detaljer om de tilgængelige dataminimerings-, privatlivs- og samtykkeindstillinger i
den tilbudte Løsning.
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Krav-id: 3.15 Krav-kategori: KK Opfyldt: 1
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Krav-id: 3.16 Krav-kategori: K Opfyldt: 1

Kundens Krav: Løsningens loginmekanisme

Det er et Krav, at Løsningen har en loginmekanisme, der understøtter Den Fælleskommunale Infrastruktur, jf. Bilag 18.

Leverandøren bedes beskrive, hvordan Løsningen understøtter adgangsstyring via den Fælleskommunale Infrastruktur.

Leverandørens besvarelse:

Løsningen har en loginmekanisme, der understøtter Den Fælleskommunale Infrastruktur, jf. Bilag 18. Her
understøttes både autentifikation, der kan bestemme brugerens identitet og hvilket tilhørsforhold,
denne har. Derudover er autorisation også muligt ift. brugerens rettigheder - hvad må den pågældende bruger.
Denne tildeling/afgrænsning af rettigheder styres med jobfunktionsroller og dataafgrænsninger. I nedenstående
gennemgås ovenstående på forskellige niveauer, og adgang gennem hele løsningen er strengt adskilt baseret på
“on a need to know” basis.

På administrationspanel:

Adgangen til administrationspanelet er adskilt i forskellige roller for kun at give adgang til det nødvendige og for at
begrænse risikoen for utilsigtede fejl. Administrationspanel er IP-godkendt, så brugeren skal være på en godkendt
IP-adresse eller VPN for at få adgang.

Kundens repræsentanter og autoriserede brugere logger på miljøet ved hjælp af deres individuelle bruger-id'er og
adgangskoder. To-faktor-godkendelse er også tilgængelig og er obligatorisk for at få adgang til produktionsmiljøer
(i forhold til test).

Non-funktionelle Krav
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Krav-id: 3.16 Krav-kategori: K Opfyldt: 1

(Fortsat)

Kunden vil kun have adgang til sit eget Admin Panel. Via Single Sign On (SSO) med SAML 2.0 eller OpenID Connect 
(OIDC) kan klienter konfigurere brugergrupper i deres egen Identity Management (IDM), som igen kan kobles til 
forskellige roller og adgangsrettigheder.

Driftsteamet kan få adgang til chat- og administratorpanelerne via TLS-krypteret forbindelse (HTTPS).
Dog er det kun administratorer i administratorpanelet, der har ret til at oprette nye brugere. Enhver ændring af
brugerlegitimationsoplysninger logges via Audit Log. Vi har også en sikkerheds-API, der logger brugeropdateringer,
vellykkede/mislykkede logins og opdateringer til sikkerhedsindstillinger.

Boost.ai platformen indeholder seks forskellige brugerroller i hierarkisk rækkefølge:

1. Admin brugere: har fuld adgang til alt, og kan tilføje nye brugere/ændre tilladelser i løsningen.
2. AI-trænere: har adgang til analyser, intents og værktøjer, men ikke kan få adgang til menuen

“indstillinger” og import/eksport-funktion.
3. Indholdsdesignere: kan redigere handlinger, herunder indhold, IF-sætninger og entity extractions og har

visningsadgang til analyser og videnbasen fra menuen “Værktøjer”.
4. Begrænsede indholdsdesignere - samme som ovenfor, men kun for udpegede filtre, er ikke i stand til at få

adgang til Analytics-sektionen.
5. Analytics: har kun adgang til Analytics-siden i Admin Panel.
6. Human Chat-operatører: har kun adgang til Boost Human Chat Panel.

Non-funktionelle Krav
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Krav-id: 3.16 Krav-kategori: K Opfyldt: 1

(Fortsat)

På serverniveau:
I Amazon Web Service (AWS) er det kun boost.ai's CCO, der har adgangsrettigheder på root levels, og miljøniveauet
er begrænset til boost.ai's driftsteam.
Driftsteamet fra boost.ai kan få adgang til serverne ved hjælp af SSH med pem-filer og Yubikeys. Adgang er kun
tilgængelig via tilladelseslistede IP-adresser på boost.ai.
Generelt er boost.ai-medarbejdere forpligtet til at bruge 2-faktor-godkendelse, når SSO ikke er tilgængelig, og VPN,
når de ikke arbejder fra kontoret.

Adgangsgrupper og rettigheder til AWS

Non-funktionelle Krav

Bilag 4

Rolle/Gruppe Beskrivelse Adgangsrettighe
d

Administratoradgang 
til produktionsmiljøet

Kun CCO har denne adgangsret. Personen har fuld adgang til 
hele AWS-produktionsmiljøet.

Fuld adgang

Testadministrator-
adgang

Kun CCO har denne adgangsret. Personen har fuld adgang til 
hele AWS-testmiljøet.

Delvis adgang

Adgang til 
produktionsmiljø

Boost.ai's Operations team har adgang til en separat 
produktions-AWS-konto. Med adgang til produktionsmiljøet kan 
personen tilgå alt, der er inden for løsningens omfang i 
produktionsmiljøet. Ved at anvende princippet om mindste 
privilegium giver vi kun adgang til de komponenter, vi har brug 
for, hvilket betyder, at andre komponenter, som vi ikke bruger, 
ikke er tilgængelige. Vi opretholder en liste over medlemmer af 
boost.ai-teamet med adgang til produktionsmiljøet.

Delvis adgang

Adgang til testmiljø Boost.ai's drifts team har adgang til den separate test-AWS-
konto. Med adgang til testmiljøet kan man tilgå alt, der er inden
for løsningens omfang i testmiljøet. Ved at anvende princippet
om mindste privilegium giver vi kun adgang til de nødvendige
komponenter, som vi bruger, hvilket betyder, at andre
komponenter, som vi ikke bruger, ikke er tilgængelige. Vi 
opretholder en liste over medlemmer af boost.ai-teamet med 
adgang til testmiljøet.

Delvis adgang
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Krav-id: 3.17 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Kryptering på alle miljøer

Kunden ønsker tilbudt en Løsning, hvor Leverandøren skal beskytte persondata ved hjælp af kryptering på alle miljøer,
herunder men ikke begrænset til udviklings-, test- og produktionsmiljøer.

Leverandøren bedes beskrive, hvordan persondata krypteres i alle miljøer, inklusive de anvendte krypteringsteknikker og -
standarder, samt hvordan krypteringsprocedurerne vedligeholdes og opdateres.

Leverandørens besvarelse:

Løsningen beskytter persondata ved hjælp af kryptering på alle miljøer, herunder men ikke begrænset til
udviklings-, test- og produktionsmiljøer. Som led heri sikrer Løsningen en høj grad af datasikkerhed og adskillelse
fra persondata via en konsekvent og effektiv kryptering af persondata på alle miljøer i alle stadier (at rest, in
transfer, in use).

boost.ai's interne kryptografiske kontrolpolitik kræver, at alle data i transit og hvile skal være krypteret. Al trafik,
der går over internettet til vores tjenester, bruger TLS-certifikater til at etablere sikre forbindelser.

Cloud-hosting gennem AWS er den mest brugte hostingmulighed hos boost.ai. For europæiske kunder hostes data 
typisk af AWS baseret i Irland.

● Alle data gemmes i skyen (AWS) og administreres gennem systemet. Dataene gemmes i en AWS RDS
Postgres DB i et privat undernet. Data i hvile er krypteret. Ingen sådanne data gemmes lokalt på nogen
slutbrugerenheder og kopieres ikke til nogen slutbrugerenheder.

● Data i transit: Al trafik over det offentlige internet er krypteret med TLS (HTTPS).
● Data på lager - databaser: Vi bruger AWS RDS-kryptering i hvile: Amazon RDS-krypterede DB-instanser

bruger industristandarden AES-256 krypteringsalgoritme til at kryptere dataene på serveren, der er vært
for Amazon RDS DB-instanserne. Efter at dataene er krypteret, håndterer Amazon RDS autentificering af
adgang og dekryptering af data transparent med en minimal indvirkning på ydeevnen. AWS håndterer
krypteringsnøglerne med Key Management Service (KMS)

● Data på lager - arkivmedier: Database-snapshots/backups krypteres i hvile.
● Laptops: Krypteret harddisk
● Vores krypteringsprocedurer foreskriver, at vi Som standard holder krypteringsnøglen ved hjælp af AWS

Key Management Service (KMS). Vi har også mulighed for at bruge AWS KMS Customer Managed Key
(CMK) til kryptering fra enten vores eller Kundens konto. Yderligere information om AWS KMS og CMK kan
findes: https://aws.amazon.com/kms/features/?pg=ln&sec=c/#AWS_Service_Integration

For mere information om kryptering, se besvarelse af Krav-id 3.1.

Derudover har boost.ai en kryptografisk kontrolpolitik, der definerer accepterede krypteringsnøgle-størrelser,
ciphersuites og krypteringsalgoritmer til implementering og brug i boost.ai-systemer. Dette inkluderer, hvordan
adgangsnøgler håndteres, hvem der har ansvar for dem, og hvordan de håndteres/bortskaffes i en
sikkerhedshændelse. Målet er at sikre fortroligheden og integriteten af information med en klassifikation, der
kræver en specifik type kryptering, herunder personally identifiable information (PII), der opbevares eller
transmitteres på enheder, systemer og infrastruktur, kontrolleret af boost.ai gennem implementering og brug af
passende kryptering og håndtering af denne kryptering. Retningslinjerne i denne kryptografiske kontrolpolitik
understøtter overholdelse af kravene i ISO 27001 og ISO 27701.

Krypterings procedurerne bliver vedligeholdt og opdateret igennem regelmæssige gennemgange og opdateringer
som en del af vores ISO 27001- og 27002-arbejde.

Non-funktionelle Krav
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Krav-id: 3.18 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Opbevaring af krypteringsnøglen

Kunden ønsker tilbudt en Løsning, hvor Leverandøren skal sikre, at krypteringsnøgler, kodenøgler eller lignende
opbevares forsvarligt og adskilt fra alle persondata, for at optimere sikkerheden og beskyttelsen af de krypterede data.

Leverandøren bedes beskrive, hvordan de opbevarer og beskytter krypteringsnøgler, kodenøgler eller lignende, inklusive
procedurer for adskillelse fra persondata, adgangskontrol, og overvågning af nøglehåndteringssystemet.

Leverandørens besvarelse:

Løsningen sikrer, at krypteringsnøgler, kodenøgler eller lignende opbevares forsvarligt og adskilt fra alle
persondata for at optimere sikkerheden og beskyttelsen af de krypterede data. Vores Løsning understøtter dermed
databeskyttelse og sikkerhed i form af procedurer for opbevaring og håndtering af krypteringsnøgler.

For mere information om kryptering, se venligst svarene på Krav-id 3.1 og 3.17.

Hemmelige værdier, der er gemt i databasen, såsom interne API-nøgler, eksterne API-nøgler og API-
hemmeligheder uploadet i Admin Panel, krypteres ved hjælp af AES 256 i CBC-tilstand ved hjælp af PKCS7-
udfyldning. Yderligere detaljer omkring opbevaring og vedligeholdelse af nøgler er beskrevet i Krav 3.17.

Vores interne kryptografiske kontrolpolitik kræver, at data i transit samt hvilende data skal være krypteret. Al
trafik, der går over internettet til vores tjenester, bruger TLS-certifikater til at etablere sikre forbindelser.

Al indgående trafik fra internettet til Boost håndteres af Load Balancers (LB), der administreres og drives af AWS.

Al-lagring, der bruges i Leverandørens databaser, er krypteret i hvile ved hjælp af AES-256, dette er en integreret
del af AWS RDS-tjenesten.

Adgangskontrol til og i Løsningen er beskrevet i Krav 3.16.

Non-funktionelle Krav
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Krav-id: 3.19 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Opgradering og support af Løsningen til seneste version

Kunden ønsker tilbudt en Løsning, hvor Leverandøren har etableret formaliserede procedurer, der sikrer, at Løsningen
er supporteret og løbende opgraderet til den seneste supporterede version for at vedligeholde sikkerhed, funktionalitet
og kompatibilitet.

Leverandøren bedes beskrive de formaliserede procedurer for support og regelmæssige opgraderinger af Løsningen.

Leverandørens besvarelse:

Løsningen har etableret formaliserede procedurer, der sikrer, at Løsningen er supporteret og løbende opgraderet
til den seneste supporterede version for at vedligeholde sikkerhed, funktionalitet og kompatibilitet.

Vi giver 14 dages varsel for større og mindre opdateringer før udgivelsen. Der vil blive givet mindst 30 dages varsel,
hvis eksisterende funktionaliteter fjernes fra den opdaterede version. Hotfixes, som er meget minimale og haster
at få ud, eller som er påkrævet for at overholde loven, kan opdateres uden varsel, dog vil der også blive
kommunikeret omkring disse. Kommunikationen vil ske via e-mail, men vil også blive vist som en meddelelse, der
kræver godkendelse i Admin Panel for større opdateringer. Vi planlægger de store opdateringer af vores version i
admin panelet. Det vil kræve bekræftelse på datoen fra Kunden og kan af Kunden udskydes et vis antal gange.
Derudover sender vi en e-mail til en defineret liste fra admin panelet om den planlagte opdatering.

Alle udgivelser har gennemgået strenge tests og QA-tjek internt for at sikre effektiv og sikker levering af boost.ai's
softwareudgivelser. Vi følger industriens bedste praksisser, og vores udviklingscyklus er tilpasset og certificeret i
forhold til ISO 27001-standard.

Medmindre det er specifikt meddelt, er ændringer altid bagudkompatible og kan rulles tilbage, hvis der skulle være
problemer. Dette sikrer, at alle servere er up-to-date med de seneste patch-rettelser, hvilket sikrer en forbedret
brugeroplevelse med den seneste optimering og fejlrettelser.

Udgivelser er klassificeret i tre kategorier:

Hotfix-opdatering
Hotfixes vil ikke påvirke nogen workflow for brugerne. Opdateringer udrulles lydløst i baggrunden af
applikationerne og er designet til ikke at forårsage nedetid. Brugere af Admin Panel og boost.ai's Human Chat
Panel kan opleve en logout-begivenhed under opdateringen. Ellers vil brugerne ikke opleve andre effekter som
følge af en mindre opdatering. Disse opdateringer kan planlægges inden for normal arbejdstid (08:00-16:00 CET)

Mindre opdateringer
Mindre opdateringer vil heller ikke påvirke nogen workflow for brugerne. Opdateringer udrulles lydløst i
baggrunden af applikationerne og er designet til ikke at forårsage nedetid. Brugere af Admin Panel og boost.ai's
Human Chat Panel kan opleve en logout-begivenhed under opdateringen. Ellers vil brugerne ikke opleve andre
effekter som følge af en mindre opdatering. Disse opdateringer kan planlægges inden for normal arbejdstid (08:00-
16:00 CET).

Non-funktionelle Krav
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Krav-id: 3.19 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Større opdateringer
Større opdateringer vil kræve træning af maskinlæringsmodeller, som vil blive kørt programmatisk og accepteret af
boost.ai Operations-teamet.

I betragtning af det kan Admin Panel-brugere og brugere af boost.ai Human Chat opleve nedetid. Disse
opdateringer vil blive planlagt til efter åbningstid for at minimere eventuelle effekter for brugere af Human Chat og
Admin Panel.

Større, mindre eller hotfix opdateringer vil på ingen måde påvirke kundens virtuelle agenter.

Boost.ai dækker anvendelse af patches, opgraderinger og ændringer til SaaS-appen. Vi er ansvarlige for
sikkerhedspatchning af serveroperativsystemer på vores Løsning – ifølge Amazons fælles ansvarsmodel, Security in
the cloud.

Vi er også ansvarlige for at sikre kunde/applikationsdata(database)server(e), hovedapplikationsserveren og
netværks-/firewallstyring inde i skyen mod uautoriseret offentlig adgang.

AWS håndterer patching af cloud-infrastrukturen - Security in the cloud. De er ansvarlige for at reparere og rette
fejl i infrastrukturen, mens deres kunder er ansvarlige for at patche gæste-OS og applikationer.

Vores patchhåndteringsproces omfatter følgende trin:

• Sårbarhedsadvarsel modtaget

• Beslutning - påvirket af sårbarhed?

• Output - ingen handling nødvendig ELLER opret patch release (PR) til fix

• Gennemgå PR

• Slå PR sammen

• Opret udgivelse af ny rettelse

• Test ny udgivelse i testmiljø

• Beslutning - test vellykket?

• Implementer til interne servere

• Implementer til produktion

• Output - sårbarhedspatch implementeret

Non-funktionelle Krav
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Krav-id: 3.20 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Anonymisering af persondata

Kunden ønsker tilbudt en Løsning, hvor alle persondata anonymiseres i overensstemmelse med de til enhver tid
gældende anbefalinger fra Datatilsynet, for at sikre en høj grad af databeskyttelse og privatliv.

Leverandøren bedes beskrive, hvordan og hvornår i dataflowet at Løsningen implementerer anonymisering af
persondata i tråd med Datatilsynets aktuelle anbefalinger, herunder processer for løbende at revidere og opdatere
maskeringsmetoderne.

Leverandørens besvarelse:

Løsningen kan anonymisere alle persondata i overensstemmelse med de til enhver tid gældende anbefalinger for
at sikre en høj grad af databeskyttelse og privatliv. Som led heri understøtter løsningen designprincipper effektivt
og gennemsigtigt, samt tilbyder mekanismer til beskyttelse af brugerdata, ligesom løsningen gør det muligt at
tilbyde sikkerhedsforanstaltninger, sikre compliance med databeskyttelse og vise forpligtelse til etisk og ansvarlig
brug af AI. Endelig sikrer løsningen, at personoplysninger håndteres i overensstemmelse med GDPR's principper og
Krav.

Boost.ai er GDPR-kompatibel og tilbyder indstillinger i Admin Panel for at lette overholdelse af GDPR. Det er op til
kunden at aktivere disse indstilinger. Boost.ai's Information Security Management System er certificeret til ISO
27001:2022 og boost.ai's Privacy Information Management System er certificeret til ISO 27701:2019, som bl.a.
sikrer ansvarlig brug af AI, ligesom boost.ai følger retningslinjer udstedt af Datatilsynet med hensyn til Løsningens
anonymisering af persondata.

Admin panelet indeholder flere funktioner, der giver mulighed for fleksibel håndtering af behandlingen af
personoplysninger for kunden. Se venligst svaret på Krav-id 3.4 for detaljer om disse funktioner.

Det er kundens ansvar at analysere, beslutte og dokumentere, hvordan brugen af disse funktioner sker på en GDPR
kompatibel måde.

Anonymisering
Dialogerne kan anonymiseres fuldstændigt ved at aktivere denne funktion i admin panelet. Gennem denne
funktion er der mulighed for at indstille hvornår og hvordan anonymiseringen og maskeringen træder i kraft.

Delvis maskering
Når denne funktion er aktiveret, er DDH-administratoren i stand til at definere delvis maskering af flere aspekter af
Dialoger, samt specifik information om brugeren. Nogle af elementerne matches mod en liste af værdier på hvert
sprog, mens andre er målrettet mod et specifikt felt i databasen.Den delvise maskering af alle tal over seks (6) cifre
er aktiveret som standard. Dette nummer kan justeres op og ned efter anmodning eller deaktiveret direkte i admin
panelet.
Afhængigt af konfigurationen vil den specifikke information enten blive erstattet af en anonymiseret værdi, dvs.
<navn> eller blive slettet. For at undgå tvivl, når først oplysningerne er erstattet af en anonymiseret værdi eller
slettet, kan de ikke genfindes.

Non-funktionelle Krav
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Krav-id: 3.21 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Kontrol af anonymisering

Kunden ønsker tilbudt en Løsning, hvor Leverandøren sikrer en effektiv og regelmæssig kontrol af anonymisering for
personoplysninger, afstemt med oplysningernes følsomhedsgrad, for at validere, at persondata konsekvent beskyttes
gennem effektiv anonymisering.

Leverandøren bedes beskrive proceduren og frekvensen for, hvordan og hvor ofte anonymiseringen af personoplysninger
kontrolleres, for at sikre, at det korrekte niveau af databeskyttelse opretholdes konstant.

Leverandørens besvarelse:

Boost.ai har automatiske test både på backend og frontend, der kører om natten.

Non-funktionelle Krav
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Krav-id: 3.22 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Anvendelse af cookies

Kunden ønsker tilbudt en Løsning, som ikke benytter cookies.

Leverandøren bedes beskrive, hvordan Løsningen undgår brugen af cookies.

Leverandørens besvarelse:

Løsningen og den tilhørende chat API benytter ikke cookies.

Non-funktionelle Krav
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Krav-id: 3.23 Krav-kategori: K Opfyldt: 1

Kundens Krav: Adgang til log-data

Det er et Krav, at Leverandøren senest 10 Arbejdsdage efter Kundens anmodning sikre, at samtlige Data i Løsningens
driftsmiljø, herunder Metadata, Systemdata og Logdata stilles til rådighed for overførsel til Kunden i form af et full-load
i et for Kunden læsbart format.

Leverandøren bedes beskrive processen for anmodning om adgang til log-data.

Leverandørens besvarelse:

Løsningen sikrer, at samtlige Data i Løsningens driftsmiljø stilles til rådighed for overførsel til Kunden i form af et
full-load i et for Kunden læsbart format. Dermed tilbydes muligheden for at eksportere data fra vores Løsning.

● Alle chatlogfiler er tilgængelige i Admin Panel. Disse kan downloades direkte fra admin panelet i form af
CSV-filer eller alternativt eksporteres gennem vores Export API. Chatloggen fra Export API kommer i et
JSON-format. Eksportproceduren af chatlog kan gives efter anmodning.

● Intents (inklusive trænings-/testdata, actions osv.) kan importeres og eksporteres i admin panelet.
Derudover er det også muligt at importere/eksportere synonymer i admin panelet. Begge vil være i JSON-
format.

● Analytics kan eksporteres via CSV-fil eller via API direkte til dataanalyseværktøjer

Det bekræftes, at leverandøren kan opfylde kravet om 10 arbejdsdage, og leverandøren vil senest 10 arbejdsdage
efter Kundens anmodning sikre, at samtlige Data i Løsningens driftsmiljø, herunder Metadata, Systemdata og
Logdata stilles til rådighed for overførsel til Kunden i form af et full-load i et for Kunden læsbart format.

Non-funktionelle Krav
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Krav-id: 3.24 Krav-kategori: K Opfyldt: 1

Kundens Krav: Realtidsadvisering

Det er et Krav, at for at understøtte Kundens drift, skal Kunden kunne tilmeldes/tilgå en realtidsadvisering ved
driftsproblemer (Kunden udpeger hvem og hvor mange Brugere, der skal have denne mulighed).

Leverandøren bedes beskrive, hvordan push/pull gennemføres og med hvilket medie adviseringen foregår.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor Kundens drift understøttes via realtidsadvisering ved driftsproblemer i
henhold til de beskrevne servicemål i bilag 9 samt den endelige SLA, og det er samtidig muligt for DDH
Administratorer at modtage advisering uden for de beskrevne servicemål i bilag 9 ved at oprette en ticket hos
Deloitte/Boost.ai via mail.

Push
Ved driftsproblemer, der opstår i henhold til servicemålene i bilag 9, vil DDH Administratorer modtage
realtidsadvisering hurtigst muligt. 

Pull
DDH Administratorer kan oprette en ticket ved at række ud til Leverandøren og få advisering af driftsproblemer og
andre udfordringer, der opstår i Løsningen. Pull gennemføres gennem mail fra DDH Administratorer Leverandøren, 
der skal imødekomme diverse driftsproblemer, der ikke beskrives i servicemål i bilag 9, samt den endelige SLA.

Non-funktionelle Krav
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Krav-id: 3.25 Krav-kategori: K Opfyldt: 1

Kundens Krav: Redegørelse for procedurer for sletning af Dialoger

Det er et Krav, at Leverandøren skriftligt redegør overfor Kunden hvordan Løsningen overholder lovgivning (GDPR)
vedrørende slettefrister for Dialoger.

Leverandøren bedes beskrive den tilbudte procedure, herunder hvilke opgaver Kunden har. Herudover bedes det fremgå,
sletning igangsættes (manuelt/automatisk, hvilken frekvens sletning foretages ved samt Kundens mulighed for at
tilpasse sletningskriterierne efter egne ønsker/regler.

Leverandørens besvarelse:

Løsningen kan skriftligt redegøre overfor Kunden hvordan lovgivning (GDPR) vedrørende slettefrister for Dialoger
overholdes. Som led heri demonstrerer Løsningen en klar og omfattende tilgang til at understøtte de registreredes
rettigheder over hele databehandlingens spektrum, sikrende at personoplysninger håndteres i overensstemmelse
med GDPR's principper og Krav.

Boost.ai-Løsningen tilbyder indstillinger for at sikre overholdelse af GDPR som en del af den tilbudte Løsning; det er
op til kunden at aktivere disse indstillinger, når Løsningen tages i brug. Løsningen sletter automatisk dialogerne
baseret på den valgte frekvens/retention periode som beskrevet nedenfor.

● Kunden bestemmer den foretrukne opbevaringsperiode for Dialoglogfiler og indstiller perioden i boost.ai-
Løsningens administrationspanel.

● Derudover kan chatvinduet indstilles til at tillade slutbrugere at slette deres egne Dialoger, før de afslutter
chatten.

Disse funktioner er tilgængelige for alle kunder, men det er op til kunden at aktivere funktionen for sine
slutbrugere.

● Vi understøtter sikker sletning – fx kryptografisk sletning - af arkiverede og sikkerhedskopierede data, som
er bestemt af kunden. Data slettes i overensstemmelse med kundens angivne opbevaringsperiode. Skal
serveren tages ned, fjernes data i henhold til anvisninger fra kunden.

For flere detaljer, se venligst beskrivelsen af sletning og/eller download af samtaledata i besvarelsen af Krav-id 3.4.

Non-funktionelle Krav
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Krav-id: 3.26 Krav-kategori: K Opfyldt: 1

Kundens Krav: Tredjeparts værktøjer på Chatklienten

Det er et Krav, at Chatklienten ikke anvender værktøjer og komponenter fra tredjepart, som direkte eller indirekte deler
information om Brugeren af Chatklienten med andre parter end Kunden og Leverandøren, såsom fx analyseredskaber.

Leverandørens besvarelse:

Løsningen anvender ikke tredjepartsværktøjer til at sende chatlogfiler til andre steder.

Non-funktionelle Krav
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Krav-id: 3.27 Krav-kategori: K Opfyldt: 1

Kundens Krav: Beskyttelse mod angreb

Det er et Krav, at Løsningen indeholder beskyttelse mod misbrug og andre udefrakommende angreb på Løsningens
stabilitet og drift.

Leverandøren bedes beskrive det tilbudte.

Leverandørens besvarelse:

Løsningen indeholder beskyttelse mod misbrug og andre udefrakommende angreb på Løsningens stabilitet og drift.

Som kunde hos AWS drager Løsningen fordel af den automatiske beskyttelse af AWS Shield Standard. AWS Shield
er en administreret DDoS-beskyttelsestjeneste (Distributed Denial of Service), der beskytter applikationer, der
kører på AWS.

● For at reducere angrebsfladen på systemet er servere hærdet til industriens bedste praksis. Dette
inkluderer deaktivering af ubrugte tjenester og software, ikke afsløring af versionsnumre eksternt (fx
apache-version) og tofaktorgodkendelse SSH-login.

● Sårbarheds- og sikkerhedslister overvåges aktivt for CVE og andre afsløringer af sårbarheder.
● boost.ai bruger en industristandardsoftware til at beskytte mod malware- og softwarevirus på vores

servere (både i test og produktion). Dette implementeres ved at køre kontinuerlige anti-malware-
scanninger på alle Kubernetes-noder. Alle containere kører på en node og scanning af noderne betyder, at
alle containere også scannes.

Nogle af de foranstaltninger, der er taget for at forbedre netværkssikkerheden, er følgende:

Indtrængningsdetektion
Vi har implementeret branchestandard Network Intrusion Detection (NIDS) og Host-based Intrusion Detection
(HIDS) for at overvåge og scanne netværk og systemer for skadelige aktiviteter eller overtrædelser af politikker.

Malwaredetektion
Boost.ai bruger en branchestandard software til at beskytte mod malware og softwarevira på vores servere (både i
test og produktion). Dette gøres ved at køre anti-malwarescanninger på Kubernetes-nodes.

Hærdning af servere og komponenter
For at reducere systemets angrebsflade hærdes servere i overensstemmelse med industristandarder og bedste
praksis. Dette inkluderer deaktivering af ubrugte tjenester og software, ikke at afsløre versionsnumre eksternt
(f.eks. softwareversioner), og to faktor godkendelse (2FA) ved SSH-login.

Sårbarheds- og sikkerhedslister overvåges aktivt for almindelige sårbarheder og eksponeringer (CVE) samt andre
sårbarheds meddelelser. Patching af sårbarheder udføres ved at skabe et nyt image, inkluderer patchen og
derefter opdatere. Dette udføres af boost.ai's driftsteam i henhold til virksomhedens procedure for opdatering af
en server. Implementering af hærdning af servere og komponenter findes i interne hærdning procedurer samt i
Ansible-dokumentationen.

Non-funktionelle Krav
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Krav-id: 3.28 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Privacy by design

Kunden ønsker tilbudt en Løsning, der understøtter databeskyttelse gennem design og standardindstillinger, så alle
standardindstillinger som udgangspunkt giver den stærkest mulige privatlivsbeskyttelse samt at sikkerhed og
privatlivsbeskyttelse er designet ind i Løsningen fra begyndelsen.

Leverandøren bedes beskrive, hvordan privacy by design er implementeret i Løsningen.

Leverandørens besvarelse:

Løsningen understøtter databeskyttelse gennem design og standard indstillinger, hvilket giver den stærkest mulige
privatlivsbeskyttelse. Både sikkerhed og privatlivsbeskyttelse er designet ind i Løsningen fra begyndelsen. Som led
heri demonstrerer løsningen en klar og omfattende tilgang til at understøtte de registreredes rettigheder over hele
databehandlingens spektrum, således at personoplysninger håndteres i overensstemmelse med GDPR's principper
og krav.

Løsningen har taget hensyn til databeskyttelse under udviklingsprocessen (privacy by design), hvorfor det er en
integreret del af Løsningen. Der er mange tilgængelige værktøjer og indstillinger, der giver mulighed for
overholdelse i overensstemmelse med EU-forordning 2016/679 (GDPR). Databeskyttelse by Design og Default er
begge koncepter, der er indlejret i vores Løsning, og funktioner er tilgængelige for kunden til at konfigurere. Disse
funktioner er brugervenlige og kan aktiveres af kunden. Boost.ai har bygget følgende funktioner, der kan
konfigureres:

1. Opbevaringsperioder - kunden kan indstille opbevaringsperioden. Standard er 30 dage.
2. Data i hvile og under transport er krypteret.
3. Boost.ai behandler kun personoplysninger, som er nødvendige, fx behandler vores Løsning ikke IP-

adresser.

For flere detaljer om, hvorledes ovenstående privacy by design-funktioner er tilgængelige i løsningen, se venligst
svarene på Krav-id 3.1, 3.4, 3.16 og 3.17.

Non-funktionelle Krav
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Oversigt – Funktionelle Krav
4.1 CAI Platform

4.2 Chatbot Platform

4.2.1 Intents

4.2.2 Entities

4.2.3 Dialogsvar

4.2.4 Fallback-håndtering

4.2.5 Borgerrating

4.3 Voicebot (Option)

4.3.1 Intents (Voicebot Platform)

4.3.2 Entities (Voicebot Platform)

4.3.3 Dialogsvar (Voicebot Platform)

4.3.4 Fallback-håndtering

4.3.5 Borgerrating

4.4 Generativ AI (Option)

4.5 Tværkommunalhed

4.6 Integrationer

4.7 Viderestillingsintegration og håndtering af interaktionsdata

4.8 Dashboard

4.8.1 Dashboard: Statistik

4.8.2 Dashboard: Dialoglog

4.8.3 Dashboard: Borgerratings

https://docs.google.com/document/d/1n91WEV22gljNU7PXMHimAHNA-GiXRMSU/edit#heading=h.3rdcrjn
https://docs.google.com/document/d/1n91WEV22gljNU7PXMHimAHNA-GiXRMSU/edit#heading=h.3as4poj
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Krav-id: 4.1.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: StandardLøsning

Kunden ønsker tilbudt en Løsning, der primært er baseret på standardkomponenter og -funktionaliteter, frem for en
Løsning skræddersyet specifikt til Kundens behov. Den ønskede Løsning bør derfor være en generisk, modulopbygget
platform, der tilbyder robuste og velafprøvede funktioner, som kan anvendes bredt, uden behov for omfattende
kundespecifik udvikling eller tilpasning.

Leverandøren bedes beskrive følgende:
• Om den tilbudte Løsning er en standardLøsning og i hvilken grad den anvender standardkomponenter og -

funktionaliteter.
• I hvilket omfang open source-komponenter indgår i Løsningen, og hvordan disse påvirker funktionalitet og

tilpasning.
• Detaljer om den tilbudte Løsning, herunder arkitektur, funktionaliteter, og muligheder for fremtidig tilpasning eller

udvidelse inden for standardrammen.

Funktionelle Krav: 4.1 CAI Platform

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning,

● Der primært er baseret på standardkomponenter og -funktionaliteter baseret på boost.ai-platformen, som
benyttes i adskillige offentlige og private organisationer på tværs af flere lande.

● Som er bygget på en generisk, modulopbygget platform, der tilbyder robuste og velafprøvede funktioner,
som kan anvendes bredt, uden behov for omfattende kundespecifik udvikling eller tilpasning.

● Som har en robust understøttelse af standardkomponenter for integration med åbne API'er.
● Indeholder open source-komponenter
● Som ligeledes ligger til grund for Leverandørens chat- og voicebot løsning Kommune Kiri, som har været i

drift i 5 år, og hvor Leverandøren tilbyder, at Kunden kan kopiere og tilpasse alt konfigureret indhold som
fx dialoger, flows, intents, integrationer mv. til Kundens fremtidige Løsning. Kiri chatbot-løsningen består
pt. af 2200 intents og 8 integrationer målrettet understøttelse af den kommunale borgerbetjening, og
tilsvarende har Kiri-voicebot løsningen pt. 700 intents og 4 selvbetjeningsløsninger. Kiri-løsningen giver
dermed Kunden mulighed for hurtigt, let og fleksibelt at udvide antallet af intents mv. i Kundens
fremtidige Løsning. Det er Leverandørens intention, at - såfremt Kunden ønsker dette - Kiri-løsningen
fremadrettet erstattes af Kundens fremtidige Løsning, hvis denne baseres på Leverandørens tilbudte
Løsning i form af boost.ai-platformen, således at Leverandøren tilbyder en samlet løsning til det
kommunale marked, som tilgodeser Kundens forretningsmæssige behov, herunder at kommunerne skal
have mulighed for at anvende en løsning med forskellige ambitionsniveauer ift antal intents, fagområder,
konkret funktionalitet mv.

Boost.ai er en yderst afprøvet platform, der er modulopbygget og ikke bliver skræddersyet specifikt til dem, men
tager udgangspunkt i boost.ai’s eksisterende funktionalitet. Løsningen er desuden meget velprøvet på dansk.

I Gartners ‘Magic Quadrant for Enterprise Conversational AI Platforms’ rapport er Boost.ai blevet klassificeret som
en “Challenger”. Hertil lægges der stor positiv vægt på platformens implementeringsskalerbarhed: Boost.ai tilbyder
funktioner, der er specifikt dedikeret til hurtig udvikling og kontinuerlig optimering af massive implementeringer,
der dækker tusindvis af intents, hvor det er afgørende for de virtuelle assistenter at kunne håndtere et bredt
spektrum af emner og opnå en dyb forståelse af hver enkelt emne.

Bilag 4
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Krav-id: 4.1.1 Krav-kategori: KK Opfyldt: 1

Funktionelle Krav: 4.1 CAI Platform

(Fortsat)

I Løsningen indgår følgende open source-komponenter:

● Server: Ubuntu, Nginx
● Chat backend: FastAPI, PyTorch
● Chat panel: React
● Admin panel: Grails, React

Server, Chat backend og Adminpanel open source-komponenterne har ikke direkte med funktionaliteter at gøre,
men udgør det fundament som Løsningen er opbygget på. Disse komponenter kan ikke tilpasses individuelt, men
indgår som en del af Løsningens platform og design. Chatpanelet kan tilpasses iht. de specifikationer som er
angivet i krav 4.8.3.15, og i den vedlagte dokumentation, men Løsningen tilbyder en hovedløs integration til Chat
API, hvilket muliggøre brug af tredjeparts udviklede front-ends/chat paneler eller kundens eget brugerdefinerede
chat panel, hvis ikke chat panelet efterlever de ønskede krav.

I tillæg til ovenstående indgår følgende open source-komponenter som del af boost.ai-platformen, såfremt der
tilkobles Human Chat: Java og React.

Foruden at Løsningen består af standardkomponenter og -funktionaliteter, hvor der ikke er behov for omfattende
kundespecifik udvikling eller tilpasning, er der i Løsningen mulighed for at tilpasse af den eksisterende arkitektur og
funktionaliteter, samt videreudvikling af disse, som kan ske i samarbejde mellem Deloitte og Styregruppen.
Videreudvikling og tilpasning af løsningen planlægges i fællesskab fx i forbindelse med en Releaseplan eller andre
handlingsplaner, hvori der fastlægges strategi og mål.

I 4.1 vil de forskellige moduler i arkitekturen blive udfoldet yderligere.
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Leverandørens besvarelse

Leverandøren tilbyder en Løsning hvor:

● Det er muligt indenfor den tilbudte løsning fleksibelt at tilføje forskellige typer af funktionaliteter fx
Voicebot, Chatbot, Generativ AI, Webcrawl, API-integrationer m.m. Alle de nævnte eksempler på
funktionaliteter er allerede en del af den tilbudte standardløsning.

● Standardfunktionalitet og -komponenter anvendes for at minimere kundespecifik udvikling.
● Den tilbudte løsning er en fleksibel platform, hvor nye funktionaliteter let kan tilkobes løbende som de 

bliver tilgængelige hos leverandøren, og fremtidige nye funktionaliteter vil blive gjort tilgængelig for 
Kunden som en del af standardløsningen, hvis Kunden tilvælger det, hvorved Kunden let kan få adgang til 
nye funktionaliteter.  

● Der er fokus på modenhed og pålidelighed. Løsningen leverer stabilt og fuldt udviklet funktionalitet, der 
har været gennem flere iterationscyklusser.  

● Det er muligt konsekvent at udføre de ønskede funktioner under forventede forhold i en given 
tidsperiode. 

Løsningen er bygget i én konsolideret no/low code platform, som understøtter Chatbot, Voicebot, Generativ AI,
Webcrawl og API-integrationer mm. Alle relevante modulfunktionaliteter eksisterer allerede i platformen, men
vises kun hvis det enkelte modul er aktiveret fx kan indhold ikke skrives i SSML, eller testes via vores indbyggede
voice-testfunktion, uden at Voicebot modulet/integrationen er aktiveret i Løsningen. Funktionerne er dermed
dynamisk tilgængelige afhængigt af relevans. Alle tilføjede funktionaliteter har gennemgået dybdegående og
grundig test som altid følger denne cyklus:

Interne leverandør testservere > interne leverandør produktionsservere > partner testservere > kunde testservere
> tilgængelig for kunde og partner produktionsservere.

Alle opdateringer bliver gjort tilgængelige i Løsningen, men skal først aktivt tilvælges førend opdateringen udrulles
til den individuelle Løsning. Når opdateringen er udrullet i Løsningen, vil modulet/funktionaliteten være tilgængelig
i Løsningen fremadrettet. Der vil være funktionssupport i form af guidelines, best practise og vidensartikler
integreret i Løsningens brugergrænseflade.

Løsningen tillader også at samtlige moduler er aktive i Løsningen samtidig, og alle moduler er testet og afprøvet for
at garantere modenhed og pålidelighed. Modulerne anvendes aktivt hos andre kunder i produktion på flere
markeder. Nye moduler i form af funktionaliteter eller teknologi integration ( fx Generativ AI) kan tilføjes direkte i
platformen, og kan nemt integreres med de eksisterende moduler/komponenter i Løsningen. Dette gør det muligt
konsekvent at udføre de ønskede funktioner under forventede forhold i en given tidsperiode.

Krav-id: 4.1.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Moduler i standardLøsning

Kunden ønsker tilbudt en Løsning, hvor det er muligt at tilføje forskellige typer af funktionaliteter fx Voicebot, Chatbot,
Generativ AI, Webcrawl, API-integrationer m.m. Ved fleksibel CAI Platform forstås der at det er muligt at tilkoble nye
funktionaliteter, når de bliver tilgængelig hos Leverandøren.

Leverandøren bedes beskrive, hvordan denne fleksibilitet kommer til udtryk i den tilbudte Løsning.

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.2 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Med Generativ AI som eksempel, kan det ses hvordan det fleksibelt håndteres i Løsningen at tilføje selve modulet,
men også de dertilhørende enkelte komponenter af det Generative AI modul:

Løsningen tilbyder en lang række eksisterende back-end integrationer af flere forskellige typer:
● Kanaler (Facebook, WhatsApp, Viber mm)
● Livechat (Genesys, Salesforce, Dixa, Five9 mm)
● LLMer (integrering med egen LLM abonnement)
● Authentication (OpenID Connect, Azure, Nets, Signicat mm)
● Utility (Nodemailer, Callminer, MS Excel mm)
● Voice (VIER, Twilio, Google Home mm)

Derudover tilbyder Løsningen API integrationer på flowniveau, hvor kunden selv kan kode APIer til både SOAP 
og REST APIer. Dette anses som en standard funktionalitet i Løsningen.
Kunden kan til hver en tid aktivere eller deaktivere moduler eller funktionaliter direkte i Løsningen.

LLM modul kan aktiveres i brugergrænsefladen

LLM funktionaliteter kan aktiveres enkelt vis

Funktionelle Krav: 4.1 CAI Platform
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning:

● Der giver mulighed for nem og fleksibel udskiftning af model/endpoint.  
● Der understøtter fleksibel udskiftning og kombinering af modeller som en del af den løbende

vedligeholdelse af Løsningen. 
● Som er modulær, og har en opdateringsvenlig arkitektur

Vores Løsning tilbyder en nem og pragmatisk metode til at acceptere, implementere og udskifte eksisterende
regelbaserede AI modeller, som afbilledet i nedenstående: 

Efter en gennemført modeltræning, skal DDH-administratorerne aktivt vælge at acceptere den senest trænede
model, før den bliver gjort aktiv for Chatklienten. DDH-administratorerne har fuld tilgængelighed til
modeltræningen inden den bliver accepteret, hvilket giver mulighed for at forstå differencen mellem de
tilgængelige modeller. Opdatering af selve Løsningen sker uafhængigt af AI modellerne, og har ingen påvirkning på
driftsmodellerne.
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Krav-id: 4.1.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Model

Kunden ønsker tilbudt en Løsning, der giver mulighed for nem og fleksibel udskiftning af model/endpoint. Dette gælder
både de modeller der anvendes i de traditionelle Regelbaserede Chatbots og Voicebots, samt LLM’er der anvendes i
forbindelse med Generativ AI. Løsningen skal understøtte en bred vifte af modeller, så Kunden kan opdatere eller ændre
den underliggende sprogforståelse og responsmekanisme efter behov.

Leverandøren bedes beskrive, om og hvordan det er muligt at:
• Implementere en modulær og opdateringsvenlig arkitektur, der tillader udskiftning af modeller.
• Sikre kompatibilitet og integration mellem forskellige typer af modeller og Chat- eller Voicebot Platformen.
• Understøtte Kunden i at skifte og vælge mellem forskellige modeller, herunder vejledning i implementering og

konfiguration.

Modeltræning grænseflade

Funktionelle Krav: 4.1 CAI Platform

Bilag 4
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Krav-id: 4.1.3 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Integration af andre typer af modeller, som fx LLMer, i kombination med de eksisterende regelbaserede modeller,
er muligt direkte i Løsningen. Dette gør sig gældende både for hvordan kunden ønsker at anvende modellerne,
men også hvilken model, som anvendes som LLM generelt:

Kunden kan i Løsningen anvende API Connectoren til at integrere og bytte LLMer med andre eksisterende LLMer
på flow-niveau via Leverandørens adapter baserede arkitektur for LLMer. Løsningen vil også i fremtiden (Q3 2024)
indeholde en integreret tilgang til nye LLMer, hvor Kunden selv kan definere, tilføje og koble op til LLMer direkte i
brugergrænsefladen, som skal anvendes i Løsningen. Det vil derfor være muligt at sammensætte en domæne-
model for kommunerne med DanskGPT, modeller fra Huggingface eller LLMer som Llama, Antropic, og Mistral
(udover de allerede understøttede LLMer). De valgte LLMer kan understøtte krav såsom TPM/RPM, Latency,
Embeddings, samt Fine-tunings til NLU hvis dette ønskes af Kunden. Brugergrænsefladen for at integrere med
LLMer tillader høj fleksibilitet og nem udskiftning af LLMer:

Eksemplet er baseret på Azure OpenAi, som eksisterer i Løsningen i dag, men en lignende brugergrænseflade vil
være tilgængelig for Kunden i Løsningen til at integrere andre LLMer. Kunden kan derfor fleksibelt og effektivt
udskifte, tilkoble og definere specifikationerne for de LLMer, som skal anvendes i Løsningen. Ved skift af LLMer skal
Løsningens knowledge/viden, som anvendes af LLMer, nulstilles og genetableres for den nye LLM.

Valg af LLM grænseflade

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.3 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Løsningen er én konsolideret platform, og Chat- og Voicebots er derfor automatisk understøttet af de relevante
modeller og funktionaliteter. Det er dog ultimativt op til kunden at bestemme, hvordan kombinationen af modeller
og moduler skal eksisterer, og hvad scopet for disse er. Regelbaserede Chat- og Voicebots anvender den samme
Træningsdata, og kan anvende samme indhold, hvorfor der ikke skelnes mellem integration til Chat- eller Voicebot
i platformen i den måde de regelbaserede modeller appliceres til Løsningen, eller anvendelsen af enkelte
funktionaliteter. Generativ AI kan derfor også appliceres til både Chat- og Voicebots uden nødvendighed for
differentiering mellem regelbaserede modeller.

Det er samtidigt muligt at differentiere mellem enkelte LLMer i specifikke funktionaliteter, for at optimere både
ydeevne og omkostning afhængig af den opgave, som LLMen skal udføre.

Funktionelle Krav: 4.1 CAI Platform

Bilag 4
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Krav-id: 4.1.3 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Løsningen har en indbygget vidensdatabase, som vil have best practise, guidelines og information omkring hvordan
de enkelte modeller kan anvendes enkeltvis, eller i kombination, for at levere det bedste resultat ift. use-casen.
Samtidig vil kunden få råd og vejledning løbende af leverandøren i forhold til både implementering og
konfiguration af forskellige modeller, så de er så relevante for formålet med implementeringen som muligt.

Indbygget vidensdatabase

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.4 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Kombination af modeller

Kunden ønsker tilbudt en Løsning, der tillader integration i kombination af flere modeller. Fx muligheden for at tilkoble
domænespecifikke modeller med LLM’er for at forbedre præcision, relevans og tilpasningsevne af sprogforståelsen og
responsen i Løsningen.

Leverandøren bedes beskrive, om det er muligt at kombinere modeller i Løsningen. Beskrivelsen skal inkludere:
• En oversigt over hvilke modeller, der kan integreres.
• Om og hvordan det er muligt at integrere og administrere en række forskellige modeller inden for den samme

Løsning, herunder tekniske detaljer omkring kompatibilitet og performance.
• Om og hvordan det er muligt at sikre en sømløs kombination og funktionel samkøring af modellerne til at styrke

Løsningens overordnede effektivitet og intelligens.

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, med sømløs integration mellem flere modeller, og på tværs af teknologier.
Løsningen understøtter fleksibel udskiftning og kombinering af modeller som en del af den løbende vedligeholdelse
af Løsningen. Det er også muligt at tilkoble domænespecifikke modeller, for at forbedre præcision, relevans og
tilpasningsevne af sprogforståelsen og responsen i løsninge.

Vores Løsning tilbyder følgende generative AI modeller til integrering med de eksisterende regelbaserede
modeller: 

● Microsoft Azure EU hosted OpenAI GPT modeller via boost.ai
● Microsoft Azure hosted GPT modeller - kunden skal selv integrere den ønskede model med Løsningen via

brugergrænsefladen. Der skal i Løsningen defineres af kunden hvilke API end-points Løsningen skal
interagere med LLMen igennem

● OpenAI GPT-modeller via boost.ai
● OpenAI GPT-modeller via kundens egen OpenAI konto - kunden skal selv integrere med OpenAI via

brugergrænsefladen. Dette er en del af den tilbudte løsning, men kunden vil blive faktureret for token
forbrug ved brug af egen OpenAI konto.

Alle nævnte generative AI modeller er kompatible med løsningens regelbaserede modeller, og kan kombineres
sømløst uafhængigt af hvilken sub-kategori af funktioner der er tale om. Performance skal derfor også betragtes
baseret på den enkelte funktion, og kompleksiteten af den type af opgave som skal udføres. Generelt kan det
betragtes sådan, at mere simple opgaver kan udføres af f.eks. GPT-3.5 turbo, hvor mere komplekse opgaver bør
udføres af GPT-4 eller GPT-4 turbo. Dette bør vurderes fra use-case til use-case.

Det kan i de enkelte moduler og funktioner specificeres hvilken GPT-model, som kunden ønsker at anvende,
såfremt der findes flere end én afhængigt af hvilken opsætning kunden vælger hvad angår generativ AI.

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.4 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Kunden kan til hver en tid skifte generativ AI model til anvendelse for de generativ AI funktioner, som er
tilgængelig i Løsningen. Leverandøren vil løbende integrere med flere generativ AI modeller, som vil blive
tilgængelige i Løsningen i den forventede rækkefølge:

● Mistral
● Antropic
● Llama

Alle generative AI modeller, som er tilgængelige i brugergrænsefladen, er kompatible med de tilbudte funktioner i
løsningen. Det samme vil gøre sig gældende for de generative AI modeller, som bliver gjort tilgængelige i løsningen
i fremtiden.

Løsningen anvender en hybrid NLU til sømløst at integrere regelbaserede- og generative modeller til at foretage
prædiktioner. Løsningen vil altid forsøge at foretage prædiktionen via den regelbaserede model først. Hvis denne
prædiktion ikke er sikker nok, vil løsningen anvende LLMen i kombination med den regelbaserede model for at
forstærke prædiktionen - dette kaldes “few-shot” modellen. Hvis few-shot modellen heller ikke formår at
identificerer en stærk prædiktion til et intent, vil det sidste led af den hybride NLU tage over - “zero-shot”
modellen. Zero-shot modellen anvender kun LLMen til at foretage prædiktionen baseret på den underliggende
viden som er tilgængeliggjort via Knowledge Sync funktionaliteten i løsningen, og finder/generere et svar via denne
videnskilde. Zero-shot modellen kan indstilles til at fungere i “quote mode” eller i “generative mode” - quote mode
finder et citat direkte fra videnskilden og sender dette som svar direkte i chatklienten. Generative mode ser på det
relevante vidensmateriale, og generere et svar baseret på videnskilden og giver dette som svar i chatklienten.

Både few-show og zero-shot kan aktiveres og deaktiveres som kunden ønsker det i brugergrænsefladen.

Løsningens LLM funktioner til direkte interageren med borgeren kan anvendes på flowniveau og kan sømløst
kombineres med resten af løsningens flow funktioner. Det er derfor muligt at designe flows hvor løsningen
anvender regelbaserede og generative elementer i kombination. Her refereres til krav 4.2.1, 4.2.3.2 og 4.4.12.

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.5 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Overvågning af Teknisk Performance for modeller

Kunden ønsker tilbudt en Løsning, der muliggør overvågning af teknisk performance for de forskellige modeller, der
anvendes i systemet. Dette inkluderer, men er ikke begrænset til, målinger af hukommelsesbrug (memory), CPU-
forbrug, og andre relevante performance-indikatorer, som er afgørende for at vurdere og optimere modellernes
effektivitet og driftsstabilitet.

Leverandøren bedes beskrive, hvordan Løsningen implementerer overvågning og rapportering af teknisk performance
for de anvendte modeller. Det skal inkludere detaljer om, hvilke performance-målinger der overvåges, hvordan data
indsamles, og hvordan informationen præsenteres for brugerne. Leverandøren skal også angive, hvilke værktøjer eller
Dashboards der er til rådighed for at følge med i performance-data i realtid eller via regelmæssige rapporter.

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, med overvågning af teknisk performance af de anvendte modeller.

Vores Løsning tilbyder følgende: 

● En stabil og velafprøvet SaaS sikkerhedsstruktur med indbyggede værktøjer til overvågning af modellernes
tekniske performance

● Mulighed for at få tilsendt månedlige uptimerapporter
● Konstant overvågning af løsningen og modellens performance fra boost.ai

Teknisk præstation for overvågning af målinger såsom hukommelsesforbrug, diskforbrug og CPU-forbrug udføres
ved hjælp af indbyggede metriker og også ved hjælp af Prometheus til at skrabe containere for metrikker og
gemme dem. Derudover bruger vi værktøjer til at visualisere metrikkerne og til at advare om dem.

Boost.ai bruger også en løsning til at udtrække og overvåge logs fra alle tjenester. Både applikationslogs og
ydelsesmetrikker udtrækkes for at gøre det muligt for driftsteamet at holde alle tjenester under kontinuerlig
overvågning. Denne Løsning har funktioner såsom søgning på tværs af alle logs, filtrering baseret på tjeneste eller
navnerum, hvilket muliggør effektiv fejlfinding, når problemer opstår. Til kontinuerlig overvågning er der oprettet
dashboards med livevisning af ydelsesmetrikker og svarprocenter fra alle tjenester. Dette kombineret med de
avancerede logfiltreringsmuligheder tillader pludselige problemer at blive hurtigt bemærket og eskaleret til det
rette personale.

Når uptimetjek indikerer, at en tjeneste ikke svarer, modtager driftsteamet alarmer med oplysninger om, hvilken
tjeneste der ikke svarer. Når tjenesten igen bliver tilgængelig, bliver driftsteamet igen underrettet med oplysninger
om, hvor lang tid den samlede downtime var. Denne service holder også styr på langvarige uptime- og
downtimestatistikker. Månedlige uptimerapporter kan arranges til at blive sendt til kunder. Alarmer er også
oprettet på udvalgte metrikker og logbegivenheder, der har vist sammenhæng med dårlig ydeevne eller problemer
i miljøer. Såsom langvarige forespørgsler i databasen, der indikerer, at en database har forespørgsler, der ikke
afsluttes, og som måske forårsager ekstra belastning, hvilket er noget, der kan føre til ydelsesproblemer. Ud over
downtime- og applikationsalarmer er der også alarmer for sikkerhedsbegivenheder. Eksempler på
sikkerhedsbegivenheder, der vil udløse alarmer, er flere mislykkede ssh-forbindelser til en server eller forsøg på
sql-injektion.

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.6 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Krav til træning af model

Kunden ønsker tilbudt en Løsning, hvor det er muligt at træne modellerne med al data, som er tilføjet Løsningen. Hvis
der skelnes mellem, hvilke data de forskellige modeller trænes med og hvordan de trænes, da bedes Leverandøren
angive dette.

Leverandøren bedes beskrive, hvilke data som anvendes til træning af modellerne i Løsningen. Derudover bedes
Leverandøren beskrive, hvordan modellerne trænes med den angivne data.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Der er mulighed for at træne modellerne med al data, som er tilføjet Løsningen.
● Der skelnes kun mellem data på intent-status niveau, da intents kan have status: aktiveret, deaktiveret

med træning eller deaktiveret. Kun intents som er aktiveret eller deaktiveret med træning, vil blive
inkluderet i modeltræninger.

● Løsningen er baseret på tilføjet data.
● Der forefindes en klar adskillelse mellem driftsmodel, trænings- og testmodeller, hvor Løsningen

understøtter uafbrudt træning af nye modeller, mens de aktuelle driftsmodeller forbliver stabile og
uforstyrrede.

Fra et brugergrænseflade-perspektiv er modeltræning og træningsrunder tilgængelige som en del af
brugergrænsefladen og betragtes som en standardfunktion. Mens modeltræningen er i gang, fungerer Løsningen
med fuld kapacitet uden begrænsninger eller downtime for hverken Løsningen eller driftsmodellen. Trænings- og
driftsmodellen er fuldstændig separat på et teknisk niveau, og har ingen indflydelse på hinanden. Når
træningsmodellen er færdigtrænet skal denne først accepteres i platformen, førend den bliver konverteret til en
driftsmodel. DDH-administratoren kan gennemgå hele træningsmodellen førend den accepteres som driftsmodel.
Dette sker automatisk i brugergrænsefladen. Det bemærkes, at eventuelle trænings- eller testdata, der tilføjes
efter starten af en træningsrunde, ikke indkluderes, før næste modeltræning initieres.

Løsningen bruger overvåget machine learning på et administreret Træningsdatasæt til at træne modeller.
Oprettelsesprocessen for modellen indebærer tilføjelse af 5-15 Træningsdata per intents i intenthierarkiet. For
hvert intent kan kunden tilføje testdata, som automatisk vil generere en testscore, der angiver modellens
præstation. Løsningen har også Lanugage Processing, som muliggøre, at en model har unikke synonymgrupper og
synonymer for at sikre, at den nødvendige mængde af Træningsdata er så lav som muligt. For eksempel kan
"sundhedskort" og "sygesikringskort" forbindes og dermed have samme betydning for modellen efter
sprogbehandling.

Modeltræning og modelscore

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.6 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Træningsrunden spiller en vigtig rolle i at teste nøjagtigheden af chatbottens evne til at forudsige testdata til det
korrekte intent. Alle tilføjede testdata, der er tilknyttet intentsene i modellen, kontrolleres, og Løsningen giver en
difference over alle træningssætninger, der testes, med deres præstationer, ud over at vise resultater for hele
træningsrunden. DDH-administratoren kan træne modellen, når de ønsker det. AI'en fremhæver også potentielt
dårlige eksisterende træningsætningseksempler ved at lede efter inkonsekvenser i forudsigelser og labels for at
forenkle processen med at vedligeholde datasættet. Vi understøtter ikke “ non-disruptive retraining.”

Testresultater fra modeltræning giver en fuld rapport om kvalitetssikringsmetrikker såsom hensigtsmæssige
matches og oversete træningssætninger med lav score. Dette værktøj måler chatbottens evne til at forudsige
testdata fra det indbyggede testværktøj. Testresultater giver DDH-administratorne mulighed for at udføre analyse
af forudsigelser og redigere testdata og dets egenskaber. Det fremhæver problemer, som brugeren bør håndtere,
og det giver slutbrugeren mulighed for at filtrere resultater efter problem og giver direkte adgang til de områder af
Løsningen, hvor problemet sandsynligvis er.

For hver forudsigelse kan Løsningen undersøge detaljer ved hjælp af værktøjet "Message Analysis". Dette værktøj
hjælper brugerne med at forstå, hvorfor chatbotten forudsagde en besked til et bestemt intent, og finde
problemer med sprogbehandlings-Træningsdata. Det giver direkte indsigt i, hvordan NLUen behandlede trænings-
og testdata. Det viser forudsigelsesdetaljer, hvorfor et intent “vandt” og hvilke intents der konkurrerede om at
vinde. Det angiver, hvilke specifikke ord der blev fundet vigtige for denne forudsigelse, og det giver indsigt i mulige
problemer med Træningsdata mm. Løsningen har også en funktion kaldet "Clean-up report", som fremhæver
potentielle problemer i Træningsdatasættet og gør det muligt for kunden at foretage forbedringer direkte. Denne
"Clean-up report” analyserer Træningsdata for at finde problemer, der vil påvirke modellens præstation negativt.
Den giver brugerne mulighed for at sortere og adressere disse problemer systematisk ved at filtrere efter
problemer og give direkte adgang til de områder af platformen, hvor problemet sandsynligvis er, eller redigere
Træningsdata direkte.

Derfor er leverandørens regelbaserede modeller ikke kun til forståelse, men Løsningen anvender dem også til at
generere rapporter og værktøjer til at hjælpe med at forbedre den næste model. Hver model opretter benchmark-
rapporter baseret på testytringer, "Clean-up report", baseret på automatisk detekterbare svagheder og
intentforslag baseret på kombination med live chat-data. Disse værktøjer og rapporter bliver grundlaget for
kontinuerlig forbedring af modellen, således at forbedringen kan være datastyret og metodisk.

Differenceliste brugergrænseflade

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.7 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Krav til træning af modeller

Kunden ønsker tilbudt en Løsning, der tillader træning af nye versioner af modeller i Løsningen uden at forstyrre eller
påvirke de aktuelle driftsmodeller. Løsningen skal understøtte en parallel træningsproces, hvor der kan udvikles og
testes, mens det eksisterende modelunivers fortsat leverer stabil service.

Leverandøren bedes beskrive, hvordan nye versioner kan trænes parallelt med de aktuelle driftsmodeller uden
forstyrrelser.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Træning af nye versioner af modeller, eller modificering af indhold, trænings- og testdata, synonymer mm,
er muligt uden at forstyrre eller påvirke driftsmodellen.

● Løsningen baseres på tilføjet data, og der forefindes en klar adskillelse mellem driftsmodel, trænings- og
testmodeller, hvor Løsningen understøtter uafbrudt træning af nye modeller, mens de aktuelle
driftsmodeller forbliver stabile og uforstyrrede.

Mens modeltræningen er i gang, fungerer Løsningen med fuld kapacitet uden begrænsninger eller downtime i
hverken Løsningen eller driftsmodellen. Modeltræningen er baseret på et øjebliksbillede af hele modellen i det
moment DDH-administratoren trykker “start training”, som trænes separat til resten af modellen. Dette tillader, at
indhold, trænings- og testdata, synonymgrupper og synonymer kan arbejdes med Løsningen uden at påvirke
hverken drifts- eller træningsmodel. Det skal bemærkes, at eventuelle trænings- eller testdata, der tilføjes efter
starten af en træningsrunde, ikke indkluderes, før næste modeltræning initieres. Der er ingen begrænsninger for
hvor hyppigt modellen trænes, dog kan kun en modeltræning være aktiv.

Indhold vil altid være klart adskilt fra modeltræning, og har ingen påvirkning på formålet med modeltræning, og
kan derfor altid redigeres, tilføjes eller slettes. Ændringer i indhold vil altid gøre sig gældende i driftsmodellen, dog
kræver det at intentet er aktiveret i Løsningen, hvis Borgeren skal kunne interagere med intentet. Driftsmodellen
er altid stabil og uforstyrret,

Løsningen tillader tilføjelser af intents, indhold, trænings- og testdata og synonymer parallelt med at modeltræning
er aktiv. Dette har heller ingen effekt på den aktive driftsmodel. Det er også fuldt muligt at justere på indstillinger
eller integrationer, samt tilføjelse af brugere parallelt med at modeltræningen er aktiv.

Aktiveret modeltræning

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.8 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Krav til træning af modeller

Kunden ønsker tilbudt en Løsning, der kan generere en differenceliste, der tydeligt viser ændringer og forskelle mellem
de senest trænede versioner af Løsningens modeller og de aktuelle modeller i drift.

Leverandøren bedes beskrive muligheden for at generere og præsentere en sådan differenceliste, samt angive forskelle
for de forskellige modeller i så fald at processen er forskellig.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvori der genereres differencelister efter hver modeltræning, som tydeligt viser
ændringer og forskelle mellem den seneste trænede version og den aktuelle driftsmodel. Der er ingen forskel på
denne proces uanset hvilken regelbaseret model, som trænes.

Modeltræning spiller en vigtig rolle i at teste nøjagtigheden af chatbottens evne til at forudsige testdata til det
korrekte intent. Alle tilføjede testdata, der er tilknyttet intentsne i modellen, kontrolleres, og Løsningen giver en
difference over alle træningssætninger, der testes, med deres præstationer, derudover vises resultater for hele
træningsrunden. DDH-administratorerne kan træne modellen, når de ønsker det. Model Træningen fremhæver
også potentielt dårlige eksisterende træningsætninger ved at lede efter inkonsekvenser i forudsigelser og labels for
at forenkle processen med at vedligeholde datasættet, se nedenfor:

Differencelister med specificerede data per intent
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Krav-id: 4.1.9 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Krav til træning af model

Kunden ønsker tilbudt en Løsning, der muliggør adgang til en historisk differenceliste, der viser ændringer mellem de
seneste versioner af trænede modeller. Dette skal inkludere en klar og detaljeret versionering, der giver indsigt i
udviklingen og forbedringerne fra en modelversion til den næste.

Leverandøren bedes beskrive mulighederne for at opbevare og tilgå en historik af differencelister for de seneste trænede
modelversioner, herunder omfanget og dybden af tilgængelig historik.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning med adgang til en historisk differenceliste, som viser ændringer mellem de
tidligere versioner af trænede modeller. De seneste 30 versioner er tilgængelige i brugergrænsefladen, og alle
versioner inkluderer hele den trænede model både ift. dybde og bredde - der er ingen forskel på detaljegraden på
den tilgængelige historik, uanset alder.

DDH- og Kommune Administratorerne kan altid tilgå differencelisten på den enkelte model, og kan derefter
selektere, på intent niveau, den del af modellen kunden ønsker at analysere/forstå. Der vil i brugergrænsefladen
altid blive vist den model version, som er valgt, sammenlignet med den tidligere model version, hvilket giver
mulighed for at sammenligne differencer en til en.

Historiske differencelister

Udspecificeret differenceliste for modeltræning

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.10 Krav-kategori: K Opfyldt: 1

Kundens Krav: Tosprogethed

Det er et Krav, at Løsningen kan forstå henvendelser på dansk og engelsk.

Leverandøren bedes beskrive om Løsningen kan forstå henvendelser på dansk og engelsk.

Leverandørens besvarelse:

Leverandøren tilbyder en lsøning, som forstår automatisk henvendelser på både dansk og engelsk Løsningen
understøtter yderligere henvendelser på flere sprog end dansk og engelsk, samt automatisk genkender sproget i en
henvendelse og tilbyder svar på det pågældende sprog.

Leverandøren tilbyder en Løsning, som kan forstå henvendelser på både dansk og engelsk. Løsningen er også
yderst afprøvet på begge sprog.

Alle sprog er aktive i Løsningen, men DDH-administratorer kan definere hvilke sprog, som er relevante at have
aktive i platformen baseret på de intents, indhold, synonymgrupper, synonymer og trænings- og testdata, som
arbejdes med i Løsningen. Det er også muligt at kontrollere hvordan modellen skal svare, baseret på det sprog
Borgeren anvender.

Det er også muligt at styre hvordan chatbotten besvare spørgsmål på specifikke sprog, såfremt Dialogsvar ikke er
tilgængelig på det samme sprog. Eksempel:

● Bruger henvender sig på polsk > indhold er ikke tilgængeligt på polsk > det er defineret i boost.ai
platformen at polske henvendelser skal besvares på engelsk > engelsk indhold gives til brugeren.

Udklip af nogle af de tilgængelig sprog i løsningen

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.11 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Flersprogethed

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan forstå henvendelser på flere sprog end dansk og engelsk, fx
norsk, spansk, polsk tysk og arabisk.

Leverandøren bedes oplyse hvilke sprog, som Løsningen kan understøtte.

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, som automatisk genkender og forstår henvendelser på flere sprog end dansk og
engelsk, og tilbyder svar på det pågældende sprog, løsningen kan forstå og besvare henvendelser på 31 sprog.

De 31 sprog der understøttes i løsningen er: Basque, Bengalsk, Catalansk, Kinesisk (forenklet og traditionel),
Kroatisk, Tjekkisk, Dansk, Hollandsk, Engelsk, Estisk, Finsk, Fransk, Tysk, Græsk, Ungarsk, Islandsk, Italiensk, Japansk,
Lettisk, Litauisk, Norsk, Polsk, Portugisisk, Rumænsk, Russisk, Serbisk, Slovensk, Spansk, Svensk, Tyrkisk.

Det er også muligt at styre hvordan chatbotten besvarer spørgsmål på specifikke sprog, såfremt Dialogsvar ikke er
tilgængelig på det samme sprog. Eksempel:

Bruger henvender sig på polsk > indhold er ikke tilgængeligt på polsk > det er defineret i boost.ai platformen at
polske henvendelser skal besvares på engelsk > engelsk indhold gives til brugeren.

Alle tilgængelige sprog og opsætningsmuligheder for sprog

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.12 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Flersprogethed

Kunden ønsker tilbudt en Løsning, hvor Løsningen automatisk kan forstå hvilket sprog en Borger henvender sig på.

Leverandøren bedes oplyse, hvilke sprog og hvordan Løsningen automatisk genkender sproget, en Borger henvender
sig på.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, som automatisk genkender sproget i en henvendelse og tilbyder svar på det
pågældende sprog. Nedenfor er beskrevet hvordan genkendelse af sproget fungerer. Se krav 4.1.11 iht. hvilke
sprog der er understøttet i platformen.

Vores Løsning detekterer selv hvilket sprog, som en borger henvender sig på ved hjælp af logik, som er defineret i
back-enden. Først kontrollerer modellen hvilken synonymliste, der er uploaded i Language Processing, som
matcher flest ord fra Borgerens henvendelse. Den synonymliste, som matcher flest ord fra Borgerens henvendelse,
“vinder” forudsigelsen. Hvis to, eller flere, synonymlister matcher lige mange ord med Borgerens henvendelse, går
modellen videre til det næste skridt i logikken. Når to eller flere sprog er lige, kontrollerer modellen, om nogen
af sprogene matcher følgende, i rækkefølge:

1. aktuelt sprog
2. velkomstsprog
3. brugerens foretrukne sprogindstillinger
4. serversprog

Modellen vælger det sprog, der matcher sprogene på listen. Hvis ingen af sprogene matcher 1-4, kontrollerer
modellen, om sproget er:

● Nordisk
● Latin
● Baltisk
● Finsk

Modellen vælger det sprog, der matcher sprogene på listen. Hvis ingen af ovenstående matcher, returneres det
første sprog fra modellens "sprogprioritetsliste".

Løsningen leverer denne funktionalitet via boost.ais proprietære NLU/NLP som anvender machine learning,
stemming, Tokenization, keywords, synonym replacements and stopwords, word splitting and spell correction,
sentence clean up, language detection og DNN (deep neural networks).

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.13 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Flersprogethed

Kunden ønsker tilbudt en Løsning, hvor Løsningen svarer på samme sprog, som en Borger henvender sig på.

Leverandøren bedes oplyse, hvorvidt Løsningen kan svare op samme sprog, som en Borger henvender sig på.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, som automatisk genkender sproget i en henvendelse og tilbyder svar på det
pågældende sprog. Som led heri lever vores Løsning op til følgende kvalitetskriterier fra Udbudsbetingelserne:

● Løsningen understøtter henvendelser på flere sprog end dansk og engelsk, samt automatisk genkender
sproget i en henvendelse og tilbyder svar på det pågældende sprog. Jo flere sprog Løsningen kan
genkende og håndtere, desto bedre.

Løsningen detekterer selv det sprog som brugeren henvender sig på, og hvis indhold er tilgængeligt på dét sprog
som Borgeren henvender sig på, bliver dette sprog anvendt til besvarelsen til brugeren. Hvis ikke indhold er
tilgængeligt på det sprog, som brugeren henvender sig på, kan det defineres i boost.ai platformen hvilket af de 31
sprog, som skal være “Fallback” sproget. Eksempel:

Bruger henvender sig på polsk > indhold er ikke tilgængeligt på polsk > det er defineret i boost.ai platformen at
polske henvendelser skal besvares på engelsk > engelsk indhold gives til brugeren.

Dette kan konfigureres for alle 31 understøttede sprog i brugergrænsefladen. Det gøres i kolonnen “response
language” iht. nedenstående:

Styring af sprog via brugergrænseflade

Funktionelle Krav: 4.1 CAI Platform

Bilag 4



71

Krav-id: 4.1.14 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Fleksibel implementering af Chatklient
Kunden ønsker tilbudt en Løsning, der muliggør implementering af Chatklienten på Kommunernes hjemmesider.
Kunden ønsker mulighed for at placere en traditionel chat-avatar i bunden af hjemmesiden, integrere en søgefunktion,
eller anvende andre kreative implementeringsmetoder, der passer til den enkelte Kommunes behov og webdesign.

Leverandøren bedes beskrive følgende:
• De forskellige muligheder for, hvordan Chatklienten kan implementeres på en Kommunes hjemmeside, herunder

tekniske Krav og processer.
• Hvorvidt Kommunerne har frihed til individuelt at vælge deres foretrukne implementeringsmetode af Chatklienten,

og om disse valg kan variere fra Kommune til Kommune.
• Om det er muligt for Kommunerne at implementere Chatklienten på flere forskellige måder inden for den samme

hjemmeside, for at maksimere tilgængelighed og brugervenlighed.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, som:

● Muliggør kreative implementeringsmetoder, og giver den enkelte Kommune mulighed for at justere
Chatklienten individuelt efter deres unikke Krav til branding, farver og funktion.

● Tilbyder implementering af Chatklient på Kommunernes hjemmesider og viser en bred kompatibilitet med
diverse CMS-systemer. Dette inkluderer evnen til at håndtere dynamiske web-elementer og JavaScript-
intensive miljøer.

● Understøtter tværkommunal fleksibilitet, ved tilpasning af Chatklientens udseende for individuel
branding, samt at Løsningen automatisk kan identificere den henvendende Kommune og levere et
Kommunespecifikt Dialogsvar, uafhængigt af den fælles løsning.

● Chatklienten kan implementeres på forskellige måder på den samme hjemmeside

Løsningens egen chatklient implementers simpelt ved at etablere forbindelse mellem domænet og boost.ai
platformen. Domænet for implementering tilføjes under “CORS domains” i Løsningens indstillinger, hvilket tillader
platformen at kommunikere med domænet. Dernæst tilføjes Javascript til Kommunens domæne/hjemmeside.
Dette javascript er brugerdefineret og tillader den enkelte Kommune at kontrollerer præcis hvordan deres
chatklient skal se ud. Dertil kan chatklienten implementeres på flere forskellige måder på samme domæne, ved at
modificere Javascriptet afhængigt af use-case og behov for den enkelte hjemmeside. Eksempler:

Klepp kommunes chatklient bygget på leverandørens chat panel

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.14 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Løsningen tilbyder en hovedløs integration til DDHs egen Chat API. Dette tillader implementering af tredjeparts-
bygget chatklienter (Puzzel), men også brugerdefinerede chatklienter, i stedet for løsningens egen chatklient.
Dette giver Kommunerne frihed til individuelt at definere deres foretrukne implementeringsmetode af
chatklienten både ift. farver, udseende, placering og funktonalitet. Chatklienten kan implementeres på forskellige
måder inden for den samme hjemmeside, og kan også kombineres med andre funktonaliteter som fx proaktivitet -
eksempel https://www.sectoralarm.no/kundeservice/ .

SectorAlarm og Fremtinds chatklient bygget på leverandørens chat panel

Funktionelle Krav: 4.1 CAI Platform
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Funktionelle Krav: 4.1 CAI Platform

Krav-id: 4.1.15 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Tværkommunalhed med fleksibel og kompatibel integration med forskelligartede CMS-systemer

Kunden ønsker tilbudt en Løsning, der demonstrerer høj grad af fleksibilitet og kompatibilitet til effektivt at operere på
tværs af en bred vifte af CMS-systemer benyttet af de enkelte Kommuner. Løsningen ønsket at være designet til at
interagere med og tilpasse sig forskellige webmiljøer, herunder dem, der anvender JavaScript for fuld funktionalitet.
Det er desuden et ønske, at Løsningen kan håndtere og integrere med dynamiske web-elementer som links og scripts,
hvilket sikrer navigation og effektiv integration med de mange CMS-systemer.

Leverandøren bedes beskrive følgende:
• Hvordan Løsningen sikrer kompatibilitet og fleksibilitet overfor en række forskellige CMS-systemer.
• Metoder og teknologier anvendt for at sikre effektiv interaktion med dynamiske web-elementer og JavaScript-

intensive webmiljøer.
• Erfaringer eller eksempler på tidligere vellykkede integrationer med diverse CMS-systemer.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, som:

● Har en høj grad af fleksibilitet og kompatibilitet til at kunne operere og integrere en bred vifte af systemer,
deriblandt, men ikke begrænset til: CMS, CRM, ERP, IDP, customer databaser og APIer.

● I høj grad kan interagere og tilpasse sig webmiljøer som anvender JavaScript og dynamiske web-
elementer.

● Muliggør implementering af Chatklient på Kommunernes hjemmesider og viser en bred kompatibilitet
med diverse CMS-systemer. Dette inkluderer evnen til at håndtere dynamiske web-elementer og
JavaScript-intensive miljøer.

Løsningen har et integreret fleksibelt JavaScript API værktøj, som giver kunden mulighed for at lade chatbotten
effektivt interagere med dynamiske web-elementer og JavaScript-intensive webmiljøer på hjemmesiden.
Derudover tilbyder Løsningen et API værktøj (API Connector), som sikrer kunden den nødvendige fleksibilitet, når
løsningen skal integrere med CMS, ERP, CRM eller lign. systemer på flow-niveau, uden at skulle gå på kompromis
med at interagere med dynamiske elementer på hjemmesiden. API Connectoren understøtter både SOAP og REST
APIer for at sikre kompatibilitet med relevante systemer.

Leverandøren har flere offentlige samt private kunder som succesfuldt anvender enten back-end integrationer
eller API Connector integrationer, til CMS, CRM, ERP og/eller lign systemer. Deriblandt kan nævnes; Salesforce,
SAP, Dynamics 365, Dixa, Jack Henry mm. Leverandøren tilbyder også at udvikle og/eller genanvende nødvendige
integrationer afhængig af kundens behov. Genanvendelse af eksisterende integrationer er en del af den tilbudte
løsning.
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Krav-id: 4.1.16 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Tværkommunalhed med mulighed for lokal tilpasning af Chatklient

Kunden ønsker tilbudt en Løsning, der som standard anvender en avatar kaldet MUNI. MUNI skal visuelt være identisk
med den avatar, der bruges i den nuværende løsning. Derudover skal Løsningen understøtte tværkommunal tilpasning
af Chatklientens udseende, hvilket giver hver Kommune mulighed for at konfigurere og tilpasse Chatklientens
udseende i henhold til deres unikke branding og brugerbehov. Dette ønskes at inkludere tilpasningsmuligheder for
tekstfeltets form, størrelse, farve, rammer, samt form og farve på både Chatklientens Dialogsvar og Borgerinput.
Derudover er det et ønske, at Løsningen giver mulighed for individualiseret tilpasning af ikoner, navne, og
farveskemaer specifik for hver Kommune, for at sikre en ensartet og genkendelig brugeroplevelse, der afspejler den
enkelte Kommunes identitet og præferencer.

Leverandøren bedes beskrive Løsningens tilpasningsmuligheder for tværkommunal brug, tilpasningsproces og
værktøjer per Kommune, samt eventuelle design- og funktionalitetsbegrænsninger.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:
● Tværkommunal tilpasning af Chatklientens udseende understøttes på både dialog- og borgersvar som

f.eks. ikoner, navne, farveskemaer, tekstfeltets form og størrelse, avatar, knappers størrelse og farve,
rammer mm.

● En ensartet og genkendelig brugeropelvelse, som afspejler den enkelte kommunes identitet og
præferencer, kan leveres tværkommunalt, samtidig med at chatklienten kan implementeres på forskellige
måder på forskellige stedet på hjemmesiden

● Tilpasningen sker på den enkelte Kommunes hjemmeside med JavaScript, hvilket tillader den enkelte
Kommune at styre deres egen proces og tilpasning, uden det påvirker opsætningen af andre Kommuner.

● Løsningen tillader tilpasning af Chatklientens udseende for individuel branding, samt at Løsningen
automatisk kan identificere den henvendende Kommune og levere et Kommunespecifikt Dialogsvar.

Løsningen understøtter tværkommunal tilpasning af Chatklientens udseende, så den passer til Kommunens unikke
branding og brugerbehov. Tilpasningsprocessen og værktøjer er tilgængelige for alle Kommuner, uafhængigt af
hinanden. Leverandøren stiller derfor heller ingen ultimative Krav til tilpasningsprocessen eller hvilke dele af de
værktøjer, som er til rådighed, Kommunerne vælger at anvende for deres implementering af chatklienten.
Tilpasning sker direkte i Javascriptet, som tilføjes til den enkelte Kommunes hjemmeside når Chatklienten
implementeres. Tilpasningsmulighederne er mange, og dækker følgende variabler:

● Setup
● Configuring the Chat Panel
● Accessibility
● Options

○ Options - Header
○ Options - Styling

■ styling.chatBubbles
■ styling.buttons
■ styling.position
■ styling.messageFeedback
■ styling.composer

○ Options - settings
● Methods

○ Events
○ Action filters
○ Filter selector
○ Proactive chat
○ Human Chat skill
○ Resuming a conversation
○ Using loginEvent

● CORS
● Release notes

Derudover tillader boost.ai individualiseret tilpasning af ikoner, navne på farveskemaer specifikt for hver
kommune. Eksempler på eksisterende norske Kommune kunder, som har anvendt denne metode til
implementering: https://www.gran.Kommune.no/ , https://www.alver.Kommune.no/ ,
https://www.ringerike.Kommune.no/ , https://www.klepp.Kommune.no/
Se også eksempler fra dise hjemmesider på følgende sider.

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.16 Krav-kategori: KK Opfyldt: 1

(Fortsat)
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Det skal understreges, at den fremtidige Løsning tilbydes med MUNI avataren, som bruges i Kundens nuværende løsning, og
samtidig understøtter tværkommunel tilpasning af Chatklientens udseende, hvilket giver hver Kommune mulighed for at
konfiugerer og tilpasse Chatklientens udseende i henhold til deres unikke branding og brugerbehov.

For at implementere boost.ai-chatten på en hjemmeside, skal der gennemføres tre aktiviteter:

1: Opsætning af en boost.ai-server

Denne opsættes af Deloitte og Boost.ai i projektets opstartsfase og med en server-URL som følgende:

https://dit-navn.boost.ai

2: JavaScript-filen: chatPanel.js

Chatpanel JavaScript-filen kan findes på boost.ai-server på https://dit-navn.boost.ai/chatPanel/chatPanel.js, og den
skal importeres til hjemmesiden. Den nemmeste måde at gøre dette på er at importere scriptet direkte på
boost.ai-serveren på websiden:

<script src="https://dit-navn.boost.ai/chatPanel/chatPanel.js"></script>

<script>

var options = { chatPanel: {} };

var boost = window.boostInit("dit-navn", options);

</script>

Ved at importere scriptet direkte fra boost.ai-serveren som i eksemplet ovenfor, sikres der altid den nyeste version
af chatpanel JavaScript-filen.

Når scriptet er importeret, skal JavaScript anvendes til at konfigurere og åbne chatpanelet. Et simpelt eksempel:

<!DOCTYPE html>

<html lang="da">

<head>

<meta charset="utf-8" />

<title>Chatpanel</title>

<script src="https://dit-navn.boost.ai/chatPanel/chatPanel.js"></script>

</head>

<body>

<button type="button" onclick="javascript:openChat()">Åbn chat</button>

<script>

var options = {
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3. Konfigurering af chatpanelet

chatPanel: {

header: { title: "Mit chatpanel",},

styling: { pace: "supersonic",},},};

var boost = window.boostInit("dit-navn", options);

function openChat() {

boost.chatPanel.show();

}

</script>

</body>

</html>

_____________________________________________________________________________________________

Nogle elementer i chatpanelet kan konfigureres direkte i Admin Panelet. Der kan også ændres i parametre på
hjemmesiden, når chatpanelet initialiseres.

Der tilbydes både at data trækkes fra en database, eller indsættes direkte i scriptet.

Der bruges som udgangspunkt i løsningen et forhåndsdefineret script, som er funktionaliterne der er blevet
konfigureret i boost.ai platformen. Såfremt der ønskes ændringer til det konfigurede funktionalitet fra boost.ai, kan
det blive overskrevet med data direkte i scriptet. Men som udgangspunkt trækkes de fra boost.ai platformen.
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Krav-id: 4.1.17 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Tværkommunalhed

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan forstå hvilken Kommune, en Borger henvender sig fra.

Leverandøren bedes beskrive, hvorvidt og hvordan Løsningen genkender de specifikke Kommuner.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, som:

● Forstår hvilken Kommune, en borger henvender sig fra.
● Understøtter tværkommunal fleksibilitet, så Kommunerne kan skabe og administrere eget indhold

uafhængigt fra den fælles Løsning.

I JavaScript-koden, som er integreret på den enkelte kommunes hjemmeside, kan det specificeres, hvilken
kommune der er relevant. Denne information matches derefter med det indhold, der er tilknyttet netop denne
kommune via en API, der er tilsluttet tredjepartssystemet, ProKom, hvor det kommunespecifikke indhold er
defineret. ProKom-systemet er yderligere beskrevet i Krav-ID 4.5.1.

I Løsningen er det muligt at differentiere mellem indhold afhængigt af, hvor en borger tilgår chatbotten eller
voicebotten fra. På boost.ai-platformen kan filtre oprettes baseret på kommuner, telefonnumre osv., som derefter
kan tilføjes til intents. Når disse filtre tilføjes til intents, kan indholdet differentieres baseret på filtret. Se Krav 4.5.1
for yderligere information om tværkommunal differentiering.

Script på kommunes hjemmeside

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.18 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Tværkommunalhed

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan levere et Kommunespecifikt Dialogsvar baseret på den
Kommune, en Borger henvender sig fra.

Leverandøren bedes beskrive, hvordan Løsningen håndterer Kommunespecifikke Dialogsvar.

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor:

● Løsningen forstår hvilken Kommune, en borger henvender sig fra, og kan levere et Kommunespecifikt,
borgerrelevant svar.

● Tværkommunal fleksibilitet undersøttes, så Kommunerne kan skabe og administrere eget indhold
uafhængigt fra den fælles Løsning.

● DDH Administratoren kan udbygge både Kommunespecifikke og tværkommunale Dialogsvar i Løsningen

I Javascriptet, som er tilføjet til den enkelte Kommunes hjemmeside, defineres hvilken Kommune, som gør sig
gældende. Det matches efterfølgende med det indhold, som er tilknyttet netop denne Kommune via en API, der er
tilkoblet Prokom, som det Kommunespecifikke indhold er defineret i. Denne funktionalitet betyder, at den
Kommune, som Borgeren henvender sig fra, automatisk vil være defineret for Chatklienten. Dette tillader den
enkelte Kommune at definere Kommunespecifikke Dialogsvar, uafhængigt af de andre Kommuner.

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.19 Krav-kategori: OO Opfyldt: 1

Kundens Krav: Lokal Kommune Instans (Option)

Leverandøren skal tilbyde en Løsning, der tilbyder tværkommunal fleksibilitet, således at Kommunerne selvstændigt
kan tilgå og arbejde i Løsningen uden at påvirke den overordnede Løsning. Specifikt skal det være muligt for hver
Kommune at oprette unikke områder for specifikke begivenheder eller tjenester (fx, festuge, IT-support), som kun er
relevante for den pågældende Kommune. Disse særskilte områder skal være uafhængige og må ikke forstyrre den
generelle model eller DDH Administratorernes indgang til indhold, der er fælles for alle Kommuner.

Leverandøren bedes beskrive:
• Beskrive, hvordan Løsningen understøtter oprettelse og håndtering af Kommunespecifikke områder og dialoger.
• Angive, hvordan Kommunespecifikke Dialogsvar håndteres og leveres, herunder integration med Løsningens

overordnede arkitektur.
• Forklare mekanismerne for at sikre, at Kommunespecifikke tilføjelser ikke påvirker eller forstyrrer den fælles

indholdsplatform.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Der understøttes tværkommunal fleksibilitet, så Kommunerne kan skabe og administrere eget indhold
uafhængigt fra den fælles Løsning.

● DDH Administratoren kan udbygge både Kommunespecifikke og tværkommunale Dialogsvar i Løsningen.

Vores Løsning tilbyder følgende muligheder for tværkommunal fleksibilitet:

Løsningen understøtter oprettelse og håndtering af Kommunespecfikke områder og dialoger. Dette er muligt
gennem filtre og ProKom-modulet, der er en integreret del af Løsningen. Understøttelsen samt håndtering og
levering af Kommunespecifikke Dialogsvar udfoldes yderligere i Krav 4.5.1 i dette bilag.

Mekanismen der er med til at sikre, at Kommunespecifikke tilføjelser ikke påvirker eller forstyrrer den fælles
indholdsplatform, er filtre. Filtre gør, at man i Løsningen kan give Kommunespecifikke Dialogsvar på tværs af
Kommunerne. Desuden er det muligt at tilføje et unikt område som et filter, såfremt det unikke områder falder
under eller kan associeres med et allerede eksisterende intent (fx “arrangementer” → “festuge”).

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.20 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Afgrænsning af Serviceområder

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan håndtere flere forskellige Serviceområder, fx pas, kørekort,
byggeri, helbredstillæg, kontanthjælp m.fl. Løsningen skal kunne håndtere, at en Borger skifter Serviceområde i løbet
af en Dialog.

Leverandøren bedes beskrive, hvordan løsningen håndterer skift i Serviceområder.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning som dynamisk kan håndterer flere forskellige Serviceområder i én Dialog, baseret
på hvad Borgeren spørger om. Der er ingen begrænsninger for hvor mange gange Serviceområdet kan skifte i løbet
af en dialog.

Løsningens Intent struktur/hierarki, sammenkoblet med boost.ai’s proprietære NLU/NLP muliggører at Løsningen
sømløst kan håndterer konstante skift i Serviceområder i løbet af en dialog. Dette sker ved, at der ved hvert
spørgsmål fra Borgeren bliver foretaget en ny forudsigelse/prediktion, baseret på de eksisterende Træningsdata
sætninger og synonymer fra language processing, hvilket tillader modellen at give et specifikt svar på et specifikt
spørgsmål, hvorefter indholdet fra det intent, som vandt forudsigelsen/prediktionen, vil blive givet til Borgeren.

Løsningen er dermed ikke “flow baseret” forstået på den måde, at hvis en borger spørger “hvor længe tager det før
mit pas ankommer i min postkasse” får Borgeren et specifikt svar, i stedet for at skulle starte i “toppen af et flow”
hvor chatbotten siger “hvad kan jeg hjælpe dig med angående pas?” og Borgeren derefter skal dirigere ned
gennem flowet for at komme til “leveringstids” svaret. Dette kan også ses på strukturen af den eksisterende
Kommune model i Kommune Kiri, afbilledet nedenfor:

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.21 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Afgrænsning af Serviceområder

Kunden ønsker tilbudt en Løsning, hvor Løsningen muliggør en afgrænsning af et Serviceområde fra andre
Serviceområder. Fx at en Borger, der spørger ind til Aarhus Festuge, ikke vil kunne spørge ind til andre Serviceområder
som pas, kørekort eller MitID.

Leverandøren bedes beskrive, hvordan Løsningen afgrænser enkelte Serviceområder.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor den kan konfigures, så det er muligt, at en Borger kan fastholdes i ét
Serviceområde, hvis DDH Administratoren vurderer, at det er fordelagtigt for Dialogen, fx med tidsbestilling, pas,
MitID osv. Dermed er det muligt for DDH Administratorer at afgrænse et Serviceområde fra andre Serviceområder.

Vores Løsning tilbyder følgende muligheder for afgrænsning i et Serviceområde:

Med funktionaliteten ‘Context topic’ er det muligt for chat- og voicebotten at huske Serviceområdet for den
aktuelle Dialog.

En DDH Administrator bruger Context Topic, når der er intents, der deler det samme Serviceområde, og borgerne
potentielt stiller flere spørgsmål om dette emne. Context Topic hjælper med forudsigelsen, når en borger stiller et
opfølgningsspørgsmål, men gentager ikke emneordene, fx under områderne pas, MitID, kørekort, osv.

En DDH Administrator opretter Context Topics under “Intent Overview” i højre værktøjslinje:

Herefter filtreres de intents Administratoren ønsker at arbejde med Context Topic på. I eksemplet herunder
filtreres der på Serviceområdet ‘pas’:

Eksempel på context topic under området ‘pas’. Her kan det ses, at alle 
under-intents der kan rammes under pas har samme context topic, så 

botten konstant husker emneområdet.

Placering af ‘Intent overview’

Funktionelle Krav: 4.1 CAI Platform
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(Fortsat)

Derefter tilføjes så mange forskellige områder, der er brug for. Botten vil vælge det Serviceområde, der giver den
bedste forudsigelse. Det er ikke nødvendigt at tilføje synonymer, da dette håndteres i sprogbehandlingen.

Det er vigtigt at tilføje context topic til alle intents, der deler det samme Serviceområde og kan udløse et andet,
relateret spørgsmål, da det ikke er til at vide hvilket spørgsmål Borgeren vil stille først, og hvad deres
opfølgningsspørgsmål vil være.

Funktionelle Krav: 4.1 CAI Platform
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Leverandørens besvarelse:

Vi tilbyder en Løsning, som er designet til at understøtte Kundens forretningsgange, incitamentsstrukturer og
organisering, jf. Bilag 2. Leverandøren tilbyder en løsning, som:

● Muliggør Kommunespecifikke og tværkommunale Dialogsvar i Løsningen.
● Understøtter standardkomponenter for integration med åbne API'er, herunder en bred vifte af

integrationsmuligheder
● Er kompatibel med de CMS-systemer, som benyttes i Kommunerne, herunder vha. evnen til at håndtere

dynamiske web-elementer og JavaScript-intensive miljøer.
● Tilbyder let implementering af Chatklient på Kommunernes hjemmesider.

Leverandøren tilbyder en platform med relativt afgrænsede behov ift. ændringer i Kundens forretningsgange,
incitamentsstrukturer og organisering som beskrevet i bilag 2. Dette skyldes primært, at der i designet af den
tilbudte Løsning trækkes på lignende erfaringer med udvikling og drift af fælleskommunale chat- og voicebots i en
dansk kommunal kontekst, herunder med op til 11 frivilligt deltagende Kommuner som del af Kommune Kiri-
samarbejdet. Som led heri henvender borgerne fra de deltagende Kommuner sig til den lokale Kommune, men
håndteres transparent af en central driftsfunktion på vegne af den lokale Kommune - på samme måde som i DDH.

Vores Løsning understøtter Kundens forretningsgange, incitamentsstrukturer og organisering på følgende måder:

1. Chatbot-platform

Kundens forretning understøttes i høj grad via leverandørens chatbot-platform jf. bilag 2. Løsningens fleksibilitet,
skalerbarhed og brugervenlige design gør, at muliggørelsen af kommunespecifikke og tværkommunale dialogsvar i
løsningen er nem at vedligeholde, drifte og udvikle. Kunden får en utrolig frihed til selv at udvikle, designe og
træne deres egen chatbot. Og det hele leveres som Software-as-a-Service tjeneste.

2. Dashboard

Kundens krav til dashboard og administration er i høj grad indtænkt i løsningen. Her tilbydes en høj transparens og
åbenhed omkring dialogdata, borgervurderinger og statistikker fra chatbotten, hvilket kan bruges til at gøre
oplevelsen med chatbotten endnu bedre i fremtiden. Desuden tilbydes rollestyring på flere niveauer. Der vises
også i løsningen, hvordan flere af chatbottens integrationer håndteres herunder opsætning og analyse af
integrationerne til den kognitive søge- og analyseplatform, vidensdatabasen og tidsbestillingssystemet.

3. Kognitiv søge- og analyseplatform

Ift. kognitiv søge- og analyseplatform leverer løsningen også i høj grad til kundens nuværende forretning.
Løsningen kan søge og analysere store mængder data, hvilket gør det muligt at indsamle viden og indsigt effektivt
fra dokumenter. Disse informationer kan integreres og præsenteres i chatbots, hvilket forbedrer
brugeroplevelsen. I praksis kan dette aktiveres, når en borger stiller spørgsmål, der går ud over de prædefinerede
svar i løsningen. Der gennemsøges fx på kommunens hjemmeside, PDF’er, dokumenter etc. for at identificere et
svar, som passer til borgerens forespørgsel. Svarene kan udstilles som linkhenvisninger eller svar direkte i
chatbotten.

Krav-id: 4.1.22 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Understøttelse af Kundens forretning

Kunden ønsker tilbudt en Løsning, som understøtter Kundens forretningsgange, incitamentsstrukturer og organisering
som er beskrevet i Bilag 2.

Leverandøren bedes beskrive, hvordan og i hvor høj grad Løsningen understøtter Kundens forretning.

Funktionelle Krav: 4.1 CAI Platform
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4. Integrationer

Løsningen understøtter i høj grad kundens nuværende forretning ift. integrationer. Først og fremmest har
løsningen masser af erfaringer med integration til Puzzel Contact Centre Solution fra Puzzel A/S og andre
kontaktcentersystemet, hvorfor det kommende udbud jf. bilag 2 ikke vil ændre løsningen tilgang til integration
mellem kundens chatbot-platform og kontaktcenterløsningen. Det er normal procedure, at borgere har mulighed
for at anmode om et tilbagekald eller blive sendt direkte til en agent i kontaktcentersystemet, hvis chatbotten ikke
kan svare på deres henvendelse via prædefinerede svar eller den kognitive søge- og analyseplatform. Det er også
muligt at integrere kontaktcenterets IVR system. Dette giver borgere mulighed for at anmode om chatbot-
assistance via telefonen, hvorefter borgeren modtager en SMS med et link til den relevante chatbot.

Løsningen er integreret med FrontDesk, så der leveres en løsning som understøtter kommunernes online
tidsbestilling. Det giver borgerne mulighed for at bestille tid til deres fremmøde direkte i chatbotten. Borgere kan
også annullere tid til deres fremmøde direkte i chatbotten. Løsningen er integreret med DAWA og DAGI, som
begge anvendes til at understøtte en 'find valgsteds'-integration. Når en borger skal finde sit valgsted via
chatbotten, indtaster borgeren sin adresse i et felt i chatbot-vinduet. Hvorefter, integrationen bruger DAWA til
automatisk adresseopslag og DAGI til at finde valgstedet baseret på adressen.

Integrationen til vidensdatabasen selvbetjening.nu fra Mads & Vitus ApS, er en del af releaseplanen for Kommune
Kiri løsningen og dermed den tilbudte løsning til Kunden, men vil ikke være etableret i Kiri, inden den skal anvendes
i Kundens løsning med den opdaterede tidsplan fra Kunden. Integrationen til selvbetjening.nu gennemføres derfor
som en del af etableringsfasen og er en del af det tilbudte etableringsvederlag. Se krav 4.5.2 for en beskrivelse af
integrationen.

5. Kommunernes CMS-systemer

Løsningen er CMS agnostisk, hvorfor kundens forretning understøttes i høj grad ift. kommunernes CMS-systemer.
Dette imødekommer også jeres krav om at være kompatibel med de CMS-systemer, som benyttes i Kommunerne,
herunder hvad angår evnen til at håndtere dynamiske web-elementer og JavaScript-intensive miljøer. Dette
omfatter blandt andet evnen til at interagere med og tilpasse sig forskellige webmiljøer, herunder dem, der kræver
JavaScript for fuld funktionalitet. Det er essentielt, at Løsningen kan håndtere dynamiske web-elementer som links
og scripts, hvilket sikrer effektiv navigation og integration med de mange CMS-systemer, som Kommunerne
benytter.

6. Installation af chatbot

Løsningen understøtter kundens forretning i høj grad ang. installation af chatbot, fordi løsningen fungerer præcis
på samme måde som den nuværende løsning. Løsningen tillader også ændringer i farveskema og avatar, hvilket
giver tilpasningsmuligheder for den enkelte kommune.

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.1.23 Krav-kategori: K Opfyldt: 1

Kundens Krav: Certificering af Kunden

Det er et Krav, at i det omfang, at Leverandøren kræver, at de af Kundens medarbejdere, der arbejder i Løsningen skal
certificeres, uddannes eller andet, for at kunne anvende Løsningens brugergrænseflade, bedes dette fremgå tydeligt
af Leverandørens tilbud. Dette skal inkludere oplysninger om eventuelle omkostninger forbundet med sådan
certificering eller uddannelse.
I det omfang der er behov for certificering eller uddannelse, bedes Leverandøren beskrive, hvilke arbejdsgange i CAI
Platformen, der er omfattet.

Leverandørens besvarelse:

Leverandøren tilbyder gratis, offentligt tilgængelig, certificering af kundens medarbejdere gennem boost.ais
akademi. Boost.ais akademi inkluderer også mere end 40 yderligere kurser, sessioner (podcasts), research, events,
samt et community, med mere end 350 AI-trainers fra boost.ais eksisterende kundeportefølje.

Certificeringen inkluderer følgende elementer:

● Introduktion til platform og certificering (20 min)
● Hvordan man bygger og træner den virtuelle agent/chatbot (3 timer og 15 min)
● Hvordan man forbedre sin virtuelle agent/chatbot (1 time og 45 min)
● Hvordan man skaber indhold i sin virtuelle agent/chatbot (1 time og 45 min)
● Outro - introduktion til andre kurser, og feedback (10 min)

Der er ingen omkostninger forbundet med at tilgå, påbegynde eller færdiggøre certificeringen, eller andet indhold i
boost.ais akademi.

Certificeringen har til formål at klargøre kundens medarbejdere i at anvende de grundlæggende elementer i
boost.ai platformen. De tilgængelige kurser, udover certificeringen, er målrettet egenskaber eller funktionaliteter i
platformen, og kan dermed matches med specifikke arbejdsopgaver for kundens medarbejdere.

boost.ais akademi kan tilgås på - https://academy.boost.ai/student/catalog

Funktionelle Krav: 4.1 CAI Platform
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Krav-id: 4.2.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Beskrivelse af Chatbot Platform

Kunden ønsker tilbudt en Løsning med Chatbot Platform, hvor det er muligt at arbejde med traditionelle Regelbaserede
Chatbots i en kombination med Generativ AI. Det er derfor væsentligt at Løsningen inkluderer muligheden for at DDH
Administratoren ubesværet kan oprette Intents, Entities, Dialogsvar og en hierarkisk struktur for Dialogsvarene.
Derudover skal Generativ AI kunne anvendes i Dialogsvarene, hvor det formålstjenligt for Dialogen mellem Borger og
Chatbot.

Leverandøren bedes redegøre for kombinationen af Regelbaserede Chatbots og Generativ AI i Løsningen.

Leverandøren bedes beskrive den tilbudte Løsning.

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, som gør det muligt at arbejde med traditionelle regelbaserede chatbots i
kombination med Generativ AI. Fundamentet for Løsningen er strukturen fra Regelbaserede Chatbots og
Voicebots, hvor Generativ AI kan tilvælges efter behov i Løsningen fx i genereringen af Dialogsvar, Træningsdata til
Intents, eller synonymer i Entities.

Løsningen muliggør anvendelse af både regelbaserede funktionaliteter i kombination med Generativ AI direkte i
brugergrænsefladen. Data kan stilles til rådighed for Løsningen via Knowledge Sync, som tillader scraping og import 
af URLs/hjemmesider, filer i PDF, DocX (Word), txt og HTML format, hvor kunden kan definere hvor ofte denne
data skal synces/opdateres - aldrig, dagligt, ugentligt og månedligt. 

Løsningen tilbyder følgende LLM-aktiverede funktioner til at øge effektiviteten af DDH-administratoren:

● Generering af Træningsdata: Skriv en sætning i brugergrænsefladen, og modtag 10 lignende forslag fra
LLMen, som DDH-administratoren kan vælge hvorvidt de vil tilføje til Løsningen eller ej.

● Forslag til Indhold: Indtast et spørgsmål på intentniveau, og platformen vil forbinde LLMen til relevant
information fra Knowledge Sync for at foreslå det bedst mulige svar.

● Oversæt Actions mellem Sprog: Få oversættelser fra en LLM for at oversætte actions fra et sprog til et
andet.

● Forbedring af Language Processing: Modtag LLM-genererede synonymforslag, når du redigerer en
synonymgruppe. Disse synonymer kan også genereres på tværs af alle sprog Løsningen understøtter.

● Omskriv Actions: Udnyt LLMer til at omskrive Dialogsvar for at matche længde og tone med den ønkede
ordlyd i Dialogsvar

Løsningen tilbyder følgende LLM-aktiverede funktioner til at interagere direkte med Borgeren via Chatklienten:

● LLM Action: Generer dialoger ved at udnytte LLMs til hele eller dele af en Dialog. Dette kan bruges i
forbindelse med eksterne API-kald for manuelt at kontrollere dele af Dialogn og automatisere resten. LLM-
actions fungerer i tre trin:

○ Send en prompt: LLM Action sender en prompt til en LLM. En prompt er en række instruktioner,
der fortæller LLM'en, hvad den skal gøre, og den kan inkludere Dialoghistorik for at gøre den
relevant for den pågældende Dialog.

○ Generer et svar: LLM'en vil derefter generere et svar baseret på den definerede prompt.
○ Modtag og gem svar: Svaret returneres derefter til LLM-handlingen, hvor informationen kan

gemmes i variabler, som kan anvendes senere i Dialogn/flowet.

LLM actions kan sømløst kombineres med andre funktioner i Løsningen, og kan interagere med API integrationer.

● Generative Action: Udnyt eksisterende indhold i forskellige formater (DocX, PDF, URL, HTML, txt) på
emneniveau til at danne vidensgrundlaget for LLM-baseret dialoger, direkte i Generative Action. Kombiner
dette med instruktioner for at definere den Generative Actions funktion, formål, format og
begrænsninger. Dertil har Generative Action følgende sub-funktioner tilgængeligt:

Bilag 4
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● Instruktioner: Disse definerer omfanget af Generative Action. Instruktioner fortæller, hvad handlingen
skal og ikke skal gøre. I instruktionerne inkluderes også, hvordan Generative Action skal bruge enhver
viden tilføjet, hvordan API hooks bruges og hvornår man skal udløse action hooks. Instruktioner tillader
også at diktere tonen og strukturen af de genererede svar.

● Viden: Dette tildeler Generative Action med essentiel information til at generere nøjagtige svar. Viden
kan være dokumenter som PDFer, .docx-filer eller webadresse-URL'er. Når en DHH Administrator har
tilføjet en videnskilde, er Generative Action tungt begrænset til kun at bruge information fra videnskilden
i stedet for at bruge den generelle viden fra LLM'en selv. Dette betyder, at viden er et vigtigt værktøj til
at kontrollere outputtet af LLM’en.

Hver gang en borger interagerer med en Generative Action, udførerer systemet en videnssøgning.
Videnssøgningsfunktionaliteten bruger RAG. Denne søgninge scanner Borgerens besked og
sammenligner den med den uploadede vidensdatabase for at indhente den mest relevante information.
Resultatet sendes derefter til LLM’en sammen med instruktionerne og bruges til at generere svaret.
Dette sikrer, at det generede indhold er nøje afstemt med Borgerens forespørgsel.

● API hooks: Disse tillader Generative Action at få adgang til dynamisk information fra tredjepartssystemer.
API hooks bør bruges til at hjælpe Generative Action med at få adgang til information, der vil tillade den
at personalisere svarene til borgerne. API hooks bruges på samme måde som viden: til at indhente
information fra systemer og gøre Generative Action klogere.

● Action hooks: Disse forbinder Generative Action til et prædefineret action flow. Action hooks bruges, når
en DDH Administrator ønsker at tage kontrol over Dialogen for specifikke scenarier eller opgaver. Der er
nogle situationer, hvor der er brug for fuld kontrol over situationen. Typisk bruges Action hooks til at
fuldføre transaktionsprocesser, fordi der er behov for at udføre visse trin i en bestemt rækkefølge.

● Guardrails: Disse fungerer som en beskyttelse. De fungerer som en separat LLM, uafhængig af LLM'erne,
der bruges til at generere svar. Guardrails bruges til at overvåge adfærden hos Generative Action og/eller
Borgeren. De bruges til at håndhæve overholdelse af prædefinerede regler, såsom 'giv ikke finansielle
råd' eller 'giv ikke forkerte oplysninger’. DDH Administratorer kan bruge præbyggede guardrails, og kan
bygge og genbruge egne guardrails, der er specifikke for anvendelsestilfældet.
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Kundens Krav: Velkomsthilsen i Chatbot

Kunden ønsker tilbudt en Løsning, hvor en konfigurerbar velkomsthilsen automatisk aktiveres, når en Borger interagerer
med Chatbotten.

Leverandøren bedes beskrive, hvordan Løsningen kan implementere en konfigurerbar velkomsthilsen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning med en konfigurerbar velkomsthilsen, som automatisk aktiveres, når en borger
interagerer med chatbotten. Denne velkomsthilsen kan konfigureres direkte i Løsningen, og kan også defineres per
sprog:

Hver kommune har sit kommunespecifikke filter, hvortil velkomstbeskeden kan differentieres. En kommunes
indhold vil som udgangspunkt tilpasses det indhold, der vises i filteret “Default”, som indeholder de generelle svar
for alle kommuner. Det er derfor muligt for DDH Administratorene at konfigurere velkomstbeskederne på centralt
hold, hvor de kan angive den generelle velkomstbesked, og yderligere definere og specialisere den enkelte
kommunes besked. Dette specificeres inde i selve boost.ai platformen under “System Action Triggers”, hvor
velkomstbeskederne konfigureres. Det kan ligeledes gøres i selve scriptet på hjemmesiden, som så vil overskrive
logikken der kommer fra systemindstillingerne på platformen. Det anbefales dog blot at gøre det gennem
systemindstillingerne, selvom det er muligt at gøre specifikt i scriptet.

Opsætning af velkomstbesked i Boost.ai-panelet foregår på følgende vis:

1) Under indstillinger vælges “system action triggers” som er specifikke handlinger udløst gennem
chatpanelet. System action triggers virker på tværs af hele systemet og fungerer som et normalt
dialogsvar, der vises i chatpanelet.

2) Herefter vælges den første mulighed, “Welcome Action”. Her kan DDH-administratorer gå ind og opbygge
en unik velkomstbesked for den specifikke kommune.
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(fortsat)

3) Under “Edit Action” kan DDH-administratorer under “action filter” vælge den pågældende kommune. Hvis
kommunen ikke i forvejen har en velkomstbesked, trykkes der på plustegnet i højre hjørne, hvor
kommunen herefter tilføjes. Kommunerne defineres i en anden systemindstilling, “filters”.

3) Der klikkes på blyantikonet for at redigere den specfikke kommunes velkomstbesked. Velkomstbeskeden
opbygges på samme vis som et normalt dialogsvar.
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Kundens Krav: Kontekstspecifik velkomsthilsen i Chatbot

Kunden ønsker tilbudt en Løsning, hvor en konfigurerbar kontekstspecifik velkomsthilsen automatisk aktiveres, når en
Borger interagerer med Chatbotten fx i digitale breve, kampagner eller på hjemmesiden.
Velkomsthilsenen skal være tilpasset den specifikke kontekst, Chatbotten fungerer i, så hvis Chatbotten aktiveres på en
side om pas, skal velkomsten være relevant og hjælpsom specifikt for pas-relaterede forespørgsler og eventuelt have
konfigureret knapper omkring pas-forespørgsler, som Borgeren kan interagere med.

Leverandøren bedes beskrive, hvordan Løsningen kan implementere kontekstspecifikke velkomsthilsener baseret på den
aktuelle kontekst.

Leverandørens besvarelse:

Leverandøren tilbyder en løsning med det vi definerer som proaktivitet beskeder, samt kontekstafhængige
velkomstbeskeder, som både kan aktiveres på en hjemmeside eller via link eller QR kode fx i digitale breve eller
lignende. I disse kontekstafhængige velkomstbeskeder har DDH-Administratorer mulighed for at vælge, hvilke sider
og områder der skal tilpasses med en særlig velkomsthilsen, så snart borgerne åbner Dialogen. Dette kan
konfigureres på centralt hold, og hvilke kommuner, der skal have hvilke velkomstbeskeder, defineres. Der er ingen
begrænsning for, hvor mange forskellige områder der kan tilpasses med kontekstafhængige svar. Proaktive
velkomstbeskeder kan have samme indhold som de kontekstafhængige, men adskiller sig ved at blive vist
automatisk uden at skulle aktiveres af brugeren.

Med disse to muligheder er det således op til DDH-Administratorer og KommuneAdministratorer at beslutte, om
de kontekstspecifikke velkomsthilsner skal være "passive" eller "aktive".

I ovenstående eksempel er Løsningen konfigureret til proaktivt at interagere med Borgeren efter 5 sekunder, hvis
Borgeren befinder sig på en hjemmeside, som starter med “https://aarhus.dk/borger”. Indholdet, som Borgeren vil
få vist, er defineret under “Action” - “Du er nu på siden for borgere” - dette indhold kan konfigureres af DDH-
Administratorer og KommuneAdministratorer efter ønske ved hjælp af boost.ais flow builder.

Proaktivitet kan også defineres som andre typer end “Delay” (forsinkelse) - “Visible element” (synligt element) og
“Event” (begivenhed).
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● Synligt element tillader, at chatklienten interagerer med Borgeren, hvis Borgeren når til et bestemt
synligt element på hjemmesiden. Elementet på hjemmesiden har et ID, som skal indsættes i
proaktivitetsindstillingerne i Løsningen. Det kan naturligt fremgå af hjemmesidens HTML-kode, men kan
også være skjult afhængigt af hvordan kunden/den enkelte kommune har valgt at opsætte hjemmesiden,
og den leverandør, som leverer hjemmesiden. Hvis kundens hjemmeside ikke naturligt tildeler IDer til
dens HTML elementer, skal domæneejeren ændre i HTML-koden, så et ID bliver tildelt som fx: <h1
id="the-id">Example_Title</h1>.

● Begivenhed tillader, at Chatklienten kan aktiveres via globale events på hjemmesiden. Event navnet skal
angives i Løsningen, så Chatklienten kan interagere med eventet, når det forekommer på kundens
hjemmeside. Et eksempel på den nødvendige kode på hjemmesiden er: window.dispatchEvent(new
CustomEvent('my-event')). Et aktuelt eksempel på, hvornår Kunden kan anvende proaktivitet via
Begivenhed er, hvis borgeren skal udfylde en formular på hjemmesiden, kan Chatklienten tjekke om
borgeren begyndte at udfylde formularen, men ikke færdiggjorde formularen, og derefter aktiveres
Chatklienten.

Bilag 4

Funktionelle Krav: 4.2 Chatbot Platform



94

Krav-id: 4.2.4 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Sprogforståelse: Korrektur

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan forstå ord, som er stavet forkert.

Fx kan Løsningen forstå sætningen "Hvd koster dt?" som "Hvad koster det?" og "vornå åbnre brogersrevice idag?" som
"Hvornår åbner Borgerservice i dag?".

Leverandøren bedes beskrive, hvordan Løsningen håndterer ord, der er stavet forkert.

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, som kan forstå ord, som er stavet eller udtalt forkert, Løsningen kan også
genkende forskellige bøjningsformer af samme ord.

Løsningen er særligt stærk i forskellige dialekter, stavefejl, og er også i stand til at håndtere slangord og andre
internet/SMS-sprog. Løsningen er udstyret med algoritmer til naturlig sprogbehandling og forstår naturligt sprog
samt forskellige sætningsstrukturer. En stærk egenskab ved vores Løsning er, at den er trænet på sætningsstruktur,
ikke kun på nøgleord. Borgere behøver ikke at skrive korrekt grammatik for, at AI’en kan forstå spørgsmålet.
Platformen leveres med en proprietær stavekontrolsalgoritme. Stavekontrolsalgoritmen vil rette brugerens ord og
sætninger, så Løsningen kan forudsige den korrekte hensigt, selv med stavefejl.

Som vist på ovenstående billede, bliver Borgerens besked (message) “hej kan du lidechokolade”, processeret af
Løsningens NLU/NLP, som både foretager stavekontrol af Borgerens besked, til “hi can you like chocolate”, og
efterfølgende foretager “stemming” i overensstemmelse med synonymgrupper og synonymer fra Language
Processing, til “hi can you like chocol”.
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Kundens Krav: Oprettelse af Intents

Det er et Krav, at det er muligt at oprette Intents i Løsningen, samt tilføje Træningsdata til Intents.

Leverandøren bedes beskrive, hvordan Intents oprettes i Løsningen, samt hvordan der tilføjes Træningsdata til Intents.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor intents, og Træningsdata, oprettes direkte i Løsningens brugergrænseflade
som et intent-hierarki. Træningsdata tilføjes på intentniveau.
Intent-hierarkiet består af root/parent intents, og child intents, som vist i nedenstående eksempel:

Intents kan altid oprettes/tilføjes, og vil altid blive tilføjet i deaktiveret tilstand. Dette tillader en sikker arbejdsgang,
hvor man er sikret at intents, og deres indhold, ikke bliver stillet uhensigtsmæssigt til rådighed for borgerne.

Træningsdata tilføjes til hvert enkelt intent, og den nødvendige mængde Træningsdata per intent vil typisk variere i
mellem 5-15 sætninger afhængigt af emne og kompleksitet. Træningsdata kan altid tilføjes til intents, og vil ikke
ændre på den eksisterende model førend modellen er trænet med den nye Træningsdata.
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Kundens Krav: AI generering af Intents

Kunden ønsker tilbudt en Løsning, hvor AI kan understøtte genereringen af Træningsdata.

Leverandøren bedes beskrive, hvordan AI kan anvendes til genereringen af Træningsdata.

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, som gør det muligt at anvende Generativ AI til at generere Træningsdata i
Løsningen. Fundamentet for Løsningen er strukturen fra Regelbaserede Chatbots og Voicebots, hvor Generativ AI
kan tilvælges efter behov i Løsningen fx i genereringen af Dialogsvar, Træningsdata til Intents, eller synonymer i
Entities.

Leverandøren tilbyder en Løsning som understøtter AI understøttet generering af Træningsdata, og anvender
LLMer til dette. Dette kan tilvælges efter behov, og er en del af den tilbudte løsning. Løsningen tillader generering
af Træningsdata direkte i brugergrænsefladen ved at tilføje en enkelt træningssætning, hvorefter Løsningen
fremviser 10 eksempler på træningssætninger, som ligner den tilføjede træningssætning:

AI-traineren kan efterfølgende vælge hvilke træningssætninger, som skal tilføjes til modellen, og om nogle af
træningssætningerne skal slettes. Der er ingen begrænsning for hvor mange træningssætninger AI-trainers kan
generere.
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Kundens Krav: Annotering af Træningsdata i Intents

Kunden ønsker tilbudt en Løsning, hvor der kan anvendes Entities i Træningsdata eventuelt ved at annotere
Træningsdata i Intents.

Leverandøren bedes beskrive, hvordan Entities anvendes i Træningsdata.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning hvor der kan anvendes entities i Træningsdata, i Løsningen er disse refereret til
som “important word”.

Important words/entities defineres i modeltræningen ved at sammenligne Træningsdatasætninger, på intent
niveau, på tværs af modellen, i samarbejde med synonymer og synonymgrupper fra language processing, for at
kunne skelne mellem de enkelte intents i prediktioner ved Dialoger med chatbotten. De ord, som modellen
vurderer er Important words/entities for det enkelte intent, bliver fremhævet i selve Træningsdatasektionen for
det enkelte intent, og i de enkelte Træningsdatasætninger:

Tallet ud fra det enkelte important word indikerer hvor mange gange netop dette ord er set i
Træningsdatasætningerne for det specifikke intent. Important words/entities bliver vurderet per prædiktion af
modellen, og vil i kombination med andre funktionaliteter, som kontekst og stemming, danne grundlag for
modellens konfidensniveau ift. den enkelte prædiktion. Important words/entities viser os derudover:

● Frekvens: Vi kan se, hvor ofte et ord er blevet brugt i vores Træningsdata ved at se på antallet i parentes.
For eksempel blev “garbag” brugt 32 gange, mens “new” kun blev brugt 9 gange.

● Rækkefølge: Important words/entities er rangeret efter deres betydning, ikke blot hvor ofte de optræder.
Det første ord på listen er det vigtigste, og det sidste er det mindst vigtige.
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Important words/entities hjælper med at forudsige Borgerens hensigter. Når AI-traineren analyserer disse ord, bør
de fokusere på:

● Antal forskellige Important words/entities indenfor intentet: Flere Important words/entities indikerer
typisk en større variation i Træningsdatasætningerne eller lignende data til en anden hensigt. Hvis DDH-
administratoren ser irrelevante ord som 'og' eller 'på' som Important words/entities, kan det indikere, at
modellen har svært ved at adskille hensigterne.

● Antal gentagelser af vigtige ord: Et ord skal ses mindst to gange for at være et Important Word. Det er
vigtigt at undgå at overbruge bestemte ord i Træningsdatasætninger, da det kan påvirke prædiktionen

● Kombinationen af Important words/entities : Vi skal undersøge, hvordan Important words/entities
kombineres i Træningsdatasætningerne. Vores virtuelle agent baserer prædiktioner på forskellige
kombinationer af disse ord.

Ved at analysere Important words/entities kan vi forbedre præcisionen og effektiviteten af chatbotten.

I modeltræningen vil “clean up issues” blive identificeret per modeltræning, hvor det bla. vil blive identificeret
hvilke svage Træningsdatasætninger, intents med mangel på Important words/entities i Træningsdataen, eller
intents med konfliktende Træningsdata vil blive fremhævet. Afhængigt af scenarie kan det derfor give mening at
annotere Træningsdata til intents for at give modellen bedre mulighed for at skelne mellem intents ved
prædiktorer.
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Kundens Krav: Redigering og omstrukturering af Intents

Kunden ønsker tilbudt en Løsning, hvor DDH Administratoren nemt og intuitivt kan redigere og omstrukturere
oprettede Intents og Træningsdata.

Leverandøren bedes beskrive, hvordan DDH Administratoren administrerer Intents og Træningsdata, samt eventuelle
begrænsninger i antallet af Intents og Træningsdata i Løsningen.

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor DDH Administratoren nemt og intuitivt kan redigere og omstrukturere
allerede eksisterende intents direkte i brugergrænsefladen ved hjælpe af “træk og slip” metoden som vist i videoen
nedenfor:

Det er også muligt at søge efter specifikke intents i intenthierarkiet:

Det er i Løsningen også muligt at styre hvordan forskellige elementer af intent hierarkiet vises, samt at oprette nye
intents:
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● “Create intent” opretter et nyt root intent i Løsningen, hvortil yderligere intents kan tilføjes, eller det
nyoprettede intent kan flyttes til en eksisterende gren af intenthierarkiet.

● “New intent label” kan aktiveres og deaktiveres baseret på preference. Dette viser et “new” label for
nyoprettede intents:

● “Days as new” definerer hvor længe “new intent label” er aktivt på nyoprettede intents
● “Publish status” gør det muligt at slå intents publikationsstatus i brugergrænsegladen til og fra.

○ Flueben med lilla baggrund betyder “offentliggjort” hvilket betyder at intentet er aktivt, og
borgere vil kunne interagere med det via Chatklienten. Aktive intents er inkluderet i
modeltræning.

○ Cirkel med streg igennem, med lilla baggrund, betyder “deaktiveret med træning”. Dette betyder
at borgere ikke vil kunne interagere med disse intents via Chatklienten, men de bliver indkluderet
i modeltræning.

○ Kryds med rød baggrund betyder, at intentet er deaktiveret. Dette betyder at borgere ikke kan
interagere med intentet, og at det ikke vil blive indkluderet i modeltræning.

Uanset et intents status, kan DDH-administratoren bygge Dialogsvar, tilføje trænings- og testdata, samt arbejde
med APIer og alle andre funktioner i boost.ai flow builderen. Intent status har kun indflydelse med interaktionen
med Chatklienten og inklusion i modeltræning.

● “Missing action” kan aktiveres hvis DDH-administratoren ønsker at se hvilke intents ikke har nogle
Dialogsvar/indhold defineret. Dette vises ved en rød cirkel på højre side at intenthierarkiet:
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Træningsdata kan også nemt flyttes fra intent til intent via brugergrænsefladen. Træningsdataen kan markeres i
brugergrænsefalden, hvorefter DDH-administratoren kan vælge om de vil flytte eller slette den markerede
Træningsdata. Hvis Træningsdata flyttes, skal modellen gentrænes før Træningsdataen er trænet på det intent som
Træningsdataen er flyttet til:

Der er ingen begrænsninger på antal intents eller Træningsdata i Løsningen.
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Kundens Krav: Up- og download af Intents

Det er et Krav, at der er mulighed for at up- og downloade Intents og Træningsdata. 

Leverandøren bedes beskrive, hvordan up- og download af Intents og Træningsdata foregår i et CSV-format.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor der er mulighed for up- og download af intents i brugergrænsefladen i
JSON format. Ved up- og download af intents medfølger både indhold, Træningsdata og testdata. Indhold,
Træningsdata og testdata bliver eksporteret for alle sprog som det er tilgængeligt på:

Ved upload af intents, har Løsningen en indbygget brugergrænseflade, som guider DDH-administratoren i hvad der
uploades, på hvilke sprog det kan uploades, samt om uploaded skal indeholde alle definerede svar i intentet, eller
om det også skal indeholde filter svar:
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Det er i Løsningen også muligt at importere Træningsdata i CSV format:

Den importerede Træningsdata skal først trænes i modeltræning, førend det indgår som en aktiv del af
driftsmodellen. Ved import af Træningsdata defineres først det sprog, som Træningsdataen skal importeres som,
hvorefter Træningsdata manuelt kan skrives i CSV format, eller kopieres ind i tekstfeltet i CSV format.
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Krav-id: 4.2.2.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Oprettelse af Entities

Kunden ønsker tilbudt en Løsning, hvor det er muligt at oprette Entities. En Entity skal kunne have en overordnet
kategori, samt underkategorier, der kan suppleres med synonymer.
Fx den overordnede kategori ’Ydelser’ med underkategorierne ’kontakthjælp’ (synonymer: ’bistandshjælp’…),
’dagpenge’ (synonymer: ’dimittentsats’…) og ’børne- og ungeydelse’ (synonymer: ’børnepenge’, ’børnebidrag’).

Leverandøren bedes beskrive, hvordan Entities oprettes, samt hvordan der tilføjes synonymer.

Leverandørens besvarelse:

Løsningen tilbyder muligheden for at oprette entities, dog kaldes de noget andet i Løsningen - “synonymgrupper”.
Synonymgrupper muliggør at kunden i Language Processing definerer synonymgrupper, som kan have en lang
række underkategorier, som består af synonymer. Det enkelte synonym kan tilføjes som “stemmed” eller “exact
match”.

● Stemmed - dette er standardindstillingen. Når et synonym tilføjes som "stemmed", tilføjes alle ord med
samme stamme også automatisk. Dette er normalt acceptabelt, medmindre et af disse ord har en separat
betydning. Hvis det er tilfældet, bør vi overveje at tilføje det som en nøjagtig match i stedet.

● Exact match - Hvis ord stammer på samme måde, men har forskellige betydninger, kan vi adskille dem ved
at tilføje et som et nøjagtigt match. Dette fortæller modellen at lede efter dette nøjagtige match før
afstamning, hvilket adskiller det fra de andre. For eksempel stammer "parkering" og "parkeringsplads"
begge til parkering, men har forskellige betydninger. Vi bør tilføje 'ansvarlig' som et nøjagtigt match.
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Display word er den definition som synonymerne har i Løsningens language processing. Uanset hvilket synonym
Borgeren anvender, vil det for modellen bliver processeret til det samme med det formål at øge modellens
overordnet forståelse, og dermed foretage mere nøjagtige prædiktioner.

Tilføjelsen af både synonymgrupper, og synonymer foretages direkte i Løsningens brugergrænseflade. Løsningen vil
altid assistere DDH-administratoren i hvorvidt ordet de tilføjer er stemmed eller ej, og hvorvidt synonymet allerede
er oprettet i Løsningen. Synonymer kan også tilføjes, for alle tilgængelige sprog i Løsningen, så language processing
forstår de samme ord, uanset sprog, på den samme måde. Dette gør også, at Træningsdata i højere grad er
genbrugeligt på tværs af forskellige sprog.

Funktionelle Krav: 4.2.2 Entities

Bilag 4



106

Krav-id: 4.2.2.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Redigering og omstrukturering af Entities

Kunden ønsker tilbudt en Løsning, hvor DDH Administratoren nemt og intuitivt kan redigere og omstrukturere
oprettede Entities.

Leverandøren bedes beskrive, hvordan DDH Administratoren administrerer Entities, samt eventuelle begrænsninger i
antallet af Entities og synonymer i Løsningen.

Leverandørens besvarelse:

Vigtigt - Som beskrevet i Krav 4.2.2.1 bruges begrebet “synonymgruppe” som erstatning for “entities” i vores
Løsning.

Vores Løsning tilbyder at DDH Administratoren nemt og intuitivt kan redigere og omstrukturere eksisterende
synonymgrupper og synonymer i brugergrænsefladen. Der er ingen begrænsninger for antallet af entities eller
synonymer i Løsningen.

Løsningen tillader filtrering af synonymgrupper og synonymer på sprog, hvis DDH Administratoren har behov for at
redigere sprogspecifikke synonymgrupper og synonymer:

DDH Administratoren har også mulighed for at afgrænse mængden af viste synonymgrupper ved at søge på enten
synonymgruppens, eller en af de dertilhørende synonymers, navn:

Dertil kan synonymgrupper og synonymer eksporteres og importeres direkte i brugergrænsefalden, hvis kunden
har behov for at importere ifbm. migreringen, eller ønsker synonymgrupper og synonymer fra “master” lister på
andre sprog fra leverandøren.

Selve synonymgruppens, og de dertilhørende synonymers, navn kan også nemt redigeres, samt kan stammetypen
også ændres i samme brugergrænseflade. Det er også nemt at tilføje synonymer på andre sprog, såfremt dette er
relevant:

Funktionelle Krav: 4.2.2 Entities

Bilag 4



107

Krav-id: 4.2.2.2 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Afslutningsvis er det også nemt og intuitivt at omstrukturere, eller slette, allerede oprettede synonymgrupper og
synonymer. Dette gøres i samme brugergrænseflade ved at sætte flueben i de synonymer som DDH
Administratoren ønsker at:

● Flytte de eksisterende synonymer til en ny gruppe, som oprettes, og navngives, direkte i
brugergrænsefladen. Derefter vil synonymgruppen være oprette inklusiv de valgte synonymer

● Flytte de eksisterende synonymer til en allerede eksisterende synonymgruppe.
● Slette fra den nuværende synonymgruppe

Hvis synonymgruppen ikke er relevant for prædiktioner, kan DDH-administratoren også vælge at ignore
synonymgruppen ifbm. language processing under modeltræning. Dette gør, at synonymgruppen, og de
dertilhørende synonymer, ikke indgår som en del af de mulige important words/entities i Træningsdata.

Funktionelle Krav: 4.2.2 Entities
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Kundens Krav: Up- og download af Entities

Det er et Krav, at der er mulighed for at up- og downloade Entities.

Leverandøren bedes beskrive, hvordan up- og download af Entities foregår i et CSV-format.

Leverandørens besvarelse:

Vigtigt - Som beskrevet i Krav 4.2.2.21 bruges begrebet “synonymgruppe” som erstatning for “entities” i vores
Løsning.

Løsningen tilbyder at up- og downloade synonymgrupper og synonymer i JSON-format direkte i
brugergrænsefalden, hvis kunden har behov for at importere ifbm. migreringen, eller ønsker synonymgrupper og
synonymer fra “master” lister på dansk, eller andre sprog, fra leverandøren.

Hvis synonymgrupper og synonymer eksporteres, bliver filen downloadet lokalt på DDH-administratorens enhed
som en JSON fil.

Ved import af synonymgrupper og synonymer skal DDH-administratoren vælge en JSON fil fra deres lokale enhed,
som efterfølgende bliver uploadet direkte til Løsningen.

Funktionelle Krav: 4.2.2 Entities
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Kundens Krav: AI generering af Entities

Kunden ønsker tilbudt en Løsning, hvor AI kan understøtte genereringen af synonymer til Entities.

Leverandøren bedes beskrive, hvordan AI kan anvendes til genereringen af synonymer til Entities.

Leverandørens besvarelse:

Vigtigt - Som beskrevet i Krav 4.2.2.1 bruges begrebet “synonymgruppe” som erstatning for “entities” i vores
Løsning.

● Løsningen tilbyder mulighed for at generere synonymer til synonymgrupper direkte i brugergrænsefladen,
og på tværs af de 31 understøttede sprog.

● Synonymgruppens navn, eller display word, anvendes som grundlag for synonymgenerering - også på
tværs af sprog.

Når synonymgruppen oprettes, kan løsningen generere synonymer ved hjælp af AI, mere specifikt LLMer. Dette
gøres ved at trykke på “get suggestions” eller “få anbefalinger”

Løsningen vil automatisk generere synonymer på det samme sprog som synonymet, og giver DDH-administratoren
mulighed for at vælge hvilke synonymer de vil tilføje, og om de skal tilføjes som “stemmed” eller “exact match”:

Funktionelle Krav: 4.2.2 Entities
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Hvis DDH-administratoren vælger at tilføje synonymet som stemmed, oplyser løsningen dem om, hvilke ord, som
det stemmed synonym, dækker over:

DDH-administratoren kan efterfølgende skifte sproget de ønsker at få synonymer for - også uden at skifte det
oprindelig synonymgruppenavn:

Funktionelle Krav: 4.2.2 Entities
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Kundens Krav: Bøjningsformer af Entities

Kunden ønsker tilbudt en Løsning, hvor Entities kan genkendes i andre bøjningsformer og stavemåder end dem, der
er tilføjet.

Leverandøren bedes beskrive, hvordan Entities kan genkendes i forskellige bøjningsformer og stavemåder.

Leverandørens besvarelse:

● Løsningen anvender “stemming”, hvilket fjerner nødvendigheden for at tilføje synonymgrupper og
synonymer i alle bøjningsformer

● Løsningen muliggøre også tilføjelse af specifikke synonymer som “exact match” i stedet for “stemmed”,
hvis en bøjeform skal forstås anderledes af løsningen.

● Løsningen anvender avancerede sprogforståelsesmetoder, så som stavefejlsalgoritmer og “word
splitting”, til at håndtere forskellige variationer af borgerudtryk og stavefejl.

Løsningen anvender både stemming i Language Processing, og avancerende sprogforståelsesmetoder til at
håndtere synonymgenkendelse og stavemåder i borgerbeskeder. Dertil kan synonymgrupper og synonymer også
ignoreres i Language Processing, hvis ikke de har relevans for prædiktioner:

Det vil i løsningens beskedanalyse blive vist præcist hvordan hvert ord blev processeret af Language Processing,
hvilke ord blev ignoreret ved processering og hvordan den totale sætning forstås af modellen.

Funktionelle Krav: 4.2.2 Entities
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Funktionelle Krav: 4.2.3 Dialogsvar

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt for DDH Administratorer at oprette og skrive Dialogsvar, der
kan organiseres i et hierarki og sendes ud til Borgeren. Både kommunespecifikke og tværkommunale dialogsvar
kan oprettes.

Vores Løsning tilbyder følgende metoder for oprettelse og skrivning af Dialogsvar:

Oprettelse af Dialogsvar

Intents består af deres eget handlingsflows, hvori handlinger kan oprettes og redigeres i. I hvert handlingsflow kan
handlinger oprettes ved tryk på plustegn, som kan ses på billedet nedenfor. Et Dialogsvar oprettes ved at vælge
‘Content’ ud fra de andre handlinger som fremgår efter tryk på plustegn. Den ønskede rækkefølge, som Borgeren
skal præsenteres for, kan oprettes kronologisk, hvor Dialogsvar oprettes og organiseres hierakisk i handlingsflowet,
men der er også mulighed for at tilføje Dialogsvar i et eksisterende hierarki.

Skrivning af Dialogsvar

Efter oprettelse af Dialogsvar (Content) i handlingsflowet, kan ét eller flere Dialogsvar skrives i et normalt
tekstformat. Når Dialogsvar ønskes redigeret, trykkes der direkte på selve Dialogsvaret i hiearkiet, hvor der
herefter er mulighed for at redigere i den eksisterende tekst.

Bilag 4

Krav-id: 4.2.3.1 Krav-kategori: K Opfyldt: 1

Kundens Krav: Oprettelse af Dialogsvar

Kunden ønsker en Løsning, hvor det er muligt at oprette og skrive Dialogsvar, der kan placeres i et hierarki og sendes
ud til Borgeren.

Leverandøren bedes beskrive, hvordan Dialogsvar oprettes og skrives i Løsningen.

Oprettelse af Dialogsvar 
(Content) eller andre 
handlinger i Intent

Dialogsvar placeret i et 
hierarki

Skrivning af ét eller flere Dialogsvar
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(Fortsat)

Dialognoder aktiveres på forskellige måder i løsningen. Enten kan man “holde brugeren inde i et flow”, og så vil
dialognoderne blive aktiveret i henhold til de regler/forudsætninger, der er blevet lavet inde i dette flow, som
f.eks. ved knapper, opsamling af entities, if-statements og så videre. Ellers kan man åbne op til, at brugeren ryger
videre til et andet intent i løsningen, som f.eks. sker når et flow er færdiggjort, eller at de stiller et spørgsmål der
differentierer sig fra det gældende flow’s indhold.

Dvs. dialognoder kan aktiveres uden, at der behøver at være en tilkobling til et andet intent i et flow - borgeren kan
ramme alle andre flows til enhver tid i brugerrejsen, på nær hvis Løsningen med vilje vælger, at brugeren “skal
holdes inde” gennem forskellige dialognoder.

Bilag 4
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Kundens Krav: Udbygning af Dialogsvar med Generativ AI

Kunden ønsker tilbudt en Løsning, hvor udbygning af Dialogsvar kan understøttes med Generativ AI. 

Leverandøren bedes beskrive, hvordan udbygningen af Dialogsvar understøttes med Generativ AI. 

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:
● DDH Administratorer kan udbygge Dialogsvar med understøttelse af Generativ AI, og hvor

Administratorerne også kan se og ændre i de prædefinerede prompts, der anvendes i Løsningen.
● Der tilbydes fuld transparens omkring LLM’erenes funktioner, samt understøttelse af teknikker til

biasmititgation i LLM’er.
● Der tilbydes konfigurerbarhed for tilpasning af LLM’en inden for en række konfidensindstillinger (såsom

Temperatur, maksimum længde, Top P, frekvensstraf og tilstedeværelsesstraf) og gør det muligt for DDH
Administratoren at interagere med, prompte og justere LLM’en.

● Der er mulighed for at implementere RAG i Løsningen ved brug af Generative Action (mulighed 3).
● Der kan identificeres og reageres på forståelsesgap og behovet for menneskelig intervention.

Overordnet tilbyder vores Løsning 3 muligheder i forhold til udbygning af Dialogsvar med Generativ AI, og alle 3
muligheder er en del af den tilbudte løsning:

MULIGHED 1: AI-GENEREREDE TEKSTSVAR.

Det er muligt at bygge og udbygge AI-genererede tekstsvar direkte på boost.ai’s platform. Dette kan udnyttes til at
udføre tre forskellige opgaver:

1) Tekstomskrivning: Generativ AI kan omskrive Dialogsvaret, så man kan vælge mellem en mere venlig eller
formel tone, og hvorvidt Dialogsvaret skal være længere eller kortere afhængigt af den ønskede tone.

2) Indholdsforslag: Med boost.ai’s Automator-værktøj er det muligt at scanne indholdet på en ønsket hjemmeside,
importere filer i formaterne DocX, JSON, Text og PDF samt få lavet en sideoversigt over hjemmeside, der sparer
brugeren for en masse tid, når det kommer til at finde undersider på hjemmesiden. Herfra kan DDH
Administratorer få genereret dialog-svar helt automatisk baseret på sidens indhold samt værktøjets egen store
sprogmodelviden. Automator er et værktøj lavet til at skabe en model med en ekstrem høj automatiseringsgrad.

Menu til tekstomskrivning

Boost.ai’s Automator knowledge sync med mulighed for at scanne websider, lave 
sideoversigter samt importere filer med vidensindhold. 

Funktionelle Krav: 4.2.3 Dialogsvar
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3) Oversættelse: Generativ AI bruges til at oversætte Dialogsvar fra input- sproget til et nyt sprog. Det er allerede i
dag muligt at oversætte til følgende sprog: engelsk, norsk, dansk, svensk, finsk, spansk og tysk.

For at anvende disse funktionaliteter kan man på platformen aktivere indstillingerne for Large Language Model
(LLM), som aktiverer et grønt chatlogo i øverste højre hjørne af tekstfeltet. Ved at klikke på logoet kan man
derefter få adgang til generative AI-muligheder for tekst.

MULIGHED 2: LLM ACTION.

En anden mulighed for brug af generativ AI i udbygning af Dialogsvar er LLM Action. Denne funktionalitet bruges til
at indsamle information fra en borger på en mere naturlig måde end ved udelukkende brug af entity-udtrækning,
og kan besvare Borgerens spørgsmål og afklare information uden behov for komplekse flows med kontekstbaseret
handling.

LLM Action fungerer via vores Løsning i Boost-platformen i tre trin:

1) Send en prompt: Når Borgeren i et flow når til en LLM Action, vil det sende en prompt til en tredjeparts LLM
(fx ChatGPT). En prompt er en række instruktioner, der fortæller LLM’en, hvad den skal gøre, og den kan
omfatte Dialoghistorik for at gøre den mere relevant for den igangværende Dialog.

2) Generer et svar: LLM’en vil derefter generere et svar baseret på den modtagne prompt.

3) Modtag og gem svar: Svaret returneres derefter til LLM Action, hvor DDH-Administratoren kan gemme
informationen til variabler, så de kan bruges, når Borgeren bevæger sig videre gennem flowet.Hvis man
bruger en LLM Action i et simpelt flow, som vist nedenfor, tillader det at gøre mange ting på samme tid, som
ellers ville kræve en relativt stor mængde Dialog-design og modeltræning.

LLM Action kan allerede i dag bl.a. bruges til følgende i Boost-platformen:

1) Indsamle information fra borgere uden behov for entity-udtrækning og entity-modeller.

2) Kan håndtere opfølgningsspørgsmål i forhold til dens opgave uden behov for kontekst-genkendelse og -
handling.

3) Ændre og opdatere den modtagne information.

4) Svare med relevante beskeder baseret på Dialoghistorik uden behov for kontekst-emne.

5) Være fleksibel, da rækkefølgen, hvori opgaverne udføres, ikke har nogen betydning.

Eksempel på en simpel flow-
opbygning med LLM Action

Funktionelle Krav: 4.2.3 Dialogsvar
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Krav-id: 4.2.3.2 Krav-kategori: KK Opfyldt: 1

Bilag 4

(Fortsat)

Det er muligt både at se og ændre i de prædefinerede prompts, der anvendes i Løsningen. Dette kan gøres i
”prompt editor”.

På nedstående billede vises et eksempel på en LLM prompt, i et flow hvor en borger kan bestille tid til
borgerservice.

Denne prompt kan brydes ned i fire dele:

1) LLM’ens formål: Formålet defineres i starten af prompten, som i dette tilfælde er at være en assistent, der
tillader en borger at bestille tid til borgerservice, og som Administrator instruerer vi LLM’en i at indsamle relevante
oplysninger. I dette tilfælde er variablerne: kategori, sted, times_array. Tiderne i dette LLM prompt kommer fra
frontdesk, som er hentet gennem en API-integration.

2) Eksterne oplysninger: Da LLM'en skal indsamle dato- og tidsoplysninger, er der også behov for at give den
aktuelle tid og dato - så den kan forstå en borgerbesked som 'om 3 dage'. Dette gøres ved at kalde den globale
variabel ${global_current_datetime_utc}, som indeholder disse oplysninger.

3) Strukturer og returner data: For at kunne indsamle data og bruge det efterfølgende, vil vi som Administrator
have, at LLM'en returnerer data i JSON-format. For at gøre det, starter vi som Administrator med at lade LLM'en
vide dette og oprette krøllede parenteser for at starte og afslutte det.

4) Indsaml data: Det er usandsynligt, at en borger ville give alle de oplysninger, der er nødvendige for en
borgerservicetidsbestilling i én besked. Så i den sidste del af eksemplet definerer vi, hvordan et gyldigt svar kan se
ud. I dette tilfælde fortæller vi LLM'en, at den kun behøver at finde én variabel, "afhentningssted", og oprette et
"svar" for at finde ud af den næste oplysning på listen, i dette tilfælde et spørgsmål for at finde "destination".

Endeligt tilføjes nogle instruktioner til LLM’en om ikke at forsøge at validere oplysninger i denne handling. Med
dette er det som Administrator muligt at begrænse, hvad LLM’en vil spørge Borgeren om.

I dette eksempel er chat-historikken sat op på denne måde:

LLM Action hukommelse mellem agent og bruger
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I denne LLM Action vil botten sandsynligvis have brug for at tage flere runder for at indsamle alle oplysningerne.
Dette betyder, at chat-historikken skal inkluderes, så LLM'en ved, hvilke spørgsmål den allerede har stillet, og
hvilke oplysninger Borgeren har givet. Men historikken opdateres ikke direkte med Borgerens sidste input, så der
tilføjes også den globale variabel ${global_last_user_utterance}.

I prompten har vi bedt LLM'en om at formulere et svar. I dette eksempel er handlingshistorikken blevet redigeret
til {"reply": "${message}"}. I praksis betyder dette, at alle bottens tidligere beskeder i Dialoghistorikken
kategoriseres som svar. Dette betyder, at LLM'en nu har flere eksempler på, hvordan et svar skal se ud, og når vi
beder den om at generere et svar, kan den bruge eksemplerne til at hjælpe med at lave et nyt svar.

Model og parametre:

På højre side vælges den model, der passer bedst til formålet og DDH Administratoren justerer derefter dens
parametre.

1) Modeller (Model): I løsningen kan der vælges mellem to modeller, GPT-4 og GPT-3.5 Turbo. I OpenAI
Playground er der mange flere valgmuligheder, men disse to modeller er de nyeste og mest i stand til chat.
Disse modeller adskiller sig i deres evne til at forstå sprog samt strukturere de indsamlede oplysninger, dvs.
returnere svarvariabler. Valget mellem de to modeller sker ved at overveje omkostningerne og den kapacitet,
der er behov for fra dem. GPT-3.5 Turbo er meget omkostningseffektiv, men dens logik kun er anvendelig til
enklere problemer, hvorfor denne LLM bør anvendes til mere enkle opgaver. GPT-4 er dyrere, men den har en
kraftfuld hjerne, så den kan klare meget mere komplekse opgaver, hvorfor den bør anvendes i scenarier, hvor
en Chat- og Voicebot skal håndtere en vanskelig og kompleks opgave.

2) Temperatur (Temperature): I løsningen er det muligt at justere modellens temperatur, som er en parameter,
der styrer 'kreativiteten' eller tilfældigheden i den tekst, der genereres af modellen. En højere Temperatur (fx
0,7) resulterer i et mere varieret og kreativt output, mens en lavere Temperatur (fx 0,2) gør outputtet mere
deterministisk og fokuseret.

3) Maksimal længde (Maximal length): I løsningen er det muligt at sætte en hård grænse for, hvor mange
Tokens (længde) der må genereres af modellen. Hvis det genererede output overskrider den maksimale
længde, afbrydes tekstgenereringen, og en systemfejl vises (fallback-svar gives). Det kan bruges som en måde
at kontrollere omkostninger på, da hvert Token har en økonomisk værdi.

4) Top P: I løsningen agerer Top P som et alternativ til Temperaturafprøvning. I stedet for at overveje alle mulige
Tokens (værdi 1) kan DDH Administratorer sænke værdien, så den kun overvejer en delmængde af disse
Tokens. Ligesom Temperatur vil en lavere værdi resultere i en mere deterministisk og fokuseret output. Det
anbefales at indstille Temperaturen til 1, når Top P er under 1.

5) Frekvensstraf (Frequency penalty): I løsningen kan DDH Administratorer bruge positive værdier af
frekvensstraf til at afskrække LLM'en fra at gentage specifikke ord eller sætninger inden for den genererede
tekst. Med andre ord opfordres modellen til at udforske alternativt ordforråd og producere mere nyskabende
svar. Strafområdet går fra '0', ingen straf, til en maksimal straf på 2.

6) Tilstedeværelsesstraf (Presence penalty): I løsningen er det muligt for DDH Administrator at bruge Positive
værdier til at straffe nye Tokens baseret på, om de allerede forekommer i teksten. Dette øger modellens, og
dermed løsningens, sandsynlighed for at tale om nye emner.

Model og parametre

Funktionelle Krav: 4.2.3 Dialogsvar
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MULIGHED 3: GENERATIVE ACTION.

En tredje mulighed for opbygning af Dialogsvar med generativ AI, er med funktionaliteten Generativ Action.

I løsningen kan Generativ Action genere hyper-personaliserede svar, samtidig med, at der opretholdes en høj grad
af kontrol over outputtet. Generative Action ændrer måden, borgere interagerer med bots på.

Generative Action lader botten bruge en LLM til at genere Dialogsvar samt føre en Dialog frem og tilbage med
Borgeren. DDH Administratorer kan styre de genererede svar ved at skrive instruktioner, definere omfanget, tilføje
viden og tildele specifikke opgaver til foruddefinerede flows. Instruktionerne dikterer, hvordan handlingen opfører
sig, og sikrer, at chat- og voicebot gør, hvad vi vil have den til. For at sikre, at den generative handling har adgang til
de korrekte oplysninger, kan vi uploade dokumenter og websider og tilslutte det til relevante API'er. Dette
begrænser, hvilke oplysninger botten kan bruge til at generere sine svar og begrænser muligheden for
hallucination.

Udover at kunne styre hvordan Generative Action skal opføre sig (og hvordan den ikke skal opføre sig), kan DDH
Administratorer også styre de Dialogsvar, der genereres af handlingen. Dette gøres med guardrails. Guardrails er
designet til at fange falske oplysninger, kendt som hallucinationer, trolling-forsøg fra borgere og generelt forhindre
uønskede oplysninger. Guardrails kan kontrollere både beskederne sendt fra Borgeren og indholdet genereret af
LLM.

Endeligt har en DDH Administrator med Generative Action muligheden for at tage kontrol over Dialogn og skifte til
et prædefineret handlingsflow. Dette er særligt nyttigt, når der skal fuldføres opgaver, hvor der er brug for absolut
kontrol, og tingene skal gøres i en bestemt rækkefølge. Typisk vil en DDH Administrator altid tage kontrollen
tilbage, når der skal fuldføres en transaktionsproces.

Generative Action består af fem nøglefunktioner: instruktioner, viden, API hooks, Action hooks og guardrails. Hver
funktion spiller en afgørende rolle i at forbedre evnerne hos den virtuelle agent:

1) Instruktioner: Disse definerer omfanget af Generative Action. Instruktioner fortæller, hvad handlingen skal og
ikke skal gøre. I instruktionerne inkluderes også, hvordan Generative Action skal bruge enhver viden tilføjet,
hvordan API hooks bruges og hvornår man skal udløse action hooks. Instruktioner tillader også at diktere
tonen og strukturen af de genererede svar.

2) Viden: Dette tildeler Generative Action med essentiel information til at generere nøjagtige svar. Viden kan
være dokumenter som pdf'er, .docx-filer eller webadresse-URL'er. Når en DHH Administrator har tilføjet en
videnkilde, er Generative Action tungt begrænset til kun at bruge information fra videnkilden i stedet for at
bruge den generelle viden fra LLM'en selv. Dette betyder, at viden er et vigtigt værktøj til at kontrollere
outputtet af LLM’en.

Der er tre muligheder: 1) Under ”tilføj eksisterende” kan eksisterende viden genbruges, der i forvejen er blevet
uploadet til en anden Generative Action. For at gøre dette, søges efter filnavnet. For at indsnævre søgningen er det
muligt at filtrere efter filformat. 2) Under ”tilføj URL” kan web-adressen fra en hjemmeside uploades. Hvis flere
sider fra en hjemmeside ønskes tilføjet, skal hver side uploades individuelt. I LLM-indstillingerne vælges at
synkronisere URL-viden automatisk. Når det er aktiveret, vil alle URL'er, der er uploadet til botten, blive opdateret
hver nat. Eventuelle ødelagte links, der findes i viden, vil blive vist i broken link checker. 3) Under ”filupload” kan
filer uploades. De filtyper, der understøttes er docx, pdf, txt og html.

Overblik over måder vi kan tilføje viden til 
Generative Action
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Krav-id: 4.2.3.2 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Hver gang en borger interagerer med en Generative Action, udførerer systemet en videnssøgning.
Videnssøgningsfunktionaliteten bruger RAG. Denne søgninge scanner Borgerens besked og sammenligner den med
den uploadede vidensdatabase for at indhente den mest relevante information. Resultatet sendes derefter til
LLM’en sammen med instruktionerne og bruges til at generere svaret. Dette sikrer, at det generede indhold er nøje
afstemt med Borgerens forespørgsel.

3) API hooks: Disse tillader Generative Action at få adgang til dynamisk information fra tredjepartssystemer. API
hooks bør bruges til at hjælpe Generative Action med at få adgang til information, der vil tillade den at
personalisere svarene til borgerne. API hooks bruges på samme måde som viden: til at indhente information
fra systemer og gøre Generative Action klogere.

4) Action hooks: Disse forbinder Generative Action til et prædefineret handlingsflow. Action hooks bruges, når en
DDH Administrator ønsker at tage kontrol over Dialogn for specifikke scenarier eller opgaver. Der er nogle
situationer, hvor der er brug for fuld kontrol over situationen. Typisk bruges Action hooks til at fuldføre
transaktionsprocesser, fordi der er behov for at udføre visse trin i en bestemt rækkefølge.

5) Guardrails: Disse fungerer som en beskyttelse. De fungerer uafhængigt af LLM'erne, der bruges til at generere
svar. Guardrails bruges til at overvåge adfærden hos Generative Action og/eller Borgeren. De bruges til at
håndhæve overholdelse af prædefinerede regler, såsom 'giv ikke finansielle råd' eller 'giv ikke forkerte
oplysninger’. DDH Administratorer kan bruge præbyggede guardrails, og kan bygge og genbruge egne
guardrails, der er specifikke for anvendelsestilfældet.

Overblik over guardrails

Funktionelle Krav: 4.2.3 Dialogsvar
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor DDH Administratorer kan organisere Dialogsvar hierarkisk og de kan
aktiveres på baggrund af en kombination af Intents og Entities. Vores Løsning tilbyder følgende metode for
aktivering af Dialogsvar på baggrund af en kombination af intents og entities:

Aktivering af Dialogsvar på baggrund af et intent:

Når Løsningen aktiverer Dialogsvar på intent-niveau anvender modellen nogle forudsigelsesregler, der er med til at 
gøre prediktionen så nøjagtig som overhovedet muligt. Dette udfoldes yderligere i Krav 4.2.3.5 i dette bilag. Det er 
dog vigtigt, at intenthierakiet opstilles efter bedste praksis, så forudsigelsen starter ved rod-intentet og bevæger
sig længere ned i forgreningen indtil det rigtige match findes.

Hvert Intent har et handlingsflow, hvori Dialogsvar kan indgå. Dialogsvars synlighed for Borgeren afhænger af det
Intents status. Et Intent kan kan have tre statusser: Deaktiveret, Deaktiveret med træning, og Offentliggjort, som
ses på billedet nedenfor. Hvis et Intent er Deaktiveret, så vil Træningsdata ikke indgå i sprogmodellen og
tilhørende Dialogsvar vil ikke blive vist for Borgeren. Hvis et Intent er Deaktiveret med træning, så vil det tilhørende
Træningsdata inkluderes i sprogmodellen og Borgeren vil ikke se Dialogsvar fra dét Intent, men derimod se
Dialogsvar fra det øvre Intent i Intent-hierarkiet. Hvis et Intent er Offentliggjort, altså aktiveret, så vil de tilhørende
Dialogsvar i handlingsflowet være synlige for Borgeren i interaktion med Chatbotten. Det betyder også at
Dialogsvar, som oprettes i et Offentliggjort Intent, vil blive synlige med det samme for Borgeren.

Aktivering af Dialogsvar på baggrund af en kombination af et Intent og en Entity

Når Dialogsvar aktiveres er det altid på baggrund af en kombination af et intent samt entities - i Løsningen er disse
refereret til som “important words”. Dette udefoldes yderligere i Krav 4.2.1.3 i dette bilag.

Krav-id: 4.2.3.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Aktivering af Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor et Dialogsvar kan aktiveres på baggrund et Intent, en Entity eller en
kombination af disse.

Leverandøren bedes beskrive, hvordan et Dialogsvar aktiveres.

Intent-statusser
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor der er mulighed for en kombination af Intents og Entities i Dialogsvar
gennem følgende metode:

Løsningen fungerer således, at Dialogsvar er designet i Intents, hvori Entities (synonymgrupper/synonymer)
anvendes til at foretage prædiktionen. Entities kan dog også opsamles i dialogen via Entity Extraction.

I løsningen anvendes funktionen ‘Entity Extraction’ i intent-flows. Det er en proces, der anvendes til at opsamle
entities gennem en borgersamtale. Hvis en Borger tidligere har angivet en vigtig information/entity (fx
telefonnummer), kan denne information opsamles og gemmes dynamisk i en Entity Extraction, der kan anvendes
senere i flowet. På denne måde undgås det at opsamle information fra Borgeren, der i forvejen er angivet.

En DDH Administrator kan vælge at bygge Entity Extraction modeller, hvis der er tale om en proces, der går igen i
flere forskellige Intents. Herefter skal modellen trænes for at lære Chat- og Voicebotten, hvordan man udtrækker
den korrekte information.

Hvis en DDH Administrator ønsker at anvende Entity Extraction direkte i et specifikt Intent-flow, hvilket oftest er
tilfældet, bruges ‘Entity Extraction Action’.

Hvis en Intent-genkendelse udløser et flow, der starter med Entity Extraction, vil Chat- og Voicebotten søge i
Borgerens besked efter informationen, inden den beder Borgeren om den information, den har brug for.

Hvis Entity Extraction ikke er den første handling i et flow, vil Chat- og Voicebotten ikke udtrække fra Borgerens
sidste besked og kun udtrække entities efter, at Borgeren svarer på en prompt-tekst.

Eksemplet på næste side viser, hvordan man kan bruge Entity Extraction i et flow til at indsamle oplysninger om en
Borger, der kan hjælpe Chat- og Voicebotten med at afgøre det opfølgende spørgsmål, så Borgeren skånes for
irrelevante oplysninger. Desuden gemmes vigtige informationer om Borgeren, der kan anvendes senere i flowet.

Krav-id: 4.2.3.4 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Kombinering af Intents og Entities i Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor det er muligt at kombinere Intents og Entities i ét Dialogsvar.

Leverandøren bedes beskrive, hvordan Intents og Entities kombineres i Løsningen.

Entity Extraction Action komponenter
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Krav-id: 4.2.3.4 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Vær opmærksom på, at eksemplet foroven er et udsnit fra ydelsesberegneren på voice, hvorfor der fx står “Vor
gammel er du?” i tekst-prompten, når der indsamles information om Borgerens alder. Dette skyldes, at man i
testfasen har vurderet, at det lyder mere naturligt i Text to Speech, når der anvendes “vor” i stedet for “hvor”.

Et udsnit af flowet for “Ydelsesberegner”hvor der løbende gemmes vigtige variabler, der har betydning for de opfølgende svarvarianter

Funktionelle Krav: 4.2.3 Dialogsvar
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt for DDH Administratorer at sætte et konfidensniveau på
Intent-genkendelsen i Dialogsvaret, samt at tilgå information om det genkendte intent og dets konfidensniveau.

Vores Løsning tilbyder følgende metode for konfiguration af konfidensniveau på Intent-genkendelsen i
Dialogsvaret:

Forudsigelse med hybrid model:

Øverst i beskedanalysen kan DDH Administartor se, hvilken model: fintunet, few-shot eller zero-shot, der blev
brugt til at forudsige borgerbeskeden:

● Fintunet: Med den fintunede model ses en opdeling af, hvordan beskeden er blevet behandlet og
forudsagt.

● Few-shot: Med denne model ses kun borgerbeskeden og forudsagt intent, men ingen andre detaljer.
● Zero-shot: Med denne model ses kun borgerbeskeden, og nedenfor ses, hvor LLM henter sit svar fra, men

ingen andre detaljer.

Forudsigelsestrin:

Botten tager normalt flere trin for at forudsige det vindende intent. Et forudsigelsestrin vises enten som gyldig
(grøn) eller ugyldig (rød):

Perfekt match regel:

Hvis den forarbejdede besked matcher en træningssætning perfekt, forudsiger det pågældende intent automatisk
100% for alle trin:

Krav-id: 4.2.3.5 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Konfidens-niveau i Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor det er muligt, at sætte et konfidens-niveau på Intent-genkendelsen i
Dialogsvaret.

Leverandøren bedes beskrive, hvordan konfidens-niveauerne bliver konfigureret.

Fintunet 
model

few-shot 
model

zero-shot 
model

Eksempel på forudsigelsestrin

Eksempel på en forudsigelse med perfekt match i alle forudsigelsestrin
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Bilag 4



124

(Fortsat)

Straf for ukendte ord:

Selvom nogle af ordene i Borgerens besked er ukendte, kan botten stadig foretage en forudsigelse. Jo flere
ukendte ord der er i en borgers besked, jo mindre sikker kan botten være på, at den har foretaget den rigtige
forudsigelse. For at tackle denne usikkerhed anvender botten en straf på forudsigelses-scores afhængigt af antallet
af ukendte ord. Når 50% eller flere ord er ukendte i en brugers besked, vil forudsigelsen blive afvist af botten.

Important words:

Nogle gang opleves borgerbeskeder med en høj forudsigelses-score, men botten viser en ugyldig forudsigelse.
Dette kan være forvirrende, men når Administrator klikker på forudsigelsesdetaljer, vil de se et problem relateret
til important words eller oprydningsproblemer.

Ignorerede ord:

I sprogbehandlingsmodulet kan en DDH Administrator vælge ord, der skal ignoreres i selve sprogbehandlingen
under intent-genkendelse. Det hjælper med at øge den samlede forudsigelsesnøjagtighed ved at reducere antallet
af irrelevante ord i en besked. Reglerne for, hvilke ord der skal inkluderes eller udelukkes fra ignorér-listen, er ikke
faste. Nogle ord kan være betydningsfulde i et modul, men ikke i et andet. Ord, der påvirker betydningen af en
besked, kan fjernes fra listen. Det er også muligt at ignorere hele synonymgrupper.

Krav-id: 4.2.3.5 Krav-kategori: KK Opfyldt: 1

Eksempel, hvor forudsigelsesproblemet er baseret på important words

Eksempel på sætning i beskedanalysen, hvor ignorerede ord fjernes fra den forarbejdede sætning
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Øverst i beskedanalysen (message analysis) ses den uforarbejdede besked, og under den ses den forarbejdede
besked. For den fintunede model fortæller symbolerne mellem de to beskeder DDH Administratorer, hvad der er
blevet gjort i løbet af behandlingsprocessen:

● Unknown: Et ord (eller et synonym af ordet) er ikke blevet brugt i Træningsdata minimum 5 gange.
Ukendte ord er også grayed-out i den forarbejdede besked.

● Stavekontrol: Et ord er blevet rettet baseret på synonymlisten i sprogbehandlingen.
● Stavekontrol stoppet: Ordet er på boost.ai’s liste over ord, der ikke skal korrigeres. Denne liste indeholder

ord, der ikke bør opdeles.
● Opdeling af sammensatte ord: Det sammensatte ord er blevet opdelt i individuelle ord.
● Forenklede synonymer: Et ord er ikke et synonym i sprogbehandlingslisten, så botten bruger boost.ai's

forenklede liste over synonymer til at behandle ordet.
● Genkendt som <base_type>: Botten kan trænes til at genkende entity-typer, der har regelbaserede

basistyper, fx telefonnumre, e-mails, kontonumre osv., men ikke 'numre' eller 'trænede' basistyper. I den
forarbejdede besked ses entity-typen markeret i grønt i stedet for selve entiteten, fx med telefonnumre:

● Kontekst emneord: Den forarbejdede sætning inkluderer et gyldigt kontekst emneord fra det tidligere
forudsagte intent.

● Maskeret: Dette ord er blevet fjernet på grund af delvis maskering. (sikkerheds- og privatindstillinger)

Krav-id: 4.2.3.5 Krav-kategori: KK Opfyldt: 1

Eksempel på en besked med mange unknown ord

En nummerrække i en besked, der genkendes som et 
telefonnummer baseret på basistypen
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt for DDH Administratoren at formatere Dialogsvar, og at
Dialogsvarene kan opdeles i flere tekstfelter og understøttes af simpel tekstredigering, herunder fed tekst,
punktopstilling og links, hvilket kan redigeres via HTML-kode. Dialogsvar kan også indeholde visuelle elementer
som knapper, billeder, indlejret video eller lyd.

Dialogsvar kan opdeles i flere tekstfelter, og Dialogsvar kan formateres ved hjælp af markdown inde i et Dialogsvar
med følgende muligheder:

Opdeling af Dialogsvar i flere tekstfelter

I hvert Dialogsvar kan der oprettes flere tekstfelter ved at trykke på plusknappen under et eksisterende tekstfelt og
vælge ‘Text’, som kan ses på billedet nedenfor.

Generel tekstformattering

I Dialogsvar kan tekst formatteres til fed og kursiv direkte i Dialogsvarets tekstfelt på følgende vis:

● Fed: **fed** eller __fed__
● Kursiv: *kursiv* eller _kursiv_

Overskrifter
I Dialogsvar kan der laves overskrifter direkte i Dialogsvarets tekstfelt på følgende vis:

● Stor overskrift: # Stor overskrift
● Medium overskrift: ## Medium overskrift
● Lille overskrift: ### Lille overskrift
● Mini overskrift: #### Mini overskrift

Lister
I Dialogsvar kan der laves lister direkte i Dialogsvarets tekstfelt på følgende vis:

● Punktopstilling: * Lav liste med punkter
● Nummerering: 1. Lav liste med numre

Links (inkl. URL, tlf. numre, e-mail, osv)

I Dialogsvar kan der tilføjes links direkte i Dialogsvarets tekstfelt på følgende vis:

● Hjemmeside: [hjemmeside](http://www.hjemmeside.ai)

● Telefonnummer: [Ring til os](tel: 0012345678)

● E-mail: 1. [Send os en mail] (mailto: test@mail.com)

Krav-id: 4.2.3.6 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Formatering af Dialogsvar

Kunden ønsker en Løsning, hvor DDH Administratoren kan formatere Dialogsvar.

Leverandøren bedes beskrive, hvordan Dialogsvarene kan formateres.

Flere tekstfelter i Dialogsvar 

Funktionelle Krav: 4.2.3 Dialogsvar
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Citation
I Dialogsvar kan der tilføjes citationer i én linje eller over flere linjer direkte i Dialogsvarets tekstfelt på følgende vis:

● Citat: > Citat

Tabeller
I Dialogsvar kan der tilføjes tabeller direkte i Dialogsvarets tekstfelt på følgende vis:

● Tabel: | Kolonne 1 | Kolonne 2 | Kolonne 3 |

| -------- | -------- | -------- |

| John | Doe | Mand |

| Mary | Smith | Kvinde |

Billeder
I hvert Dialogsvar kan der tilføjes et eller flere billeder ved at trykke på plusknappen under et eksisterende tekstfelt
og vælge ‘Image’. Billedet kan enten uploades lokalt eller tilføjes fra URL.

Videoer

I dialogsvar kan der tilføjes videoer. Løsningen understøtter i øjeblikket videoer hostet af Youtube, Vimeo, Wistia
og Microsoft Stream. For at tilføje en video vælges det websted, videoen hostes fra, og der tilføjes et link fra
webstedet til videofeltet. Det er muligt at vælge, om borgeren skal have mulighed for at se videoen i
fuldskærmstilstand eller kun vise den i chatten.

Visning af kode

Hvis en DDH Administrator ønsker at bruge kode direkte i Dialogsvaret, er dette muligt. Følgende er et generisk
eksempel:

`System.out.println("Hello World!")`

Krav-id: 4.2.3.6 Krav-kategori: KK Opfyldt: 1
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor der er mulighed for konfiguration af flere varianter af samme Dialogsvar i
Løsningen. Vores Løsning tilbyder følgende muligheder for at variere svarvarianter:

ASU (AUTOMATIC SEMANTIC UNDERSTANDING)

ASU er en proprietær algoritme, der hjælper med at reducere falske positiver i borgerDialoger. ASU-svar er
designet til at være ærlige over for Borgeren og informere dem, når Chat- og Voicebotten måske ikke har fuldt
forstået en forespørgsel, og tilbyder sit bedste bud på et korrekt svar. ASU-indstillinger giver mulighedhed for at
redigere i svarene, der gives for, når ASU-svar aktiveres. Det er muligt at have op til tre forskellige ASU-svar for
hvert slags ASU, og disse kan ændres for hvert sprog. Hvis en borger modtager et ASU-svar, vil et af de tre mulige
blive givet tilfældigt. DDH Administratorer kan gå ind og aktivere/deaktivere ASU-svar:

Der skelnes mellem tre forskellige slags ASU’er:

1. Possible missing intent:

Anvendes når ASU forudsiger et manglende intent. Her gives der et muligt svar på et manglende intent,
når modellen har forstået noget af Borgerens besked, men der er dele af Borgerens besked, som den ikke
kan tage højde for baseret på dens forståelse af Træningsdataene. Det kan fx se sådan her ud:

1. Multi-intent:
Anvendes når ASU forudsiger mulige matchende intents. Dette ASU-svar gives, når Chat- eller Voicebotten
forudsiger, at Borgeren har spurgt om to eller flere forskellige ting i den samme besked. Det kan fx se
sådan her ud:

Krav-id: 4.2.3.7 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Varianter af Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor der kan konfigureres flere varianter af samme svar. Fx gennem en Fallback-
besked, hvor Chatbotten tilfældigt vælger mellem tre-fem forskellige svarvarianter.

Leverandøren bedes beskrive, hvordan der opstilles flere forskellige svarvarianter til inden for samme Dialogsvar i
Løsningen.

Eksempel på tre forskellige ASU-svar til possible missing intent. Her er kun 1 ud af 3 i brug.

Eksempel på tre forskellige ASU-svar til multi-intent. Her er kun 1 ud af 3 i brug.

Togglebox hvor DDH Administratorer kan aktivere/deaktivere ASU-svar.
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3) Missing intent acknowledgment:

Anvendes når ASU forudsiger et mulig matchende intent, men også anerkender, at den ikke har kendskab
til et af de identificerede emner. Dette ASU-svar gives, når Chat- eller Voicebotten forstår hele sætningen
undtagen ét ord, som kan ændre betydningen af Borgerens besked. Når en DDH Administrator redigerer
Missing intent-svar, skal der inkluderes det manglende emne i svaret. Brug "${missing_topic}" som en
placeholder for navnet på det manglende emne. Det kan fx se sådan her ud:

A/B TESTING

A/B-testning bruges, når DDH Administratoren ønsker at sammenligne præstationen af to eller flere
handlingsforløb. Der er flere anvendelsestilfælde, hvor man kunne ønske at gøre dette, herunder:

● Når Administrator ønsker at teste præstationen af et nyt forløb, inden de erstatter et gammelt, for at
sikre, at de forbedringer, de har foretaget, rent faktisk giver de ønskede resultater.

● Når der er flere variationer af et handlingsforløb og Administrator ønsker at teste, hvilken der fungerer
bedst.

Det er muligt at oprette en A/B-test på to måder:

● Man tilføjer en A/B-testhandling til et eksisterende flow og opbygger alternative flows.
● Man tilføjer en A/B-testhandling til en ny intent og opbygger alle alternative flows direkte.

Krav-id: 4.2.3.7 Krav-kategori: KK Opfyldt: 1

Eksempel på tre forskellige ASU-svar til missing intent acknowledgement.

Eksempel på A/B test med en distribution på 50/50 på Flow A og B
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor der er mulighed for at sætte kontekst-genkendelse på et Dialogsvar.
Løsningen kan konfigureres, så det er muligt, at en Borger kan fastholdes i ét Serviceområde, hvis DDH
Administratoren vuderer, at det er fordelagtigt for Dialogen, fx i tidsbestilling, Festuge, Musikhuset m.fl. , men
løsningen muliggør også, at en borger naturligt kan skifte serviceområde i løbet af en dialog.

Vores Løsning tilbyder følgende muligheder for DDH Administratoren i at sætte kontekst-genkendelse på et
Dialogsvar:

Context Action:

Med ‘Context Action’ er følgende to ting muligt:

● Hjælpe botten med at give et specifikt svar på et generelt spørgsmål eller en besked som fx 'hvorfor?',
'nej', 'hvordan gør jeg det?' eller 'jeg vil ikke'.

● Holde Borgeren inden for den aktuelle handlingsflow. Dette er vigtigt, da det ikke ønskes at skulle starte
forfra, hvis Borgeren bryder flowet.

Context Action arbejder godt sammen med entity extraction, da det generelt er bedre for både DDH Administrator
og Borgeren, hvis flowet kan fortsætte og fuldføre opgaven. Flowet fungerer ofte bedre, hvis det kan undgås at
udløse forvirrende Fallback-beskeder.

Context Topic:

Med funktionaliteten ‘Context topic’ er det muligt for chat- og voicebotten at genkende konteksten og huske
Serviceområdet for den aktuelle Dialog. En DDH Administrator bruger Context Topic, når der er intents, der deler
det samme Serviceområde, og borgerne potentielt stiller flere spørgsmål om dette emne. Context Topic hjælper
med forudsigelsen, når en borger stiller et opfølgningsspørgsmål, men gentager ikke emneordene, fx under
områderne pas, MitID, kørekort, osv. Dette er yderligere udfoldet i Krav 4.1.21 i dette bilag.

Krav-id: 4.2.3.8 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Kontekst-genkendelse i Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor det er muligt at sætte kontekst-genkendelsen på et Dialogsvar.

Fx hvis en Borger henvender sig omkring pas fornyelse, hvorefter borgen spørger ind til pris uden at nævne pas. Her
skal Løsningen kunne forstå at spørgsmålet omhandler prisen på pas.

Leverandøren bedes beskrive, hvordan kontekst genkendes i Løsningen.

Funktionelle Krav: 4.2.3 Dialogsvar
Bilag 4
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Krav-id: 4.2.3.9 Krav-kategori: K Opfyldt: 1

Kundens Krav: Konfiguration af Dialogsvar

Det er et Krav, at DDH Administratoren enkelt og effektivt kan konfigurere Kommunespecifikke svarvarianter i
samme Dialogsvar.

Leverandøren bedes beskrive, hvordan Kommunespecifikke svarvarianter kan håndteres og administreres i ét
Dialogsvar.

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor:

● DDH Administratorer enkelt og effektivt kan udbygge og konfiguere Kommunespecifikke samt
tværkommunale svarvarianter i samme Dialogsvar

● Der understøttes tværkommunal fleksibilitet, så Kommunerne kan skabe og administrere eget indhold
uafhængigt fra den fælles Løsning.

● Løsningen har evne til at levere stabil og fuldt udviklet funktionalitet, der har været gennem flere
iterationscyklusser, samt har evne til konsekvent at udføre de ønskede funktioner under forventede
forhold over en given tidsperiode.

Vores Løsning tilbyder følgende muligheder for konfigurere Kommunespecifikke svarvarianter i samme Dialogsvar:

Action filters

Action filters giver Chat- eller Voicebotten mulighed for at returnere et forskelligt svar afhængigt af, hvor eller
hvordan Borgeren får adgang til Dialogn.

Under en intent, fx “pas” kan man vælge Kommune under filter, hvis de Kommunespecfikke svar differentiere sig
væsentligt fra hinanden:

Hvis svarene til gengæld er identiske, men differentierer sig på et variabelniveau, fx telefonnummer, adresse eller
andre Kommunespecifikke informationer, kan Kommune Administratorne benytte sig af Prokom, hvor de kan
udfylde Kommunespefikke informationer i definerede felter. Dette udfoldes yderligere i Krav 4.5.1 i dette bilag.

Eksempel på et intent (pas), hvor der kan filtreres mellem de forskellige kommuner

Funktionelle Krav: 4.2.3 Dialogsvar
Bilag 4
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Funktionelle Krav: 4.2.3 Dialogsvar
Bilag 4

Krav-id: 4.2.3.10 Krav-kategori: K Opfyldt: 1

Kundens Krav: Konfiguration af Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor DDH Administratoren enkelt og effektivt kan konfigurere ét Dialogsvar, der
indeholder forskellige svarvarianter fx inden for pasområdet, hvor prisen på pas er afhængelig af alder på Borger.

Leverandøren bedes beskrive, hvordan ét Dialogsvar kan konfigureres med forskellige svarvarianter.

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor:
● DDH Administratoren kan udbygge og konfiguere svarvarianter inden for specifikke emneområder enkelt

og effektivt.
● Der understøttes tværkommunal fleksibilitet, så Kommunerne kan skabe og administrere eget indhold

uafhængigt fra den fælles Løsning.
● Løsningen har evne til at levere stabil og fuldt udviklet funktionalitet, der har været gennem flere

iterationscyklusser, samt har evne til konsekvent at udføre de ønskede funktioner under forventede
forhold over en given tidsperiode.

Vores Løsning tilbyder følgende muligheder for at variere svarvarianter:

Med handlingen ‘entity extraction’ kan en DDH Administrator gemme vigtige informationer/variabler igennem en
Dialog, så Chat- eller Voicebotten husker historiske svar fra Borgeren. Således kan opfølgende spørgsmål/svar fra
botten tilpasses de informationer Borgeren oplyser.

I følgende eksempel ønsker en borger at beregne, hvad de kan få i ydelse ved arbejdsløshed. Første spørgsmål er
følgende:

Afhængigt af hvorvidt Borgeren svarer ja eller nej, gemmes variablen i en entity extraction under entity-nøglen
“boet_lovligt”. Dette svar bruges både til at afgøre, hvilken spørgsmål botten skal følge op med, men gemmes også
i hukommelsen og bruges senere hen i flowet, når Borgeren skal have præsenteret sine muligheder.

Et udsnit af flowet for “Ydelsesberegner”hvor der løbende gemmes vigtige 
variabler, der har betydning for svarvarianten



133

(Fortsat)

På følgende eksempel kan det ses, at opfølgende svar afhænger af Borgerinputtet på første spørgsmål:

På denne måde kan DDH Administratorer sørge for, at Borgeren altid holdes i et relevant spor og undgår at stille
unødvendige spørgsmål til Borgeren.

Krav-id: 4.2.3.10 Krav-kategori: K Opfyldt: 1

Udsnit fra flowet for “Ydelsesberegner” hvor der stilles opfølgende spørgsmål 
baseret på forrige svar fra Borgeren

Funktionelle Krav: 4.2.3 Dialogsvar
Bilag 4
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor dialogsvar kan konfigueres til at indeholde valgmuligheder via visuelle
elementer, som knapper, som Borgeren kan anvende. Knapperne kan bl.a. føre til et nyt Dialogsvar.

Vores Løsning tilbyder følgende mulighed for at tilføje valgmuligheder via knapper:

I en knap skal der i alle tilfælde bruges to ting fra DDH Administratoren:

● Knap-teksten, som er den tekst der fremvises på knappen i chatten, når Borgeren klikker på den.
● Hvad knappen skal linke til.

Overordnet set er der tre forskellige slags knapper man kan tilføje i Dialogsvar:

1) Action/Intent knap

Denne knap kan linke til enhver slags handling, og den handling har den forventede adfærd. Den kan også
linke til en eksisterende handling, og her kan DDH Adminisratorer bruge “Søg efter eksisterende”
muligheden for at gøre det.

Derudover kan DDH Administratorer linke handlingen til et intent. Det betyder, at når knappen udløses, vil
den linke til det første Dialogsvar eller handling i flowet for det pågældende intent. Men linket er ikke
forbundet med handlingen, så resultatet af at udløse et intent ændres, hvis flowet på det linkede intent
ændres.

1) I knapindstillingerne har DDH Administratorer mulighed for at indstille kontekst, skjulte knapper og tilføje
udløserord samt aktivere delvis matching. Disse indstillinger giver mulighed for at forbedre
borgeroplevelsen og kan rydde chatten for rod.

Krav-id: 4.2.3.11 Krav-kategori: K Opfyldt: 1

Kundens Krav: Knapper i Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor Løsningens Dialogsvar kan indeholde valgmuligheder via knapper, som
Borgeren kan anvende. Knapperne skal føre til et til et nyt Dialogsvar.

Leverandøren bedes beskrive, hvordan svarene kan konfigureres.

Alle komponenterne for knapfunktionen

De forskellige handlingsmuligheder ved knapfunktionen

Funktionelle Krav: 4.2.3 Dialogsvar
Bilag 4
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3) URL knap

Når en URL-knap tilføjes, skal en DDH Administrator definerer knapteksten og adressen på den
hjemmeside, de ønsker at linke til.

Knapindstillingerne for URL-knapper giver mulighed for at tilføje udløserord. Hvis en borger skriver et af
disse udløserord, udløser de i stedet for at klikke på linket en systemhandling, der fortæller dem, at de
skal klikke på linket for at gå til en ekstern hjemmeside. Denne funktion hjælper med at forhindre, at
borgere ved en fejltagelse bliver taget til eksterne hjemmesider.

3) Viderestil til VAN (Virtual Agent Netværk)

Når en DDH Administrator tilføjer en “Transfer to VAN”-knap, skal knapteksten defineres, og derefter
vælges, hvilken virtuel agent i det virtuelle agentnetværk, der ønskes overført til.

Knapudseende:

I “chat panel settings” kan DDH Administratorer vælge farven på knapper og knaptekster:

Hvis der ønskes mere kontrol over udseendet af knapperne, kan DDH Administratorer definere dette, når
chatpanelet opsættes på hjemmesiden. Fx kan yderligere parametre, såsom knapper med flere linjer, defineres i
opsætningen af chatpanelet.

Krav-id: 4.2.3.11 Krav-kategori: K Opfyldt: 1

Indstillinger for knapudseende

Funktionelle Krav: 4.2.3 Dialogsvar
Bilag 4



136

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt at identificere, hvor mange gange en borger har fået et
Fallback-svar. Dertil kan Løsningen definere en grænseværdi for Fallback-svar, og hvad der sker, hvis en borger får
et bestemt antal Fallback-svar.

Vores Løsning tilbyder følgende muligheder for at identificere antallet af Fallback-svar samt definition af en
grænseværdi for Fallback-svar og en efterfølgende handling:

Når en DDH Administrator ønsker at se hvor mange gange en borger har fået et Fallback-svar, kan de kigge under
‘Analytics’ → ‘Conversations’ hvor det er muligt at se alle Dialoger inden for de sidste 90 dage. I hver Dialog kan det
hurtigt ses, hvornår der bliver udløst en “ukendt” forudsigelse, da spørgsmålet bliver vist i en rød taleboble:

Hvis DDH Administratoren åbner op for beskedanalyse, kan de også se, hvordan forudsigelsesprocessen er
foregået.

Under ‘Settings’ → ‘System Action Triggers’ kan DDH Administratorer se og redigere i de specifikke handlinger, der
udløses gennem chatpanelet. Systemhandlinger fungerer på tværs af hele systemet og fungerer som et normalt
svar ved at udskrive tekst til chatpanelet.

Under systemhandlinger skelnes der mellem to slags ukendte beskeder:

● ‘Unknown message’ = når botten ikke forstår Borgerens input
● ‘Unknown Fallback message’ = Når botten gentagne gange ikke forstår Borgerens input. Giver mulighed

for at give et andet svar til beskeder, der er forudsagt til ukendt, efter at Borgeren har forsøgt og fejlet i at
blive forstået. Man kan fx bruge denne mulighed til at overføre Borgeren til en menneskelig agent eller
bestille en opringning(call-back), da botten ikke har været i stand til at svare på det specifikke spørgsmål.

Det er muligt at indstille det ønskede antal ‘ukendte’ forudsigelser (unknown message) før ‘ukendt Fallback-svar’
gives. I det viste eksempel forneden er det to gange, og grunden til det er, at der ønskes at give Borgeren en
mulighed for at omformulere spørgsmålet inden de rammer den sidste mulighed:

Krav-id: 4.2.4.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Fallback-håndtering

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan identificere, hvor mange gange en Borger har fået et Fallback-
svar. Det skal være muligt at definere, hvad der sker, hvis en Borger får et bestemt antal Fallback-svar, fx omstilling til
Livechat, mulighed for Callback, Webcrawl eller lignende.

Leverandøren bedes beskrive, hvordan Løsningen kan identificere antallet af Fallback-svar, samt hvordan der kan
defineres en grænseværdi for Fallback-svar og en efterfølgende handling.

Eksempel på en ukendt forudsigelse

Indstillinger for ønskede antal unknown forudsigelser før unknown fallback-svar gives

Bilag 4

Funktionelle Krav: 4.2.4 Fallback-håndtering
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DDH Administratorer kan selv kan definere hvad der skal ske, når både “unknown message” og “unknown Fallback
message” udløses - her skaber DDH Administrator selv hele flowet fra bunden af ligesom i et helt almindeligt
intent.

Det er i forvejen en integreret del af Løsningen, at man som borger har mulighed for Callback. I løsningen er denne
mulighed kun tilgængelig uden for Kommunens åbningstider, hvorfor Borgeren selv skal henvende sig til
Borgerservice via opkald inden for åbningstiderne. Dette kan dog konfigureres afhængigt af den enkelte
Kommunes præference.

Hvis Borgeren takker ja til tilbuddet, kan de ved at svare på få spørgsmål få bestilt en opringning af en medarbejder
fra Kommunen. Fordelen er, at Chatbotten sender chatloggen med til Kommunen, så den rigtige medarbejder
bliver tildelt til Borgeren. Se herunder, hvordan Dialogsvarene bliver opbygget, samt hvilke spørgsmål der stilles til
Borgeren:

Krav-id: 4.2.4.1 Krav-kategori: KK Opfyldt: 1

Dele af callback-flowet, hvor Borgere kan bestille en opringning fra Kommunen uden for åbningstiderne

Bilag 4

Funktionelle Krav: 4.2.4 Fallback-håndtering
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:
● Der kan leveres en konfiguerbar besked kaldet ‘system action trigger’ til en borger, hvis påkrævede

bagvedliggende systemer for driften i Løsningen er utilgængelige eller melder fejl.
● Der understøttes tværkommunal fleksibilitet, så Kommunerne kan skabe og administrere eget indhold

uafhængigt fra den fælles Løsning, samtidig med, at DDH Administratoren kan udbygge både
Kommunespecifikke og tværkommunale Dialogsvar i Løsningen.

● Sprogmodellen kan identificere og reagere på forståelsesgap og behovet for menneskelig intervention.

Vores Løsning tilbyder følgende muligheder for konfigurering af beskeder til en borger, såfremt påkrævede
bagvedliggende systemer for driften af Løsningen er utilgængelige:

System action triggers:

System action triggers er specifikke handlinger, der udløses gennem chatpanelet. De fungerer på tværs af hele
systemet og fungerer som et normalt Dialogsvar ved at udskrive tekst til chatpanelet.

UdLøsning af en system action trigger kan ske på tre måder:

1) ved Borgerens adfærd (for eksempel ved at klikke på et givet link),
2) ved Chat- eller Voicebottens manglende evne til at forstå Borgeren,
3) ved at tage kontrol over Dialogen gennem den menneskelige chat.

Følgende liste er over system action triggers, der kan blive udløst i Løsningen:

● Ukendt besked (unknown message) - indikerer et sammenbrud i forståelsen, fordi Chat- eller Voicebotten
ikke kunne forudsige Borgerens besked.

● Ukendt Fallback (Unknown Fallback) - indikerer en fortsat sammenbrud i forståelsen, fordi Chat- eller
Voicebotten ikke kunne forudsige Borgerens besked flere gange i træk.

● Dobbelt hit (Double hit) - indikerer et sammenbrud i forståelsen, fordi Chat- eller Voicebotten forudsiger
Borgerens besked til samme intent to gange i træk.

● Klik påkrævet for URL-knapper (Click required for URL buttons) - udløses, når en borger ikke klikker på en
URL-knap, men forsøger at udløse den med en besked.

● Manglende indhold (Missing content) - udløses, når en borger udløser et intent, der ikke har noget
indhold.

● API-fejl (API error) - indikerer normalt, at der er noget galt med en API-integration, og at DDH
Administratoren bør kontrollere kilderne for ændringer vedrørende API’erne.

● Manglende variabler (Missing variables) - udløses, når en objektvariabel mangler, eller når Administrator
har glemt at tilføje en variabel i en if-statement eller entity-udtrækning (entity extraction).

● Login påkrævet (autentificering) (Login required (Authentication)) - udløses, når det er nødvendigt at
bekræfte Borgerens identitet, før der kan fuldføres et handlingsflow (fx login med MitID for at få adgang
til specifikke borgeroplysninger).

● Generel systemfejl (General System Error) - udløses, når en uspecificeret fejl osptår, dvs. en fejl, der ikke
er dækket af nogen af de andre system action triggers. Den udløses som sidste udvej, hvis der opstår
problemer med Chat- eller Voicebotten.

Derudover er der også en del system action triggers for den menneskelige chat-funktion (tale med en live agent),
samt system action triggers, der relaterer sig til integrationer.

Krav-id: 4.2.4.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Fallback-håndtering

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan levere en konfigurerbar besked til en Borger, hvis påkrævede
bagvedliggende systemer for driften af Løsningen er utilgængelige.

Leverandøren bedes beskrive den Borgervendte kommunikation i tilfælde af fejl på bagvedliggende systemer for
driften af Løsningen.

Bilag 4

Funktionelle Krav: 4.2.4 Fallback-håndtering
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Fejlbeskeden afhænger af hvilken bagvedliggende fejl der er opstået. DDH Administratorer kan selv definere hvad
der skal ske, når system action triggers udløses - her skaber DDH Administrator selv hele flowet fra bunden af
ligesom i et helt almindeligt intent. Beskeden kan skræddersyes i de forskellige Kommuner. Se i eksemplet
nedenfor, hvordan det er muligt at filtrere beskeden på tværs af Kommuner.

Krav-id: 4.2.4.2 Krav-kategori: KK Opfyldt: 1

Filtrering af Kommuner inkl. forskellige voice-kanaler

Bilag 4

Funktionelle Krav: 4.2.4 Fallback-håndtering
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Funktionelle Krav: 4.2.5 Borgerrating

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt for en borger at rate en Dialog via tommel op eller tommel
ned med efterfølgende mulighed for at skrive en kommentar i et fritekstfelt. En Dialog kan rates via tommel
op/tommel ned, samt at det er muligt at konfigurere hvornår en Borger præsenteres for muligheden for at rate
Dialogen.

Vores Løsning tilbyder følgende muligheder for borgerrating:

I Løsningen bruges borgerrating til at definere feedback efter en borgerDialog. Det følgende billede viser
standardfunkitonaliteterne for feedback-funktionen:

Følgende er en forklaring af alle komponenterne:

● Titel: Tekst der beder om feedback.
● Pladsholdertekst for indtastning (input placeholder text): Tekst i fritekstfeltet.
● Tommelfinger op for Dialog: ARIA-værdi for tommelfinger op-knappen.
● Tommelfinger ned for Dialog: ARIA-værdi for tommelfinger ned-knappen.
● Send: Tekst til send-knappen.
● Svar tommelfinger op: En ARIA-attribut der informerer Borgeren om, at de kan klikke på bottens svar for

at give positiv feedback.
● Svar tommelfinger ned: En ARIA-attribut der informerer Borgeren om, at de kan klikke på bottens svar for

at give negativ feedback.

Bilag 4

Krav-id: 4.2.5.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Borgerrating

Kunden ønsker tilbudt en Løsning, hvor det er muligt for en Borger at rate en Dialog fx via en 5-punkts skala med
efterfølgende mulighed for at skrive en kommentar i et fritekstfelt.

Leverandøren bedes beskrive, hvornår en Borgerrating aktiveres/igangsættes, hvordan en Dialog kan rates samt hvilke
konfigurationsmuligheder, der er.

Borgerrating komponenter

Bilag 4
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Det er muligt at rate individuelle Dialogsvar fra Chatbotten imens man chatter:

DDH Administrator har dog også mulighed for at konfigurere rating-mulighederne, så man som borger ikke kan
angive feedback på individuelle Dialogsvar fra botten, dvs. muligheden for at give tommel op eller tommel ned
fjernes. Dette kan gøres under indstillinger.

Hvad er ARIA-attributter?

Når der udfyldes en værdi for en ARIA-attribut, vil virkningen ikke kunne ses. ARIA-attributter giver nemlig borgere
med synshandicap mulighed for at svæve over et element i chatpanelet og høre en beskrivelse af, hvad elementet
gør. Det er vigtigt, at teksten i disse felter giver en klar beskrivelse.

Krav-id: 4.2.5.1 Krav-kategori: KK Opfyldt: 1

Borgerrating på individuelle Dialogsvar fra Chatbotten

Funktionelle Krav: 4.2.5 Borgerrating
Bilag 4



142

Funktionelle Krav: 4.3 Voicebot 
(Option)

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor der indgår en Voicebot Platform. Fundamentet for Løsningen er strukturen
fra regelbaserede Voicebots, hvor Generativ AI kan tilvælges efter behov.

Voicebot platformen deler mange af de samme funktioner som Chatbot platformen, og derfor er der her fokus på
voice indstillinger og hvordan Voicebot platformen differentierer sig fra chat.

Intents
DDH Administratorer kan differentiere mellem Chat og Voice intents på intent-niveau gennem action filters. Action
filtre giver botten mulighed for at returnere et forskelligt svar afhængigt af, hvor eller hvordan Borgeren fik adgang
til Dialogn. Opsætningen af filtre på voice er simpelt og giver mulighed for, at voice- og chatindhold kan findes i
samme administrationspanel med separat indhold.

Der er i forvejen nogle præ-byggede filtre til at genkende forskellige voice kanaler automatisk, fx et filter for alle
Dialoger, der bruger VIER Cognitive voice getaway, som Løsningen bruger.

SSML

DDH Administratorer udbygger i store træk Voicebot Dialogsvar på samme måde som med chat. I stedet for
almindelige tekstbokse bruges dog SSML (Speech Synthesis Markup Language). Dette er yderligere udfoldet i Krav
4.3.2 i dette bilag.

Voice-indstillinger

Under ‘settings’ → ‘Voice’ kan man indstille alle talefunktionerne for Voicebotten.

● Gentag prompt: Aktivering af ‘gentag prompt’ betyder, at botten gentager det sidste svar, den sendte til
Borgeren, når den bliver bedt om det.

● Barge-in: En funktionalitet, der tillader borgere at afbryde botten, men den taler, men ande besked eller
et spørgsmål. Hvis barge-in er aktiveret, kan botten sættes til altid at lytte efter Borgerens input, og den
vil svare, hvis de stiller et andet spørgsmål.

Bilag 4

Krav-id: 4.3.1 Krav-kategori: OO Opfyldt: 1

Kundens Krav: Voicebot

Leverandøren skal tilbyde en Løsning med en Voicebot Platform.

Leverandøren bedes beskrive det tilbudte.

Indstillinger for Barge-in og End call funktionerne
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● Afslut opkald (End call): Når DDH Administratoren aktiverer voice-indstillinger, kan de bruge 'afslut
opkald'-funktionen på handlinger, hvor de ønsker, at botten skal afslutte Dialogen med Borgeren. Hvis
denne funktion aktiveres, vil botten afslutte opkaldet efter at have givet slutbrugeren beskeden. Denne
indstilling kan bruges til handlinger som 'Farvel' eller 'Ha' en god dag', som generelt betyder afslutningen
på en Dialog.

● Global SSML: Når "Global SSML" aktiveres, kan DDH Administratorer styre de globale SSML-indstillinger
for voicebotten, følgende kan justeres: Hastighed, indholdspause, knap-pause

○ Hastighed: Her vælges den globale hastighed, dvs. hvor hurtigt voicebotten taler. Hvilke værdier
DDH Administratoren udfylder her, afhænger af hvilken tale-service, der bruges - i dette tilfælde
Microsoft.

○ Indholdspause: Hvis det ønskes, at voicebotten skal lyde så menneskelignende som muligt, er det
vigtigt, at der overvejes pausen mellem tekstelementer ('bobler') inden for samme
indholdshandling. DDH Administaroren kan justere pauselængden til at være mellem 0 og 5
sekunder, inklusive decimaler. De kan enten indtaste det præcise antal sekunder eller bruge
piletasterne på vores tastatur (Op/Ned) til at justere pauselængden.

○ Knap-pause: Hvis nogle handlingsforløb indeholder knapper, er det her, DDH Administratoren
justerer pauselængden mellem knapperne. De kan justere pauselængden til at være mellem 0 og
5 sekunder, inklusive decimaler. De kan enten indtaste det præcise antal sekunder i feltet eller
bruge piletasterne på vores tastatur (Op/Ned) til at justere pauselængden.

● Voice flow testing: Voice flow testing er et værktøj, der giver mulighed for at afspille taleflows, mens man
bygger dem i Admin-panelet. Denne funktion er en god måde for DDH Administratorer at kontrollere, om
voicebot svar lyder rigtigt, og det kan hjælpe med at identificere problemer, som skal rettesfor at
optimere flows.

Krav-id: 4.3.1 Krav-kategori: OO Opfyldt: 1

Funktionelle Krav: 4.3 Voicebot 
(Option)

Bilag 4
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:
● DDH Administratorer har mulighed for at arbejde med traditionelle Regelbaserede Voicebots i en

kombination med Generativ AI, med mulighed for at DDH Administratoren kan oprette Intents, Entities,
Dialogsvar og en hierarkisk struktur for Dialogsvarene. Derudover tilbyder vores Løsning mulighed for at
arbejde med SSML i Løsningen, samt at Generativ AI kan anvendes.

● Dialogsvar kan organiseres hierarkisk og aktiveres baseret på et Intent, en Entity eller en kombination
heraf.

Voicebot Platformen er principelt den samme som Chatbot Platformen. Man opretter dermed intents, entities,
Dialogsvar, og har en hierarkisk struktur på Dialogsvarene på samme vilkår som beskrevet i Chatbot Platformen i
Krav 4.2.1 i dette bilag.

Intents

DDH Administratorer kan differentiere mellem Chat og Voice intents på intent-niveau gennem action filters. Action
filtre giver botten mulighed for at returnere et forskelligt svar afhængigt af, hvor eller hvordan Borgeren fik adgang
til Dialogn. Opsætningen af filtre på voice er simpelt og giver mulighed for, at voice- og chatindhold kan findes i
samme administrationspanel med separat indhold.

Der er i forvejen nogle præ-byggede filtre til at genkende forskellige voice kanaler automatisk, fx et filter for alle
Dialoger, der bruger VIER Cognitive voice getaway, som Løsningen bruger.

Voice-indstillinger

Under ‘settings’ → ‘Voice’ kan man indstille alle talefunktionerne for Voicebotten.

● Gentag prompt: Aktivering af ‘gentag prompt’ betyder, at botten gentager det sidste svar, den sendte til
Borgeren, når den bliver bedt om det.

● Barge-in: En funktionalitet, der tillader borgere at afbryde botten, men den taler, men ande besked eller
et spørgsmål. Hvis barge-in er aktiveret, kan botten sættes til altid at lytte efter Borgerens input, og den vil
svare, hvis de stiller et andet spørgsmål.

Krav-id: 4.3.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Beskrivelse af Voicebot Platform

Kunden ønsker tilbudt en Løsning, hvor det er muligt at arbejde med traditionelle Regelbaserede Voicebots i en
kombination med Generativ AI. Løsningen ønskes derfor at inkludere muligheden for at DDH Administratoren kan
oprette Intents, Entities, Dialogsvar og en hierarkisk struktur for Dialogsvarene. Derudover er det et ønske, at det 
skal være muligt for DDH Administratoren at arbejde med SSML i Løsningen, samt at Generativ AI skal kunne
anvendes, hvor det formålstjenligt for Dialogen mellem Borger og Voicebot.

Leverandøren bedes beskrive det tilbudte, herunder redegøre for kombinationen af Regelbaserede Voicebots og
Generativ AI i Løsningen.

Indstillinger for Barge-in og End call funktionerne

Funktionelle Krav: 4.3 Voicebot 
(Option)

Bilag 4
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(Fortsat)

● Afslut opkald (End call): Når DDH Administratoren aktiverer voice-indstillinger, kan de bruge 'afslut
opkald'-funktionen på handlinger, hvor de ønsker, at botten skal afslutte Dialogen med Borgeren. Hvis
denne funktion aktiveres, vil botten afslutte opkaldet efter at have givet slutbrugeren beskeden. Denne
indstilling kan bruges til handlinger som 'Farvel' eller 'Ha' en god dag', som generelt betyder afslutningen
på en Dialog.

● Global SSML: Når "Global SSML" aktiveres, kan DDH Administratorer styre de globale SSML-indstillinger
for voicebotten, følgende kan justeres: Hastighed, indholdspause, knap-pause

○ Hastighed: Her vælges den globale hastighed, dvs. hvor hurtigt voicebotten taler. Hvilke værdier
DDH Administratoren udfylder her, afhænger af hvilken tale-service, der bruges - i dette tilfælde
Microsoft.

○ Indholdspause: Hvis det ønskes, at voicebotten skal lyde så menneskelignende som muligt, er det
vigtigt, at der overvejes pausen mellem tekstelementer ('bobler') inden for samme
indholdshandling. DDH Administaroren kan justere pauselængden til at være mellem 0 og 5
sekunder, inklusive decimaler. De kan enten indtaste det præcise antal sekunder eller bruge
piletasterne på vores tastatur (Op/Ned) til at justere pauselængden.

○ Knap-pause: Hvis nogle handlingsforløb indeholder knapper, er det her, DDH Administratoren
justerer pauselængden mellem knapperne. De kan justere pauselængden til at være mellem 0 og
5 sekunder, inklusive decimaler. De kan enten indtaste det præcise antal sekunder i feltet eller
bruge piletasterne på vores tastatur (Op/Ned) til at justere pauselængden.

Voice flow testing: Voice flow testing er et værktøj, der giver mulighed for at afspille taleflows, mens man bygger
dem i Admin-panelet. Denne funktion er en god måde for DDH Administratorer at kontrollere, om voicebot svar
lyder rigtigt, og det kan hjælpe med at identificere problemer, som skal rettesfor at optimere flows.

SSML - SPEECH SYNTHESIS MARKUP LANGUAGE

Speech Synthesis Markup Language (SSML) sendes i en tekst-til-tale-anmodning. Dette giver mulighed for at
tilpasse lydsvar. DDH Administratorer kan give information om forhold såsom hvornår botten skal pause;
lydformatering for akronymer og forkortelser; hvordan datoer og tidspunkter skal læses, og endda tekst, der skal
censureres. boost.ai har fulgt W3C-anbefalingerne for korrekte SSML-tags.

SSML editor:

SSML-editoren gør det nemt at tilføje tags til indholdet for at konfigurere, hvordan stemmen skal tale i
voicebotten.

Når SSML-editoren bliver brugt, får DDH Administratorer mulighed for at begynde at skrive indhold og tilføje tags,
der er tilgængelige fra de præbyggede muligheder. De kan også redigere de tags, der er angivet, eller bruge
yderligere tags, der ikke er præsenteret.

Krav-id: 4.3.2 Krav-kategori: KK Opfyldt: 1

SSML-funktionen i et Dialogsvar

Funktionelle Krav: 4.3 Voicebot 
(Option)

Bilag 4



146

Krav-id: 4.3.2 Krav-kategori: KK Opfyldt: 1

(Fortsat)

For at tilføje tags kan en DDH Administrator vælge fra rullemenuerne og derefter indtaste teksten, eller markere
den allerede skrevne tekst og tilføje det relevante tag, der omslutter den valgte tekst, som vist nedenfor.

SSML-editoren har en validering, og her vil blive præsenteret en advarsel, hvis der skrives ugyldig SSML for at sikre,
at indholdet er egnet til brug med taletjenesterne. Eksempler på fejl kan være manglende åbnings-/lukningstags
eller brug af en namespace, der ikke er gyldig.

Audio upload:

SSML-editoren kan bruges til at uploade lyd direkte til Løsningen. DDH Administratorer klikker blot øverst til højre i
SSML-editoren og vælg den lydfil, der skal bruges. Den bliver automatisk tilføjet til editoren, og det er muligt at
tilføje visningstekst, som vil blive brugt som en backup, hvis lyden ikke afspilles, og også vises i flowvisningen i
Løsningen.

Funktionelle Krav: 4.3 Voicebot 
(Option)

Bilag 4
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Krav-id: 4.3.2 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Global SSML:

Det er muligt at tilføje globale SSML-parametre ved hjælp af en af coversational-IVR-integrationskonfigurationer via
voice-indstillingerne. SSML-tags, der kan indstilles globalt, er "rate", "sentence_break" og "link_break".

SSML og privatliv:

boost.ai bruger tredjeparts tjenester som tale-syntetisatorer, og alt SSML-indhold, der deles, vil blive behandlet af
deres tjenester. Følsomme oplysninger, herunder personoplysninger vil blive maskeret i Løsningen ved hjælp af
SSML-editoren.

VOICEBOT I KOMBINATION MED GENERATIV AI

Et sted hvor Løsningen udnytter fordelene ved Generativ AI i voicebots er specifikt ved brug af entity extraction, da
brugen af denne funktion med en regelbaseret Voicebot tilgang ikke er lige så god til at opspore hvornår der
registreres noget inkorrekt (fx ved en forkert transskribering af et ord). Dette kan Generativ AI være med til at
afgøre, og vil spørge Borgeren mere i dybden til det indsamlede indhold, hvis det bliver transkriberet forkert i
første omgang.

Derudover er det en metode, der gør det muligt for DDH Administratorer at undgå, at en entity-indsamling bliver
rigid, og behovet for at indsamle oplysningerne i en bestemt rækkefølge forsvinder også, hvilket tillader en langt
mere fleksibel og menneskelignende oplevelse. På denne måde undgås det at skulle holde borgere i en for stramt
styret dialog-struktur, der kan opleves unaturlig for borgerne. Borgere kan ligeledes springe frem og tilbage i
dialogen mere fleksibelt og ændre i de opgivne oplysninger.

Funktionelle Krav: 4.3 Voicebot
(Option)

Bilag 4
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:
● Løsningen kan forstå ord, som er stavet eller udtalt forkert eller hvor udtalen afviger fra standarddansk

samt at Løsningen kan genkende forskellige bøjningsformer af samme ord.
● Løsningen kan identificere og reagere på forståelsesgap og behovet for menneskelig intervention.

Vores Løsning tilbyder følgende håndtering af afvigelser fra standarddansk på ordniveau:

Voicebotten forarbejder et input fra Borgeren på samme måde som ved Chatbotten. Sprogbehandlingen forenkler
Borgerens besked for at gøre det nemmere for modellen at forstå. Botten forarbejder sætningen på tværs af
følgende parametre:

● Clean up: Botten fjerner store forbogstaver, tegnsætning og visse specielle tegn.
● Stemming: Botten forkorter ord ned til deres korteste meningsfulde form. fx bliver “gående” “går” og

“gik” alle til “gå”.
● Erstatning af synonymer: Alle synonymer bliver erstattet med visningsordet for deres gruppe
● Stavekontrol: Botten kontrollerer for stavefejl og retter dem. Den kan kun rette stavefejl for ord, der er

blevet tilføjet til en synonymgruppe.

Transkribering fra tale til tekst:

Transskribering fra tale til tekst kan principielt ikke indeholde stavefejl, da sprogteknologien vil forsøge at finde det
tætteste ord på det taleinput, der kommer fra Borgeren. Udfordringen ligger altså i hvor skarp tale til tekst
teknologien er i at opfange de tilsigtede ord.

I Løsningen bruges Microsft Azures taleteknologi. Valget af teknologi er baseret på en række analyser i forbindelse
med et AI-signaturprojekt for Roskilde Kommune, som Deloitte gennemførte. Microsoft Azure var mest præcis
både for StT (Speech to Text) og TtS (Text to Speech). Dette er baseret på en performanceanalyse af markedets
taleteknologier. Microsoft Azure scorede højest på tværs af alle tre målinger: Word Error Rate, robusthed og
nøgleord/intents.

Det er muligt at omstille kaldet direkte til en borgerservicemedarbejder i de tilfælde, hvor udtalen afviger så
meget, at der bliver ramt et Fallback-svar flere gange.

Krav-id: 4.3.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Sprogforståelse: Afvigelser fra standarddansk på ordniveau

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan forstå ord, som er udtalt forkert eller hvor udtalen afviger fra
standarddansk.

Fx kan Løsningen forstå sætningen "Hvad koster et bidle til pas?" som "Hvad koster et billede til pas?", eller ”A skal have
et kørekort” som ”Jeg skal have et kørekort”.

Leverandøren bedes beskrive, hvordan Løsningen håndterer ord, der er udtalt forkert eller hvor udtalen afviger fra
standarddansk.

Funktionelle Krav: 4.3 Voicebot 
(Option)

Bilag 4



149

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Løsningen kan forstå sætninger, som er stavet eller udtalt forkert eller hvor ordstillingen afviger fra
standarddansk.

● Løsningen kan identificere og reagere på forståelsesgap og behovet for menneskelig intervention.

Vores Løsning tilbyder følgende håndtering af afvigelser fra standarddansk på sætningsniveau:

Håndtering af afvigelser fra standarddansk på sætningsniveau foregår i store dele på samme vis som på ordniveau.

Træningsdata er vigtigt at fremhæve her, da et godt Træningsdatasæt er fundamentet for en god sprogforståelse
på sætningsniveau.

Bedste praksis for udbygning af god Træningsdata er følgende:

● Kvalitet over kvantitet (fokus på, at Træningsdata er varieret, kortfattet og relevant)
● Det varierer hvor meget Træningsdata der er behov for afhænigt af intetet. Det afhænger bl.a. af intentets

og hierakiets kompleksitet. Fx vil et intent “Tak” muligvis kun kræve 5-7 træningssætninger, hvor et mere
komplekst emne som “Overgang fra NemID til MitID” kræver mere variation.

● Det er vigtigt, at DDH Administratorer varierer den måde de formulerer sætningerne på, fremfor at
variere med synonymer, da man har synonymgrupper, hvor disse kan tilføjes i stedet.

Krav-id: 4.3.4 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Sprogforståelse: Afvigelser fra standarddansk på sætningsniveau

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan forstå sætninger, hvor ordstillingen afviger fra standarddansk.

Fx kan Løsningen forstå sætningen "Hvordan jeg får et pas?" som "Hvordan får jeg et pas?”.

Leverandøren bedes beskrive, hvordan Løsningen håndterer sætninger, hvor ordstillingen afviger fra standarddansk.

Funktionelle Krav: 4.3 Voicebot 
(Option)

Bilag 4



150

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt at medbringe egne custom modeller, der kan anvendes til
talegenkendelse. Microsoft, Google og OpenAI tilbyder dette, og da Løsningen gør brug af Microsofts taleteknologi,
er det muligt at skabe tilpassede modeller som kan anvendes i platformen. Det er dermed muligt at tilføje
sprogdata til den model der anvendes til talegenkendelse.

Krav-id: 4.3.5 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Sprogforståelse: Tilføjelse af sprogdata til talegenkendelse

Kunden ønsker tilbudt en Løsning, hvor det er muligt at tilføje sprogdata til den model der anvendes til
talegenkendelse.

Leverandøren bedes beskrive, hvordan sprogdata tilføjes til den model der anvendes til talegenkendelse.

Funktionelle Krav: 4.3 Voicebot 
(Option)

Bilag 4
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Funktionelle Krav: 4.3.1 Intents (Voicebot 
Platform)

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor DDH Administratorer kan oprette intents specifikt til Voicebotten, samt
tilføje Træningsdata til intents. Fundamentet for Løsningen er strukturen fra regelbaserede voicebots, hvor
Generativ AI kan tilvælges efter behov.

Vores Løsning tilbyder følgende muligheder for oprettelse af intents i Løsningen, samt tilføjelse af Træningsdata til
intents:
Intents og Træningsdata for voice oprettes på samme vilkår som for Chatbot Platformen. Dette udfoldes yderligere
i Krav 4.2.1.1 i dette bilag.

Løsningen er en kombineret Chat- og Voicebot-Løsning samt platform, og derfor bruges filtre til at skelne mellem
chat og voice på intent-niveau. Med Træningsdata bruges samme Træningsdatasæt for både chat og voice.

Træningsdata kan tilføjes manuelt, hvor man tilføjer individuelle træningssætninger. Hvordan en DDH
Administrator opbygger god Træningsdata udfoldes yderligere i Krav 4.3.4 i dette bilag.

Boost.ai Automator til generering af Træningsdata:

Boost.ai’s Automator er et LLM-værktøj, der blandt andet kan bruges i Løsningen til at generere forslag til
Træningsdata på baggrund af èn træningssætning.

Bilag 4

Krav-id: 4.3.1.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Oprettelse af Intents

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Løsningen at oprette Intents specifikt til Voicebotten, samt
tilføje Træningsdata til Intents. 

Leverandøren bedes beskrive, hvordan Intents oprettes i Løsningen, samt hvordan der tilføjes Træningsdata til Intents.

Default = chat, voiceprimary = voice

boost.ai Automator-værktøj, der bruges til at finde Træningsdata omkring afhentning af affald
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Krav-id: 4.3.1.1 Krav-kategori: KK Opfyldt: 1

(Fortsat)

boost.ai Automator-værktøj, der bruges til at finde Træningsdata omkring afhentning af affald

Funktionelle Krav: 4.3.1 Intents (Voicebot 
Platform)

Bilag 4
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor der kan anvendes entities i Træningsdata - i Løsningen er disse refereret til
som “important word”. Annotering af Træningsdata i intents ved brug af entities/important words foregår på
samme vilkår for både Chat- og Voicebot Platform.
Dette udfoldes yderligere i Krav 4.2.1.3 i dette bilag.

Krav-id: 4.3.1.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Annotering af Træningsdata i Intents

Kunden ønsker tilbudt en Løsning, hvor der kan anvendes Entities i Træningsdata eventuelt ved at annotere
Træningsdata i Intents.

Leverandøren bedes beskrive, hvordan Entities anvendes i Træningsdata i Voicebot Platformen.

Funktionelle Krav: 4.3.1 Intents (Voicebot 
Platform)

Bilag 4
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor intents og Træningsdata nemt og intuitivt kan administreres (redigeres og
omstruktureres), og hvor intents og Dialogsvar kan organiseres hierarkisk og hvert intent har eget Træningsdata.
Der er ingen begrænsninger i antallet af intents og træningsdata i den tilbudte løsning. Vores Løsning tilbyder
følgende administrering af intents og Træningsdata:

Løsningen er en kombineret Chat- og Voicebot Løsning, hvorfor redigering og omstrukturering af intents på
Voicebot Platformen sker på samme vilkår som på Chatbot Platformen. Dette udfoldes yderligere i Krav 4.2.1.4 i
dette bilag. Selve Dialogsvarene i intentet kan differentieres på chat og voice via action filters:

● Adskiller sig på voicedelen ved at DDH Administratoren bruger et andet filter, når de skal redigere i
intentet

Træningsdata administreres og redigeres på samme måde , omend det er chat eller voice.

Dialogsvar i intents redigeres i store dele på samme måde, men DDH Administratorer skal som regel bruge SSML-
komponenten, når de laver voice indhold:

Krav-id: 4.3.1.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Redigering og omstrukturering af Intents

Kunden ønsker tilbudt en Løsning, hvor DDH Administratoren nemt og intuitivt kan redigere og omstrukturere
oprettede Intents og Træningsdata.

Leverandøren bedes beskrive, hvordan DDH Administratoren kan administrere Intents og Træningsdata, samt
eventuelle begrænsninger i antallet af Intents og Træningsdata i Løsningen.

Default = chat, voiceprimary = voice

Eksempel på et Dialogsvar, hvor SSML bruges til at Voicebotten holder en naturlig pause i svaret.

Funktionelle Krav: 4.3.1 Intents (Voicebot 
Platform)

Bilag 4
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor der er mulighed for up- og download af intents i brugergrænsefladen i
JSON format. Ved up- og download af intents medfølger både indhold, Træningsdata og testdata. Indhold,
Træningsdata og testdata bliver eksporteret for alle sprog som det er tilgængeligt på.
Dette bliver udfoldet yderligere i Krav 4.2.1.5 i dette bilag.

Krav-id: 4.3.1.4 Krav-kategori: K Opfyldt: 1

Kundens Krav: Up- og download af Intents

Det er et Krav, at der er mulighed for at up- og downloade Intents og Træningsdata.

Leverandøren bedes beskrive, hvordan up- og download af Intents og Træningsdata foregår i et CSV-format.

Funktionelle Krav: 4.3.1 Intents (Voicebot 
Platform)

Bilag 4
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Funktionelle Krav: 4.3.2 Entities (Voicebot 
Platform)

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor der er mulighed for at oprette Entities og tilføje synonymer, dog kaldes de
noget andet i vores Løsning - “synonymgrupper”. Synonymgrupper muliggør, at DDH Administratorer i Language
Processing definerer synonymgrupper, som kan have en lang række underkategorier bestående af synonymer. Det
enkelte synonym kan tilføjes som “stemmed” eller “exact match”. Dette udfoldes yderligere i Krav 4.2.2.1 i dette
bilag.
Hvis der ønskes at kategorisere på baggrund af et overordnet serviceområde en Borger kan spørge ind til samt
underkategorier inden for serivceområdet, bliver disse kategoriseret i selve Intent-hierarkiet, hvor der er et rod-
Intent (Parent Intent) med tilhørende Intents under hovedkategorien (Child Intents).

Voicebot Platformen differenterer sig på den måde, at man som DDH Administrator bliver nødt til at overveje
specielle ord som fx MitID, da der er potentiale for, at Microsoft Azure sprogteknologien, der bruges til at
transkribere, ikke forstår disse specielle vendinger som kun bruges i dansk kontekst. Derfor kan DDH
Administratorer via testrunder se, hvordan specielle ord transskribereres på platformen og derfra opdatere
synonymgruppen for fx “MitID” med synonymer som “Mit idé”.

Bilag 4

Krav-id: 4.3.2.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Oprettelse af Entities

Kunden ønsker tilbudt en Løsning, hvor det er muligt at oprette Entities. En Entity skal kunne have en overordnet
kategori, samt underkategorier, der kan suppleres med synonymer. 
Fx den overordnede kategori ’Ydelser’ med underkategorierne ’kontakthjælp’ (synonymer: ’bistandshjælp’…), 
’dagpenge’ (synonymer: ’dimittentsats’…) og ’børne- og ungeydelse’ (synonymer: ’børnepenge’, ’børnebidrag’).

Leverandøren bedes beskrive, hvordan Entities oprettes, samt hvordan der tilføjes synonymer.
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Leverandørens besvarelse:

Vigtigt - Som beskrevet i Krav 4.2.2.1 bruges begrebet “synonymgruppe” som erstatning for “entities” i vores
Løsning.

Leverandøren tilbyder en Løsning, hvor DDH Administratorer nemt og intuitivt kan redigere og omstrukturere
eksisterende synonymgrupper og synonymer i brugergrænsefladen. Der er ingen begrænsninger for antallet af
entities eller synonymer i Løsningen.

Redigering og omstrukturering af entities foregår på samme vis på chat og voice. Dette udfolderes yderligere i Krav
4.2.2.2 i dette bilag.

Krav-id: 4.3.2.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Redigering og omstrukturering af Entities

Kunden ønsker tilbudt en Løsning, hvor DDH Administratoren nemt og intuitivt kan redigere og omstrukturere
oprettede Entities.

Leverandøren bedes beskrive, hvordan DDH Administratoren administrerer Entities, samt eventuelle begrænsninger i
antallet af Entities og synonymer i Løsningen. 

Funktionelle Krav: 4.3.2 Entities (Voicebot 
Platform)

Bilag 4
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Krav-id: 4.3.2.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Up- og download af Entities

Det er et Krav, at der er mulighed for at up- og downloade Entities. 

Leverandøren bedes beskrive, hvordan up- og download af Entities foregår i et CSV-format.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt at up- og downloade synonymgrupper og synonymer i JSON-
format direkte i brugergrænsefalden, hvis kunden har behov for at importere ifbm. migreringen, eller ønsker
synonymgrupper og synonymer fra “master” lister på dansk, eller andre sprog, fra leverandøren.

Dette udfoldes yderligere i Krav 4.2.2.3 i dette bilag.

Funktionelle Krav: 4.3.2 Entities (Voicebot 
Platform)
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt at anvende Generativ AI til generering af synonymer i
language processing.
Ved at vælge det ønskede visningsord (display word) er DDH Administratoreren i stand til at bruge en LLM til at
generere forslag på synonymer baseret på det angivne visningsord, som kan ændres til det ønskede sprog og den
formulering, det skal genereres ud fra.

Dette udfoldes yderligere i Krav 4.2.2.4 i dette bilag.

Krav-id: 4.3.2.4 Krav-kategori: KK Opfyldt: 1

Kundens Krav: AI generering af Entities

Kunden ønsker tilbudt en Løsning, hvor Generativ AI kan understøtte genereringen af synonymer til Entities.

Leverandøren bedes beskrive, hvordan Generativ AI kan anvendes til genereringen af synonymer til Entities.

Funktionelle Krav: 4.3.2 Entities (Voicebot 
Platform)
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Leverandørens besvarelse:

Vigtigt - Som beskrevet i Krav 4.2.1 bruges begrebet “synonymgruppe” som erstatning for “entities” i vores
Løsning.

Leverandøren tilbyder en Løsning, hvor:

● Løsningen kan forstå ord, som er stavet eller udtalt forkert, samt at Løsningen kan genkende forskellige
bøjningsformer af samme ord.

Vores Løsning tilbyder følgende mulighed for genkendelse af andre bøjningsformer end dem, der er tilføjet, på
Entities:

På boost.ai-platformen bruges systemet “stemming”, som genkender andre bøjningsformer end dem, der er
tilføjet. Dette system fungerer på samme måde på Chat- og Voicebot. Man skal som DDH Administrator være
særligt opmærksom på eventuelle sprogfejl der opstår ved transskribering, hvilket udfoldes i Krav 4.3.2.1 i dette
bilag. Stemming betyder, at ord genkendes på trods af sprogfejl og andre bøjninger af samme ord. Såfremt der skal
differentieres mellem bøjningsformer, så skal disse tilføjes separat til synonymordbogen. Yderligere information
om dette udfoldes i Krav 4.2.2.5 i dette bilag.

Krav-id: 4.3.2.5 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Bøjningsformer af Entities 

Kunden ønsker tilbudt en Løsning, hvor Entities kan genkendes i andre bøjningsformer end dem, der er tilføjet. 

Leverandøren bedes beskrive, hvordan Entities kan genkendes i forskellige bøjningsformer.

Funktionelle Krav: 4.3.2 Entities (Voicebot 
Platform)
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Funktionelle Krav: 4.3.3 Dialogsvar (Voicebot 
Platform)

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt for DDH Administratorer at oprette og skrive Dialogsvar, der
kan organiseres i et hierarki og sendes ud til Borgeren. Vores Løsning tilbyder følgende metoder for oprettelse og
skrivning af Dialogsvar:

Oprettelse af Dialogsvar

Intents består af deres eget handlingsflows, hvori Dialogsvar (Content) kan oprettes. Yderligere information om
oprettelse af Dialogsvar udfoldes i Krav 4.2.3.1 i dette bilag.

Skrivning af Dialogsvar

Efter oprettelse af Dialogsvar (Content) i handlingsflowet, kan ét eller flere Dialogsvar skrives i et normalt
tekstformat. Yderligere information om skrivning af Dialogsvar i et normalt tekstformat udfoldes i Krav 4.2.3.1 i
dette bilag.

Udover et normalt tekstformat, kan Dialogsvar også oprettes i et SSML-format, som er målrettet Voicebot
Platformen. I SSML (Speech Synthesis Markup Language) er der prædefineret nogle funktionaliteter, som muliggør
bestemmelse af hvordan Dialogsvar oplæses for Borgeren ud fra tilføjelse af pauser (Break), oplæsningstempo
(Rate), oplæsningsvolumen (Volume), oplæsningstone (Pitch), måde hvorpå noget siges fx dato, telefonnummer
mm. (Say as) og tryk (Emphasis). Yderligere information om SSML-formateringr udfoldes i Krav 4.3.2 i dette bilag.

Krav-id: 4.3.3.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Oprettelse af Dialogsvar

Kunden ønsker en Løsning, hvor det er muligt at oprette og skrive Dialogsvar, der kan placeres i et hierarki og sendes
ud til Borgeren. 

Leverandøren bedes beskrive, hvordan Dialogsvar oprettes og skrives i Løsningen.

Brug af SSML

Valgmulighed af Dialogsvar i SSML-format
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● DDH Administratorer kan udbygge Dialogsvar med understøttelse af Generativ AI, og hvor
Administratorerne også kan se og ændre i de prædefinerede prompts, der anvendes i Løsningen.

● Der tilbydes fuld transparens omkring LLM’erenes funktioner, samt understøttelse af teknikker til
biasmititgation i LLM’er.

● Der tilbydes konfigurerbarhed for tilpasning af LLM’en inden for en række konfidensindstillinger (såsom
Temperatur, maksimum længde, Top P, frekvensstraf og tilstedeværelsesstraf) og gør det muligt for DDH
Administratoren at interagere med, prompte og justere LLM’en.

● Der er mulighed for at implementere RAG i Løsningen ved brug af Generative Action (mulighed 3), hvilket
er inkluderet i løsningen.

● Der kan identificeres og reageres på forståelsesgap og behovet for menneskelig intervention.

Overordnet tilbyder vores Løsning 3 muligheder i forhold til udbygning af Dialogsvar med Generativ AI, som
udfoldes i Krav 4.2.3.2 i dette bilag. Bemærk dog, at tekstomskrivning med Generativ AI på nuværende tidspunkt
ikke understøttes i et SSML-format som er målrettet Voicebot Platformen. Ydeligere information om SSML-format
udfoldes i Krav 4.3.3.1 i dette bilag. Såfremt tekstomskrivning med Generativ AI af et Dialogsvar i et SSML-format,
skal DDH Administratorer først omskrive teksten som Dialogsvar (Content) og herefter kopiere teksten til et SSML-
format i samme Dialogsvar.

Krav-id: 4.3.3.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Udbygning af Dialogsvar med Generativ AI

Kunden ønsker tilbudt en Løsning, hvor udbygning af Dialogsvar kan understøttes med Generativ AI.  

Leverandøren bedes beskrive, hvordan udbygningen af Dialogsvar understøttes med Generativ AI.  

Funktionelle Krav: 4.3.3 Dialogsvar (Voicebot 
Platform)
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Leverandørens besvarelse:

Der refereres hermed til 4.2.3.3 besvarelse vedrørende aktivering af Dialogsvar på Chatbotten, da det er samme
Løsning der bruges på Voicebotten.

Krav-id: 4.3.3.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Aktivering af Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor et Dialogsvar kan aktiveres på baggrund et Intent, en Entity eller en
kombination af disse.  

Leverandøren bedes beskrive, hvordan et Dialogsvar aktiveres.

Funktionelle Krav: 4.3.3 Dialogsvar (Voicebot 
Platform)
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor der er mulighed for at kombinere Intents og Entities i ét Dialogsvar.
Kombinering af Intents og Entities i ét Dialogsvar sker på præcis samme måde på voice, som det sker på chat,
hvorfor der refereres til besvarelsen af Krav-ID 4.2.3.4 i dette dokument for yderligere information om
kombinationen af Intents og Entities i ét Dialogsvar.

Krav-id: 4.3.3.4 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Kombinering af Intents og Entities i Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor det er muligt at kombinere Intents og Entities i ét Dialogsvar. 

Leverandøren bedes beskrive, hvordan Intents og Entities kombineres i Løsningen.

Funktionelle Krav: 4.3.3 Dialogsvar (Voicebot 
Platform)
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt for DDH Administratorer at sætte et konfidensniveau på
Intent-genkendelsen i Dialogsvaret, samt at tilgå information om det genkendte intent og dets konfidensniveau.

Vores Løsning tilbyder konfiguration af konfidensniveau på Intent-genkendelsen i Dialogsvar ud fra blandt andet en
hybrid model, der baseres på forudsigelsestrin og forskellige regler, som udfoldes yderligere i Krav 4.2.3.5 i dette
bilag.

Krav-id: 4.3.3.5 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Konfidens-niveau i Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor det er muligt, at sætte et konfidens-niveau på Intent-genkendelsen i
Dialogsvaret.

Leverandøren bedes beskrive, hvordan konfidens-niveauerne bliver konfigureret. 

Funktionelle Krav: 4.3.3 Dialogsvar (Voicebot 
Platform)
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt for at formatere Dialogsvar med Speech Synthesis Markup
Language (SSML).

Yderligere information om formatering af Dialogsvar med SSML udfoldes i 4.3.2 i dette bilag.

Krav-id: 4.3.3.6 Krav-kategori: KK Opfyldt: 1

Kundens Krav: SSML-formatering i Dialogsvar

Kunden ønsker en Løsning, hvor DDH Administratoren kan formatere Dialogsvar med Speech Synthesis Markup 
Language (SSML).

Leverandøren bedes beskrive, hvordan Dialogsvarene kan formateres.

Funktionelle Krav: 4.3.3 Dialogsvar (Voicebot 
Platform)
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor der er mulighed for konfiguration af flere varianter af samme Dialogsvar i
Løsningen.

Vores Løsnings muligheder for at variere svarvarianter udfoldes yderligere i Krav 4.2.3.7 i dette bilag.

Krav-id: 4.3.3.7 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Varianter af Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor der kan konfigureres flere varianter af samme svar. Fx gennem en Fallback-
besked, hvor Voicebotten tilfældigt vælger mellem tre-fem forskellige svarvarianter.

Leverandøren bedes beskrive, hvordan der opstilles flere forskellige svarvarianter til inden for samme Dialogsvar i
Løsningen. 

Funktionelle Krav: 4.3.3 Dialogsvar (Voicebot 
Platform)
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Leverandørens besvarelse:

Leverandørens Løsning tilbyder mulighed for at sætte kontekst-genkendelse på et Dialogsvar, således at en Borger
kan fastholdes i ét Serviceområde.

Vores Løsnings muligheder for DHH Administratoren i at sætte kontekst-genkendelse på et Dialogsvar udfoldes
yderligere i Krav 4.2.3.8 i dette bilag.

Krav-id: 4.3.3.8 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Kontekst-genkendelse i Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor det er muligt at sætte kontekst-genkendelsen på et Dialogsvar. 

Fx hvis en Borger henvender sig omkring pasfornyelse, hvorefter Borgere spørger ind til pris uden at nævne pas. Her 
skal Løsningen kunne forstå at spørgsmålet omhandler prisen på pas. 

Leverandøren bedes beskrive, hvordan kontekst genkendes i Løsningen.

Funktionelle Krav: 4.3.3 Dialogsvar (Voicebot 
Platform)
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● DDH Administratorer enkelt og effektivt kan udbygge og konfigurere Kommunespecifikke samt
tværkommunale svarvarianter i samme Dialogsvar

● Der understøttes tværkommunal fleksibilitet, så Kommunerne kan skabe og administrere eget indhold
uafhængigt fra den fælles Løsning.

● Løsningen har evne til at levere stabil og fuldt udviklet funktionalitet, der har været gennem flere
iterationscyklusser, samt har evne til konsekvent at udføre de ønskede funktioner under forventede
forhold over en given tidsperiode.

Vores Løsnings muligheder for at konfigurere Kommunespecifikke svarvarianter i samme Dialogsvar udfoldes
yderligere i Krav 4.2.3.9 i dette bilag.

Krav-id: 4.3.3.9 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Konfiguration af Dialogsvar

Det er et Krav, at DDH Administratoren enkelt og effektivt kan konfigurere Kommunespecifikke svarvarianter i samme
Dialogsvar. 

Leverandøren bedes beskrive, hvordan Kommunespecifikke svarvarianter kan håndteres og administreres i ét
Dialogsvar.

Funktionelle Krav: 4.3.3 Dialogsvar (Voicebot 
Platform)
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Krav-id: 4.3.3.10 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Konfiguration af Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor DDH Administratoren enkelt og effektivt kan konfigurere ét Dialogsvar, der 
indeholder forskellige svarvarianter fx inden for pasområdet, hvor prisen på pas er afhængelig af alderen på
Borgeren.

Leverandøren bedes beskrive, hvordan ét Dialogsvar kan konfigureres med forskellige svarvarianter.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● DDH Administratoren kan udbygge og konfiguere svarvarianter inden for specifikke emneområder.
● Der understøttes tværkommunal fleksibilitet, så Kommunerne kan skabe og administrere eget indhold

uafhængigt fra den fælles Løsning.
● Løsningen har evne til at levere stabil og fuldt udviklet funktionalitet, der har været gennem flere

iterationscyklusser, samt har evne til konsekvent at udføre de ønskede funktioner under forventede
forhold over en given tidsperiode.

Vores Løsnings muligheder for en konfiguration af flere variere svarvarianter i ét Dialogsvar udfoldes yderligere i
Krav 4.2.3.10 i dette bilag.

Funktionelle Krav: 4.3.3 Dialogsvar (Voicebot 
Platform)
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor DDH Administratorer kan identificere hvor mange gange en Borger har fået
et Fallback-svar, samt definere, hvad der skal ske, hvis en borger får et bestemt antal Fallback-svar. Her kan
Løsningen identificere og reagere på forståelsesgap og behovet for menneskelig intervention, da det er muligt at
omstille til en medarbejder.

Vores Løsning tilbyder følgende muligheder for Fallback-håndtering på Voicebotten:

Et væsentligt fokus for udviklingen af Løsningen siden signaturprojektet omkring Kommune Kiri, som Løsningen
trækkre på, har været at lave en naturlig omstilling. Det kan enten være, at Borgeren proaktivt ønsker at blive
omstillet, eller at Voicebotten proaktivt spørger, om Borgeren vil omstilles, baseret på de fejl der opstår og de
Fallback-svar Borgeren modtager.

Borgere kan blot ved at signalere, at de ønsker at blive omstillet, blive omstillet tilbage til tastevalgsmenuen fx ved
at spørge efter en medarbejder eller et menneske. Herved bliver Borgeren omstillet tilbage til hovednummeret, og
hvis DDH Kommunen ønsker det, kan de springe køen over, så Borgeren ikke er nødsaget til at starte forfra.

Løsningen indeholder en fejlhåndteringstæller og holder styr på antal gange, en borger møder en ukendt
forudsigelse eller en fejl. Summen af fejlene afgør Voicebottens tilgang:

● 1: Første gang tillader Voicebotten, at der sker en fejl, og retunerer med et generisk Fallback-svar
● 2: Anden gang spørger Voicebotten, om Borgeren ønsker at blive omstillet
● 3: Tredje gang siger Voicebotten “Det lyder ikke til, at jeg kan svare på dit spørgsmål, så jeg omstiller dig til

en medarbejder.”

Det er også muligt at definere en grænseværdi for Fallback-svar og den efterfølgende handling. Der refereres til
udfoldelsen af Krav-ID 4.2.4.1 for yderligere information om dette, samt hvordan en DDH Administrator kan
identificere antallet af Fallback-svar.

Krav-id: 4.3.4.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Fallback-håndtering

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan identificere, hvor mange gange en Borger har fået et Fallback-
svar. Det skal være muligt at definere, hvad der sker, hvis en Borger får et bestemt antal Fallback-svar, fx omstilling til 
medarbejder.

Leverandøren bedes beskrive, hvordan Løsningen kan identificere antallet af Fallback-svar, samt hvordan der kan
defineres en grænseværdi for Fallback-svar og en efterfølgende handling.

Flow bag fejlhåndteringstæller lavet specifikt til Voicebotten
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Krav-id: 4.3.4.1 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Fejl, der udløser et Fallback-svar, inkluderer bl.a.:

● For lange inputs
● At der rammes et intent, der ikke er prioriteret endnu
● Ukendt input
● Input udelukkende bestående af DTMF’ER, dvs. tal indtastet på telefonen (dette er en fejl, som

erfaringsmæssigt relativt hyppigt forekommer)
● API-fejl (nogle af disse fejl udfoldes i Krav 4.2.4.2).
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Der kan leveres en konfiguerbar besked til en Borger, der kan identificere og reagere på forståelesgap og
behovet for menneskelig intervention, hvis påkrævede bagvedliggende systemer for driften af Løsningen
er utilgængelige.

● Der understøttes tværkommunal fleksibilitet, så Kommunerne kan skabe og administrere eget indhold
uafhængigt fra den fælles Løsning.

● DDH Administratoren kan udbygge både Kommunespecifikke og tværkommunale Dialogsvar i Løsningen.

Vores Løsning tilbyder følgende muligheder for konfigurerbarhed i Fallback-håndtering:

Fejlbeskeden, som Borgeren modtager, såfremt et påkrævet bagvedliggende system er utilgængeligt, afhænger af
hvilken bagvedliggende fejl, der opstår. De forskellige Fallback-svar kan skræddersyes på tværs af de forskellige
Kommuner samtidig med, at de nemt kan konfigureres og administreres af DDH Administratorer, såfremt der er
behov for det.

De fejl på bagvedliggende systemer for driften af Løsninge, der udløser Fallback-svar udfoldes i Krav 4.2.4.2 som
system action triggers.I tillæg til de i Krav 4.2.4.2 angivne system action triggers, er der som tillæg én system action
trigger, der specifikt gør sig gældende på Voicebotten:

Voice: Caller inactive. Dette bruges til visse voice gateway-integrationer til at udløse en handling efter en periode
med inaktivitet fra Borgeren. Dette understøttes af VIER, som er den voice gateway, der bruges i Løsningen.
Tidsperioden indstilles i VIER-integrationen ved hjælp af inaktivitetsparameteren, som findes i de valgfrie
konfigurationer.

Krav-id: 4.3.4.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Fallback-håndtering

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan levere en konfigurerbar besked til en Borger, hvis påkrævede
bagvedliggende systemer for driften af Løsningen er utilgængelige.

Leverandøren bedes beskrive den Borgervendte kommunikation i tilfælde af fejl på bagvedliggende systemer for 
driften af Løsningen.
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor tøvemarkører kan anvendes, og Løsningen kan forstå ord, som er stavet
eller udtalt forkert, samt at Løsningen kan genkende forskellige bøjningsformer af samme ord.

Vores Løsning tilbyder følgende muligheder for anvendelse af tøvemarkører:

Under Language Processing-modulet i Løsningen kan DDH Administratorer definere hvilke ord, Løsningen skal
ignorere i forudsigelsen af intents, fordi de ikke tiløjer signifikant betydning til en besked.

Ignorerede ord hjælper Løsningen med at øge forudsigelsesnøjagtigheden ved at reducere antallet af irrelevante
ord i en borgerbesked. Det er normalvis korte fyldeord som “en”, “af”, “så”, osv de er på listen, men det kan også
være tøvemarkører såsom ‘eh’, ‘øh’ og ‘hm’.

Det er muligt at redigere, oprette og slette ord, som ønskes ignoreret på samme måde som for en normal
synonymgruppe. Her skal DDH Administratoren blot huske at skifte til ‘ignore this synonym group during language
processing.’

I Løsningens Analytics Dashboard kan man se alle Dialoger (inden for de sidste 90 dage) og trykke på enhver
borgerbesked i en Dialog for at få et overblik over, hvordan modellen har bearbejdet beskeden. Dette kaldes
‘Message Analysis’:

I eksemplet ovenfor kan det ses, at udvalgte ord er blevet ignoreret, fx ‘jeg’, ‘for’ og ‘at’. Dette indikeres ved ikonet
med et øje, der er overstreget.

I Dialoger, hvor der bruges LLM til intent-genkendelse og forudsigelse, vil fyldeord og tøvemarkører naturligt blive
fjernet i LLM’ens forarbejdning af input og output.

Krav-id: 4.3.4.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Fallback-håndtering

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan anvende tøvemarkører såsom ’eh’, ’øh’ og ’hm’…

Leverandøren bedes beskrive, hvordan Løsningen anvender tøvemarkører. 

Eksempel på message analysis i en borgerbesked

Eksempel på sætning i beskedanalysen (Message Analysis), hvor ignorerede ord fjernes fra den forarbejdede sætning

Bilag 4

Funktionelle Krav: 4.3.4 Fallback-håndtering
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Funktionelle Krav: 4.3.5 
Borgerrating

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det efter behov er muligt at præsentere borgere med muligheden for at rate en Dialog med Voicebotten.
● Det er muligt at konfigurere tilfredshedsskalaen, og hvornår en Borger præsenteres for muligheden for at

rate Dialogen.

Løsningens fleksibilitet og agile tilgang gør, at kunden selv kan tilpasse og tilføje egne borgerrating-metoder.
Eksempelvis kan borgeren modtage en SMS med et link til en borgerundersøgelse før eller efter en samtale med
voicebotten.

Det er også muligt at inkorporere det som en del af samtalen med Voicebotten, hvis kunden vurderer, at det er det
bedste tidspunkt for borgerne at rate dialogen, fx via en 5-punktsskala, i slutningen af en dialog med mulighed for
at give en uddybende kommentar.

Bilag 4

Krav-id: 4.3.5.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Borgerrating

Kunden ønsker tilbudt en Løsning, hvor det er muligt for en Borger at rate en Dialog, fx via en 5-punkts skala i
slutningen af en Dialog med efterfølgende mulighed for at give en uddybende kommentar.

Leverandøren bedes beskrive, hvordan en Dialog kan rates samt hvilke konfigurationsmuligheder, der er. 
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor det er muligt at arbejde med traditionelle regelbaserede Chatbots og
Voicebots i en kombination med Generativ AI. Fundamentet for Løsningen er strukturen fra Regelbaserede
Chatbots og Voicebots, hvor Generativ AI kan tilvælges efter behov i Løsningen.

Vores Løsning giver mulighed for at bygge en traditionel chatbot i samme Løsning som en voicebot, uden at gå på
kompromis med den enkelte teknologi. Løsningen anvender samme træningsdata, og kan anvende samme indhold,
til både chat- og voicebots. Her kan kunden også efter behov tilvælge i Løsningen.

DDH-administratorer kan definere hvorvidt, der ønskes at oprette et svar for chat eller tale.

● Til tale får kunden adgang til Speech Synthesis Markup Language (SSML), som giver gode muligheder for at
tilpasse, hvordan det, voicebotten gengiver til brugeren, lyder/udtales.

● Generativ AI bruges til forudsigelser af, hvilke intentioner brugeren skal forbindes med, strømlinet
udviklingen af ​​indhold og til direkte kontakt med brugeren, hvis det ønskes. Flere detaljer uddybes i 4.4.2.

Funktionelle Krav: 4.4 Generativ AI 
(Option)
Krav-id: 4.4.1 Krav-kategori: OO Opfyldt: 1

Kundens Krav: Generativ AI i CAI Platformen

Leverandøren skal tilbyde en Løsning, hvor det er muligt at arbejde med traditionelle Regelbaserede Chatbots og
Voicebots i en kombination med Generativ AI. 

Leverandøren bedes beskrive det tilbudte.

Redigering af både chat- og voicebot indhold

Bilag 4
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor:

● DDH Administratoren kan arbejde med Generativ AI i udviklingen af Chat- og Voicebots.
● der tilbydes konfigurerbarhed, såsom Temperatur og konfidens-indstillinger, for tilpasning af LLM'en,

hvilket gør det muligt for DDH Administratoren at interagere med, prompte og justere LLM'en
● Det er muligt at implementere RAG i Løsningen, dvs. interaktion med ustrukturert data såsom word

dokumenter, PDF, Billeder og videoer.
● Løsningen kan identificere og reagere på forståelsesgap og behovet for menneskelig intervention.

I det følgende er beskrevet hvordan Generativ AI kan anvendes i flere faser:
● Intent prædiktion: Boost har en tilpasset LLM-model, som bruges til intent prædiktion, hvis det ønskes.

Dette er baseret på intent navnet. Dette kan kombineres med traditionelle Træningsdata, hvis det ønskes
for bedre nøjagtighed.

● Generative AI effektivitsværktøj: Generativ AI kan bruges til at skabe Træningsdata, foreslå synonymer,
generere indhold baseret på et brugerdefineret datasæt, der er blevet uploadet og behandlet i Løsningen.
Datasættet kan bestå af hjemmesider, word-dokumenter, pdf-filer mv.

● Eskalering til kontaktcenter: Generativ AI kan bruges til at generere et resumé af Dialogen, som sendes
med brugeren, når denne overføres til en medarbejder, så personen ikke skal læse hele Dialogen, men
istedet får en opsummering. Opsummeringen vises kun til agenten og ikke til brugeren.

Mod kunder: Boost tilbyder to funktioner, der gør DDH-administratoren i stand til at anvende LLM til at besvare
spørgsmål fra brugere - LLM action, og Generative action. Disse funktioner gør det muligt at bruge Generativ AI til
at besvare brugerens spørgsmål, eller reel sagsbehandling hvis kunden øsnker det, indenfor rammebetingelser,
som er defineret i prompten.

● De oplysninger, som den Generative Action vil bruge til at svare fra, kan enten tilføjes som en del af
prompten eller tilføjes til RAG-modellen, som har et individuelt omfang for hver generativ handling, der
anvendes.

● DDH Administrator kan også frit bestemme, hvilken Temperatur modellen skal have, når svarene leveres.
● Det er også muligt at definere forskellige handlinger, der skal udføres, hvis visse kriterier er opfyldt. Det

kan for eksempel være indhentning af information fra eksterne systemer. Eller det kan være overførsel til
et menneske i et givent scenarie, som du frit kan definere.

● Det er muligt at definere såkaldte custom topic/intent guardrails der forhindre slutbrugeren i at få
samtalen til at udvikle sig i en retning man ikke ønsker for det givne emne.

● Der er indbygget hallucinations funktioner der sørger for at LLM’en ikke hallicunere.
● Der er indbyggede og konfigurerbare system guardrails, der sørger for at identificere borgerinput eller

generet output som er af typer som f.eks hadtale, trusler, selvskade, sexuel relateret indhold, vold, og
chikane/mobning.

Krav-id: 4.4.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Beskrivelse af Generativ AI i CAI Platformen

Kunden ønsker tilbudt en Løsning, hvor DDH Administratoren kan arbejde med Generativ AI i udviklingen af Chat- og
Voicebots.

Leverandøren bedes beskrive konfigurationsmulighederne for Generativ AI i Løsningen.

Funktionelle Krav: 4.4 Generativ AI (Option)
Bilag 4
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor:

● Brugernes evne til at udøve deres rettigheder i henhold til databeskyttelsesforordningen (GDPR) er fuldt
ud understøttet

● Løsningen følger og implementerer de nyeste anbefalinger proaktivt fra Datatilsynet for anonymisering af
persondata, og indeholder således en systematisk og tilstrækkelig frekvent kontrolmekanisme for at sikre,
at maskering af personoplysninger udføres korrekt og konsekvent, særligt med henblik på følsomme data
informationer, herunder personoplysninger.

● Løsningen sikrer en høj grad af datasikkerhed og adskillelse fra persondata via en konsekvent og effektiv
kryptering af persondata på alle miljøer i alle stadier (at rest, in transfer, in use), og understøtter
databeskyttelse og sikkerhed i form af procedurer for opbevaring og håndtering af krypteringsnøgler.

● Løsningen sikrer, at personoplysninger håndteres i overensstemmelse med GDPR's principper og Krav.
● Løsningen understøtter designprincipper effektivt og gennemsigtigt, samt tilbyder mekanismer til

beskyttelse af brugerdata. Derfor er det ønskeligt, at det er muligt at tilbyde sikkerhedsforanstaltninger,
sikre compliance med databeskyttelse og vise forpligtelse til etisk og ansvarlig brug af AI.

● Leverandøren er ISO 27001:2022 Certificeret, samt certificeret i den særlige ISO 27701:2019 som er særlig
relevant når det gælder GDPR. Dette indebære bla. løbende eksterne audits af leverandøren foretaget af
certificerede auditører som sikre at der leves op til alle krav, samt at leverandøren implementere løbende
forbedringer af databeskyttelse og data privacy. Relevante policies, prosesser, PIMS, ISMS samt
certifikater kan udleveres ved behov.

I Løsningen er det ikke nødvendigt at bruge nogen form for personoplysninger i forbindelse med trænings- eller
testdata. Begge elementer er indbygget i Løsningen, og testdata bruges til at måle, hvordan prædiktionsmodellen
scorer, og det vil ikke være relevant at bruge nogen form for reele persondata her. Nedenfor er beskrevet hvilke
funktioner og processer, som er etableret for at overholde GDPR:

● Adgang til systemet, hvilke niveauer og rettigheder forskellige brugere har, kan ændres af
Administratorbrugerne i adminstrator panellet.

● Hvad angår databehandling udført af LLM-funktioner, kan dette maskeres, før det behandles af LLM. DDH
administratoren vælger hvilke elementer dette gælder under "Dataopbevaring" i Løsningen.

● Alle data i systemet er krypteret og sendes krypteret.
● boost.ai behandler kun nødvendige data. IP-adresser behandles for eksempel ikke ved boost.
● boost.ai overholder GDPR ved at tilbyde indstillinger i sin Løsning, der hjælper kunden med at behandle

følsomme personoplysninger. Disse indstillinger giver kunden mulighed for at have kontrol over lagring,
anonymisering og maskering af brugerdata.

Krav-id: 4.4.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Håndtering af De Registreredes Rettigheder i Overensstemmelse med Databeskyttelsesforordningen

Kunden ønsker tilbudt en Løsning, der fuldt ud understøtter brugernes evne til at udøve deres rettigheder i henhold til 
databeskyttelsesforordningen (GDPR). Dette omfatter håndtering af personoplysninger i alle stadier af systemets
livscyklus: (1) som Træningsdata under udviklingen, (2) som testdata under afprøvning, (3) indlejret i selve modellen, (4) 
som inputdata ved anvendelse, og (5) som outputdata, fx afgørelser eller forudsigelser genereret af systemet.

Leverandøren bedes beskrive, hvordan Løsningen sikrer, at de registreredes rettigheder håndteres effektivt i forhold til 
alle former for anvendelse af personoplysninger indenfor systemet. Det inkluderer procedurer for adgang, rettelse, 
sletning og dataportabilitet, samt hvordan disse rettigheder kommunikeres og faciliteres for brugerne.

Funktionelle Krav: 4.4 Generativ AI (Option)
Bilag 4
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Krav-id: 4.4.3 Krav-kategori: KK Opfyldt: 1

(Fortsat)
Løsningens indstillinger for datamaskering og anonymisering er illustreret i nedenstående, disse indstillinger giver
kunden mulighed for at have kontrol over lagring, anonymisering og maskering af brugerdata.

Funktionelle Krav: 4.4 Generativ AI (Option)
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Krav-id: 4.4.3 Krav-kategori: KK Opfyldt: 1

(Fortsat)
Løsningens indstillinger for datamaskering og anonymisering er illustreret nedenfor, disse indstillinger giver kunden
mulighed for at have kontrol over lagring, anonymisering og maskering af brugerdata.

Bilag 4

Funktionelle Krav: 4.4 Generativ AI (Option)
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor

● Der er konfigurerbarhed, og justerbare parametre såsom temperatur og konfidens-indstillinger, for
tilpasning af LLM'en.

● DDH administratoren let og intuitivt kan tilpasse disse indstillinger i administrator panelet.
● Ændringer i konfigurationen resulterer i transparente ændringer i modellens adfærd.
● Vejledninger, anbefalinger og undervisningsmateriale er tilgængeligt på Boost academy.

Løsningen har implementeret emne baserede justerbare parametre såsom Temperatur og konfidens-niveau i
administrator panelet, hvorfor DDH Administratoren let og intuitivt kan tilpasse disse indstillinger selv.
Nedenståeende skærmbillede er fra løsningens administrator panel.

DDH administratoren kan se ændringer i de svar, der gives ved justering af temperaturen. Jo større justeringer,
desto større ændringer i modellens adfærd. Jo tættere på 0, jo mindre frit og dynamisk vil svaret være. Imens at
det modsatte vil ske, desto tættere på 1 temperaturen er.

Leverandøren anbefaler, at man indstiller temperaturen på omkring 0,7 til normal brug, og hvis man har noget, der
skal være meget nøjagtigt, såsom at gengives eksakt information, er det muligt at sænke temperaturen for at
mindske chancen for afvigelser eller bruge andre funktionaliteter, som citerer fra informationskilder i stedet for at
skabe “egne” svar.

Krav-id: 4.4.4 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Konfigurerbarhed af LLM

Kunden ønsker tilbudt en Løsning, hvor det er muligt at justere og konfigurere parametre såsom Temperatur og
konfidens-niveau i interaktionen med en LLM. Dette skal give DDH Administratoren mulighed for at finjustere, hvordan
LLM’en genererer svar, for at kontrollere kreativitet, risikovillighed og præcision af output. 

Leverandøren bedes beskrive om, og hvordan det er muligt at:
● Implementere justerbare parametre som Temperatur og konfidens-niveau i Løsningen
● For DDH Administratoren at tilpasse disse indstillinger let og intuitivt, eventuelt via et brugervenligt

interface.
● Sikre, at ændringer i konfigurationen resulterer i transparente ændringer i modellens adfærd.
● Tilbyde vejledning eller anbefalinger for bedste praksis i indstilling af disse parametre til forskellige typer af 

interaktioner eller anvendelsesformål.

Bilag 4

Funktionelle Krav: 4.4 Generativ AI (Option)
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(Fortsat)

DDH administratoren kan se ændringer i de svar, der gives ved justering af temperaturen. Jo større justeringer,
desto større ændringer i modellens adfærd. Jo tættere på 0, jo mindre frit og dynamisk vil svaret være. Imens at
det modsatte vil ske, desto tættere på 1 temperaturen er.

Leverandøren anbefaler, at man indstiller temperaturen på omkring 0,7 til normal brug, og hvis man har noget, der
skal være meget nøjagtigt, såsom at gengives eksakt information, er det muligt at sænke temperaturen for at
mindske chancen for afvigelser eller bruge andre funktionaliteter, som citerer fra informationskilder i stedet for at
skabe “egne” svar.

Ved kontrol af hallucinationer vil der være fokus på afvigelser af den genererede tekst i forhold til kilden. Det er
altså muligt at justere, hvor høj/lav tolerance der tillades fra kildematerialer. Her vil effekten være meget lettere at
opdage, da man tillader mere eller mindre frihed for tekst, der gengives.

Leverandøren arbejder kontinuerligt på at sikre, at vores kunder får succes med brugen af løsningen. Der er meget
undervisningsmateriale tilgængeligt på "Boost Academy" relateret til brugen og funktionaliteten af ​​LLM i
Løsningen, hvor der løbende vil tilbydes vejledning eller anbefalinger for bedste praksis i indstilling af disse
parametre til forskellige typer af interaktioner eller anvendelsesformål.

Krav-id: 4.4.4 Krav-kategori: KK Opfyldt: 1

Bilag 4

Funktionelle Krav: 4.4 Generativ AI (Option)
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor det er muligt for DDH administratoren at interagere med, prompte og
justere Løsningens LLM med avancerede formuleringskrav, herunder styring af svarlængde, sprogvalg,
kompleksitet af sprogbrug og andre specifikke retningslinjer.

Leverandøren tilbyder i løsningen Generative Action-funktionen hvor fra DDH adminstratoren kan styre
svarlængde, sprogvalg, kompleksitet af sprogbrug og andre specifikke retningslinjer forud for en dialog. Dette gør
det muligt for DDH Administratoren at interagere med, prompte og finjustere LLM’ens performance for at sikre
præcis og relevant output. Her er tilføjet forskellige former for segmentering af input til LLMen for at sikre bedre
performanceog et sikkerhedsnet der giver mere tryghed for både borgere og kunder samt gør fejlfinding nemmere
ved ikke at have alt i samme vindue.

DDH administratoren kan også gennemgå den efterfølgende Dialog for at analysere, hvilke valg der blev truffet, og
hvorfor visse elementer ikke fungerede som forventet.

Ovenstående skærmbilleder viser, hvordan løsningen har implementeret et "prompt lab" samt hvordan DDH
administratoren kan interagere med, prompte og justere LLM'en i adminstrator panelet. Det gør, at kunden kan
sikre præcise og relevante output. Nedenstående forklarer de forskellige kategoriers funktion og brug.

Instructions: Her er kunden i stand til at skrive instruktionerne/prompten, som LLM skal følge. Det kunne være
tonefald, svarlængde, eventuelle særlige handlinger, der skal udføres osv.

Knowledge: Her kan kunden uploade information, der skal stilles til rådighed for LLM ved besvarelse af
brugerforespørgsler. Understøttede formater er:

● HTML,
● JSON,

.

Krav-id: 4.4.5 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Prompting i Løsningen

Kunden ønsker tilbudt en Løsning, der muliggør at DDH Administratoren kan prompte Løsningens LLM med avancerede
formuleringsKrav, herunder styring af svarlængde, sprogvalg, kompleksitet af sprogbrug og andre specifikke
retningslinjer. Efter modtagelse af sådanne detaljerede instruktioner, skal LLM’en reagere i overensstemmelse med de 
opstillede kriterier. Denne konfiguration skal kunne ske gennem et dedikeret "prompt lab" eller lignende interface, hvor
DDH Administratoren selv kan indtaste, eksperimentere med, og finjustere prompts for at optimere LLM’ens output. 

Leverandøren bedes beskrive muligheden for at implementere et "prompt lab" eller lignende, der tillader DDH 
Administratoren at interagere med, prompte og finjustere LLM’ens performance for at sikre præcis og relevant output.

Bilag 4

Funktionelle Krav: 4.4 Generativ AI (Option)
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Krav-id: 4.4.5 Krav-kategori: KK Opfyldt: 1

(Fortsat)

● doc,
● docx,
● text,
● CSV
● PDF.
● Lydfiler
● Video

Hooks: dækker over to funktioner; API Hooks og Action Hooks.

○ API hooks kan instrueres til at udløse, når en bestemt handling er påkrævet, eksempelvis hvis
brugeren ønsker at se et stykke personlig information efter at være logget ind, og dette er blevet
gjort tilgængeligt gennem en API.

○ Action Hooks kan defineres af DDH administratoren og aktiverer en bestemt hændelse. Det kan
f.eks. være eskalering til Live chat, oprettelse af en aftale og så videre. Indholdet, der
præsenteres for brugeren efter at have udløst Action Hook, kan tilpasses fuldt ud.

Guardrails: Guardrails fungerer som en tjekliste, der lader DDH administratoren tilpasse, hvad borgeren må bede
om inden for det specifikke scenarie, eller hvilke oplysninger LLM må give som svar. Svartjekket udføres ved at lade
den generative handling skabe sit svar, lade guardrails læse det igennem og derefter beslutte, om det er inden for
rammerne eller ej.

Bilag 4
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor det er muligt for DDH Administratoren at se og ændre de prædefinerede
prompts, der anvendes i Løsningen.

DDH Administratorer har mulighed for at ændre de prædefinerede prompts for hver enkelt emne der diskuteres,
dette gøres via et emne instruktionssæt som opsættes, testes og benyttes af DDH Administrator.

De prædefinerede prompts kan monitoreres i løsningen løbende.

Instruktionssættet og de prædefinerede prompts kan testes inden det sættes i produktion, og der er logs som
beskriver hvem der har ændret hvad og hvornår.

Krav-id: 4.4.6 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Prompting i Løsningen

Kunden ønsker tilbudt en Løsning, der muliggør for DDH Administratoren at se og ændre de prædefinerede prompts, 
der anvendes i Løsningen.

Leverandøren bedes beskrive, hvordan DDH Administratoren kan se og ændre i de prædefinerede prompts, der anvendes
i Løsningen.

Generative Action promptlab

Løsningens Audit Log

Bilag 4
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Krav-id: 4.4.6 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Både Generative Action og LLM-Action appliceres på intentniveau, og kan begge oprettes i forlængelse eller
sammenhæng med andet LLM- eller Regelbaseret indhold. Leverandøren anbefaler at disse testes grundigt inden
intentsne gøres tilgængelige for borgere, så Kunden har haft mulighed for at identificere nødvendige ændringer,
eller tilføjelser til enten Generation Action eller LLM-Action.

Alle dialoger med borgere bliver logget i Løsningen, og Kunden kan derfor følge borgerinteraktionerne nøje, og
justere baserende på borgernes oplevelse og succes med at interagere med de LLM-aktiverede flows.

LLM-Action promplab
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Leverandørens besvarelse:Leverandørens besvarelse:

Leverandøren tilbyder en løsning som har integreret Retrieval-Augmented Generation (RAG) for at forbedre
kvaliteten og relevansen af det genererede indhold. Løsningen kan trække og integrere information fra forskellige
databaser eller dokument-sæt som ligger til grund for de genererede svar med præcise og kontekstuelle data.

Data til RAG-modellen bruges to forskellige steder. Enten via "Automator" eller til Generative Action.

Automator: Denne RAG-model udtrækker information fra brugerdefinerede dokumenter. Disse oplysninger kan
bruges til enten at strømline DDH administratorens arbejde ved at give forslag til indhold, der kan bruges som svar
til brugere i bestemte intents. Det andet anvendelsesområde er som en form for "Fallback", når modellen ikke har
matchet kunden til en intent. Brugerens besked sendes ind, nedbrydes og matches til information i RAG-modellen.
Derefter udarbejdes et svar af LLM. Dette er baseret på brugerens besked og bruger de oplysninger, der blev
matchet fra RAG-modellen, til at generere et svar. Dette svar gennemgår derefter en kontrol for at se, om det ikke
afviger for meget fra det datasæt, det blev oprettet fra. Hvis brugerens spørgsmål ikke kan matches med noget,
der giver et relevant svar, vil det blive afvist, og brugeren får at vide, hvis et svar på spørgsmålet ikke blev fundet.

Generative Action: Her tilføjer DDH administratoren individuelle elementer (for eksempel dokumenter og
hjemmesider), der danner grundlag for RAG-modellen. Enhver RAG-model er individuel for hver Generative Action.
De individuelle elementer er information, der vil blive søgt efter, når brugeren stiller LLM et spørgsmål og
afgrænser, hvilken information den har til rådighed for at generere sit svar.

Der kan bruges følgende kilder til RAG

● HTML,
● JSON,
● doc,
● docx,
● text,
● CSV
● PDF.

Krav-id: 4.4.7 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Retrieval-Augmented Generation (RAG) 

Kunden ønsker tilbudt en Løsning, der integrerer Retrieval-Augmented Generation (RAG) for at forbedre kvaliteten og
relevansen af genereret indhold. Løsningen skal kunne trække og integrere information fra forskellige databaser eller
dokument-sæt som skal kunne ligge til grund for de genererede svar med præcise og kontekstuelle data. 

Leverandøren bedes beskrive, hvordan RAG-teknologien integreres i Løsningen, herunder hvilke kilder til information der 
kan anvendes, og hvordan RAG bidrager til at forbedre præcisionen og relevansen i de genererede svar. Leverandøren
skal også forklare, hvordan systemet vedligeholder og opdaterer de anvendte datakilder.

Generative Action promptlab

Bilag 4

Funktionelle Krav: 4.4 Generativ AI (Option)



(Fortsat)

● Lydfiler
● Video
● Sharepoint
● Integration med andre eksterne systemer. (Leverandør understøtter integration med tusindvis af

eksterne systemer )

DDH administratoren kan gøre viden tilgængelig ved at forbinde vidensbaser med Løsningen eller APIer til at hente
tilgængelig information.

Leverandøren segmenterer baseret på strukturen af dokumenterne og sikrer, at holde relevante titler nede og
opdele baseret på, hvor afsnittene slutter og starter.

Leverandøren tilbyder konfigurer-bare emne opdelte RAG’s, som nedbringer latens tid, samt generer mere præcise
og relevante LLM Svar, baseret på det konkrete emne.

Løsningen har finjusteret LLM med egne data for at optimere ydeevnen af orkestreringen, hvilket drastisk
forbedrer ydeevnen og fjerner de fleste falske positiver.

Med denne opsætning fås et mindre omfang og der kontrolleres, hvilke dokumenter der må tages i betragtning.

Dette giver også mulighed for at have lokale instruktioner pr. emne, hvilket i høj grad øger ydeevnen og giver
kunden en meget større grad af kontrol.

Borgeren får en samlet brugeroplevelse, mens DDH administratoren kan opbygge hvert område individuelt med
stærk kontrol og evne til at optimere hvert emne.

DDH administratoren kan til enhver tid synkronisere med det indhold for at sikre, at det altid er opdateret. Dette
kan gøres ved at planlægge det på daglig, ugentlig eller månedlig basis. Alternativt kan processen starte manuelt,
når det passer. Denne mulighed findes for RAG-modeller, der bruges via “Automator” og Generative Action.
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Krav-id: 4.4.7 Krav-kategori: KK Opfyldt: 1
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor Generativ AI er implementeret med en stærk forpligtelse til pålidelighed,
sikkerhed, transparens, fairness, og ansvarlighed. Som led heri lever vores Løsning op til følgende kvalitetskriterier
fra Udbudsbetingelserne:
● Løsningen tilbyder mekanismer til beskyttelse af brugerdata.
● Det er muligt at tilbyde sikkerhedsforanstaltninger, sikre compliance med databeskyttelse, samt etisk og

ansvarlig brug af AI.

Leverandøren arbejder aktivt med understøttelse af EU-AI Act, og konkret med ISO 42001:2023 som er en risiko
baseret tilgang til Ansvarlig anvendelse af AI, hvilket vi mener er den eneste måde at arbejde med konkret
implementering af EU AI-Act på.

Med Løsningens mange kunder i den offentlige sektor er alt i Løsningen udviklet med det formål at opretholde et
højt niveau af pålidelighed, sikkerhed, gennemsigtighed, retfærdighed og ansvarlighed, hvilket uddybes i
nedenstående.

Pålidelighed: Pålideligheden af Generative AI er helt afhængig af udbyderen. Som standard bruger Boost vores
egne LLM Leverandører, men kunden kan frit anvende en anden LLM leverandør, hvis dette ønskes. Leverandøren
vil opretholde funktionaliteten af LLM-tilbuddene i vores Løsning og sikre, at de altid arbejder efter deres bedste
evner. Hvordan dette sikres i løsningen beskrives i nedenstående afsnit omhandlende sikkerhed.

Sikkerhed: Svaret, der genereres i Leverandørens løsning bliver grundigt undersøgt, før det præsenteres for
borgerne, og leverandøren løsningens funktioner er som standard indstillet til et passende niveau for denne type
samtaler, men kan konfigureres af kunden.

Til Generative Action tilbyder leverandøren: emnebaserede guardrails som er en sikkerhedsfunktion for at mindske
risiciene i forbindelse med specifikke emne baserede samtaler. Leverandøren tilbyder som standard hallucinations
mekanismer, som kan opdage uønskede sammenhænge mellem et givent svar og den viden som er brugt i RAG.
Hvis en hallucination opdages, er det muligt at konfiguere således at der f.eks sendes predefineret svar tilbage til

borgeren.
Leverandøren tilbyder mulighed for at maskere følsomme data, før de sendes videre til LLM, der tilbydes som
standard: Navn, Email, Helse data, Politiske holdninger, køns og seksuelt indhold, men kunden har muilghed for at
definere yderligere kategorier. Ligeledes tilbyder leverandøren mulighed for at maskere elementer i selve samtale
loggen, enten umiddelbart, eller efter en konfigurerbar mængde tid.

Gennemsigtighed: Kunden kan frit diktere, hvordan LLM-funktionaliteterne skal opføre sig ved anvendelse af
temperatur, tilslutning af kildemateriale, hvilke data der skal bruges ved generering af svar etc. Leverandøren har
også implementeret en detaljeret oversigt over, hvilke trin LLM-funktionaliteterne gennemgår i genereringen af
svar.

● Hvor lang tid tog hvert trin?
● Hvilke kilder blev anvendt for at generere svaret?
● Hvilken anmodning blev der sendt til LLM?
● Hvilket svar blev der genereret?
● Hvilke guardrails blev aktiveret?

Krav-id: 4.4.8 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Trustworthy Generativ AI

Kunden ønsker tilbudt en Løsning, hvor Generativ AI er implementeret med en stærk forpligtelse til pålidelighed, 
sikkerhed, transparens, fairness, og ansvarlighed. Løsningen skal sikre, at genererede tekster, interaktioner og
beslutninger respekterer høje etiske standarder, Borgeren privatliv og datasikkerhed, samtidig med at være robust og
pålidelig i drift.

Leverandøren bedes beskrive, hvordan Løsningen sikrer pålidelighed, sikkerhed, transparens, fairness, og ansvarlighed
2over for Borgeren, når de interagerer med Løsningen. 

Detaljeret oversigt over LLM-funktionaliteterne
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Krav-id: 4.4.8 Krav-kategori: KK Opfyldt: 1

(Fortsat)

● Retfærdighed: Der er frihed til at instruere LLM i interaktioner med borgerne. Hvis en LLM kommer med
en forudbestemt bias på grund af det trænede træningsmateriale, kan DDH administrator modvirke disse i
instruktionerne i administrator panelet. Leverandøren og dennes LLM underleverandører arbejder aktivt
med retfærdighed i forhold til: mangfoldig træningsdata, detektion og evaluering af bias, forskning og
udvikling, etiske retningslinjer, tværorganisatorisk samarbejde samt audits.

● Ansvarlig: Leverandøren tilstræber at give kunderne de nødvendige værktøjer til ansvarligt at bruge
Generativ AI til borgerne. Uanset om det er ved at maskere personlige oplysninger, sikre svarene gennem
guardrails eller være i stand til at instruere modellen i, hvordan man skal agere, når man interagerer med
borgerne. I sidste ende er leverandørens mål at skabe en Løsning, der giver kunder og deres kunder
mulighed for at løse deres problemer, ved brug af ansvarlig AI.

Hvilke Guardrails bestod LLM-svaret
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, som

● Sikrer høj transparens i anvendelsen af LLMer og transparens i LLM'ernes funktioner.
● Sikrer at DDH administratoren kan forudsige hvordan Løsningens output vil ændre sig, når input ændrer

sig.
● Sikrer at DDH administratoren kan identificere og forstå de inputvariabler som har betydning for

afgørelsens resultat, samt hvordan disse vægtes
● Sikrer borgere både indsigt i LLMens generative processer, og transparens omkring dialogsvarets kilde.
● Sikrer at et forkert output kan identificeres, og stoppes, inden det bliver anvendt som en del af dialogen

med borgeren.

Leverandøren har implementeret Guardrails for at identificere de tilfælde, hvor modellen ikke fungerer som
forventet og dermed sikre, at der ikke gives et forkert svar til borgeren. Løsningen tilbyder følgende typer af
Guardrails:

● Brugerdefinerede - Kunden kan selv oprette Guardrails i Løsningen for brugerdefinerede områder.
Eksempelvis kan kunden oprette en Guardrail som sikrer, at chat- eller voicebotten ikke interagere i
samtaler omhandlende politik, krig, religion eller berømtheder.

○ Ordlighed - Kunden kan oprette en brugerdefineret sikkerhedsforanstaltning, der
specifikt tjekker ligheden mellem output og kildematerialet. Dette er nyttigt i tilfælde,
hvor kunden ikke ønsker, at vores VA skal generere en respons, medmindre f.eks. 60%
eller flere af ordene i output er ens med dem i kildematerialet. Kunden kan justere
ordlighedstærsklen efter behov. Hvis ordligheden falder under den tærskel, udløses
Guardrailen.

● Leverandørdefinerede - Løsningen tilbyder to Guardrails, som Leverandøren har defineret :
○ Hallucinationer - Indeholder en sammenligning af kildematerialet mod den genererede

respons, samt at tjekke om responsen faktisk adresserer borgerens spørgsmål.
Guardrailen sikrer at et forkert output kan identificeres, og stoppes, inden det bliver
anvendt som en del af dialogen med borgeren.

○ Moderation - Denne API er kun tilgængelig, når du har valgt OpenAI som LLM-udbyder.
Den tjekker brugerens besked mod nogle af OpenAIs checks for dårlig opførsel, såsom
misbrug eller omtale af selvskade.

Krav-id: 4.4.9 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Transparens i Generativ AI

Kunden ønsker tilbudt en Løsning, som sikrer høj transparens i anvendelsen af LLM'er. Dette skal inkludere klar og
detaljeret dokumentation, der forklarer, hvordan LLM'erne genererer indhold. Der skal være mulighed for både Borgere
og DDH Administratorer at forstå og stille spørgsmål omkring LLM'ernes generative processer, herunder detaljer om, 
hvordan og hvorfor specifikke tekster og svar produceres. Ydermere skal Løsningen give indsigt i de underliggende data 
og beslutningsprocesser, som LLM'erne anvender før de genererer output, for at fremme en åben og tillidsfuld
forståelse af LLM'ernes funktion og grundlag.

Det skal sikres, at et menneske (1) kan forudsige, hvordan Løsningens output vil ændre sig, hvis input ændrer sig, (2) kan
identificere de mest vigtige inputvariable og deres vægt og betydning for afgørelsens resultat, (3) identificere, hvornår
outputtet sandsynligvis er forkert.

Leverandøren bedes beskrive, hvordan transparensen i LLM'erne opnås, herunder tilgængelighed og indhold af den 
tilhørende dokumentation.

Ordlighed Guardrail

Guardrail muligheder i brugergrænseflade
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Krav-id: 4.4.9 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Løsningen tillader kunden at forudsige hvordan Løsningens output vil ændre sig, når input ændre sig. Som vist
nedenstående kan output-adfærd forudsiges på baggrund af de instrukser/input, som anvendes i prompt lab:

Her ses det tydeligt hvordan Løsningen anvender minimum 3 emojis i sit dialogsvar til borgeren, på baggrund af de
instrukser/input, som er anvendt i promptlabbet. Nedenstående er det samme promptlab og use-case anvendt,
men med tydelige instruktioner/input om aldrig at anvende emojis i dialogsvar:
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Krav-id: 4.4.9 Krav-kategori: KK Opfyldt: 1

(Fortsat)

I næste eksempel kan det ses, hvordan Løsningen sikrer at DDH administratoren kan identificere og forstå de
inputvariabler som har betydning for afgørelsens resultat, samt hvordan disse vægtes. Prompten er mere
generaliseret end i tidligere eksempel, og en klar differentiering i det resultat, som LLMen anvender baseret på de
input som defineres i instrukserne i promptlabbet, kan identificeres og forstås:

Hvis sidste del af sætningen i instrukserne i promplabbet undlades, kan differencen mellem tidligere resultat og
nedenstående tydelig ses og forstås:
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Krav-id: 4.4.9 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Kunden har også mulighed for at aktivere kildehenvisning på LLM-dialogsvar for at sikre transparens. Dialogsvar
genereret af modellens zero-shot model vil altid indeholde en Knap med kildehenvisning til dialogsvaret, uanset
om dialogsvaret er givet med zero-shot funktionens “Quote Mode” eller “Generative Mode”. Formålet med denne
funktion er at sikre borgere både indsigt i LLMens generative processer, og transparens omkring dialogsvarets
kilde. Yderligere information om Zero-shot modellen kan findes i Krav 4.1.4.

Løsningen sikrer transparens og indsigt for DHH-administratorer ved at tilbyde en grundig og transparent analyse
af processen for Løsningens LLM-genererede dialogsvar i brugergrænsefladens Dialoglog. Løsningens LLM-
genererede dialogsvar indeholder følgende detaljer:

● Videnssøgning i RAG-modellen
○ Kilde - Løsningens LLM-genererede dialogsvars kilde vises i brugergrænsefladen under “Source”
○ Resultat - I brugergrænsefladen kan resultatet ses med URL, titel og kildens indhold
○ Tid - Hvor længe tog det Løsningen at finde den nødvendige viden i RAG-modellen

Dialogsvar baseret på zero-shot modellen
Øvereste dialogsvar: Quote Mode

Nederste dialogsvar: Generative Mode

Løsningens Hybrid NLU og dertilhørende 
prædiktionsmodeller, deriblandt Zero-shot modellen
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Krav-id: 4.4.9 Krav-kategori: KK Opfyldt: 1
(Fortsat)

● Model-forespørgsel
○ Modelnavn - Den anvendte LLM vises i brugergrænsefladen
○ Detajler

■ Model-input - Den anvendte LLMs input-forespørgsel
● Input-forespørgsel - Modellens input-forespørgsel indeholder følgende

detaljer:
○ Request_type
○ Messages
○ Rolle
○ Content
○ Model
○ Functions

■ Model-output - Den anvendte LLMs output-forespørgsel
● Output-forespørgsel - Modellens output-forespørgsel indeholder følgende

detaljer:
○ id
○ object
○ created
○ model
○ choices
○ index
○ message
○ content
○ logprobs
○ finish_reason
○ usage
○ prompt_tokens
○ completion_tokens
○ total_tokens
○ system_fingerprint

○ Tid - Hvor længe tog det Løsningen at sende model- input og modtage model-output

Brugergrænsefladen for analyse af Løsningens LLM-genererede dialogsvar -
Videnssøgning i RAG-modellen
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Krav-id: 4.4.9 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Brugergrænsefladen for analyse af Løsningens LLM-genererede dialogsvar -
Model-forespørgsel Tid

Brugergrænsefladen for analyse af Løsningens LLM-genererede dialogsvar -
Detaljer - Model-input
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Krav-id: 4.4.9 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Brugergrænsefladen for analyse af Løsningens LLM-genererede dialogsvar -
Detaljer - Model-output
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Krav-id: 4.4.9 Krav-kategori: KK Opfyldt: 1

(Fortsat)

● Genereret dialogsvar - Det genererede dialogsvar vises i brugergrænsefladen præcis som det var sendt i
chatbotten

● Guardrails - De Guardrails, som det genererede dialogsvar bestod for at blive sendt til borgeren i
chatbotten

○ Guardrails - model-input - Den anvendte LLMs input-forespørgsel
■ Input-forespørgsel - Modellens input-forespørgsel indeholder følgende detaljer:

● Request_type
● Messages
● Rolle
● Content
● Model
● Functions

■ Output-forespørgsel - Modellens input-forespørgsel indeholder den definerede value
afhængigt af Guardrailens opsætning. I eksemplet er denne value “safe”

.

Brugergrænsefladen for analyse af Løsningens LLM-genererede dialogsvar - Genereret dialogsvar

Brugergrænsefladen for analyse af Løsningens LLM-genererede dialogsvar - Guardrails - Input-
forespørgsel

Brugergrænsefladen for analyse af Løsningens LLM-genererede dialogsvar - Guardrails -
Output-forespørgsel
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor:
- Det er muligt at sikre fairness og effektiv bias-mitigation i brugen af LLMer via kontinuerlig evaluering og

justering af modeller
- Det er muligt at implementere strategier og eventuelt teknologier, der effektivt identificerer, reducerer og

kontrollerer for bias
- Etablere mekanimser for vedvarende overvågning og forbedring af bias mitigation i anvendelsen af

LLM’erne.

Løsningen muliggøre applikation af Guardrails , hvilket tillader Kunden at implementere teknikker til identifikation
og reduktion of bias på Løsnings- og intentniveau. Løsningen anvender fuldstændige separate og unbiased LLMer
til konstant overvågning af den LLM, som håndterer borgerinteraktionen. Kunden har mulighed for at applicere
følgende Guardrails:

● Brugerdefinerede - DDH administratoren kan selv oprette Guardrails i Løsningen for Fairness og Bias.
Eksempelvis kan kunden oprette en Guardrail som sikrer, at chat- eller voicebotten ikke interagere i dialog
om specifikke emner som f.eks.politik, krig, religion, køn, seksualitet, alder eller berømtheder.

○ Ordlighed - DDH administratoren kan oprette en brugerdefineret
sikkerhedsforanstaltning, der specifikt tjekker ligheden mellem output og
kildematerialet. Dette er nyttigt i tilfælde, hvor Kunden ikke ønsker, at Løsningen skal
generere en respons, medmindre f.eks. 60% eller flere af ordene i Løsningens output er
ens med dem i kildematerialet. Kunden kan justere ordlighedstærsklen efter behov. Hvis
ordligheden falder under den tærskel, udløses Guardrailen.

● Leverandørdefinerede - Løsningen tilbyder to Guardrails, som Leverandøren har defineret:
○ Hallucinationer - Indeholder en sammenligning af kildematerialet mod den genererede

respons, samt et tjek af om dialogsvaret faktisk adresserer borgerens spørgsmål.
Guardrailen sikrer at et forkert output kan identificeres, og stoppes, inden det bliver
anvendt som en del af dialogen med borgeren.

○ Moderation - Denne API er kun tilgængelig, når Kunden har valgt OpenAI som LLM-
udbyder. Guardrailen tjekker brugerens besked mod nogle af OpenAIs checks for dårlig
opførsel, såsom misbrug eller omtale af selvskade. Dette sikrer at Løsningen ikke
interagere i dialoger om emner, hvor Fairness and Bias er kritisk følsomt for borgeren.
Leverandøren planlægger at tilbyde samme funktion for kommende integrationer af
andre LLMer

Det kan i brugergrænsefladen defineres hvor mange borgerinteraktioner (maksimalt 6 borgerinteraktioner) den
Guardrail-håndterende LLM anvender, for at vurdere Fairness og Bias-mitigation i forlængelse af den eksisterende
prompt som er defineret i Guardrailen.

Leverandøren er kritisk i sine valg af LLM-leverandører, og justerer, og udvikler mekanismer rettet mod koncepter
som Fairness og Bias. Leverandøren anser sit arbejde med Fairness og Bias-mitigation for en fundamental del af sit
strategiske arbejde med Generative AI og LLMer. De LLMer, som integreres i Løsningen, bliver løbende evalueret
grundigt ift. Fairness og Bias. Leverandøren er også investeret i at udføre research, og udvikle
uddannelsesmateriale, for at sikre at vores kunder har mulighed for at anvende LLMer på så oplyst et grundlag som
muligt.

Krav-id: 4.4.10 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Fairness og Bias-mitigation i Generativ AI

Kunden ønsker tilbudt en Løsning, hvor det er muligt at sikre fairness og effektiv bias-mitigation i brugen af LLM’er. 
Dette indebærer implementering af strategier og eventuelt teknologier, der aktivt identificerer, reducerer og
kontrollerer for bias.

Leverandøren bedes beskrive muligheden for at implementere teknikker til identifikation og reduktion af bias, fremme
fairness via kontinuerlig evaluering og justering af modeller, samt etablere mekanismer for vedvarende overvågning og
forbedring af bias-mitigation i LLM’erne.
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Kunden har i Løsningen mulighed for at kontrollere hvilke LLMer, som anvendes i Løsningen. Kunden har mulighed
for at justere de individuelt anvendte Guardrails på Løsnings- og intent/emneniveau, og kan derfor kontrollere
hvilke typer af Fairness og Bias skal tilknyttes specifikke emner og omstændigheder. Dette er kritisk, da emner har
individuelle krav til Fairness og Bias-mitigation.

Promptlabs i Løsningens funktioner giver DDH administratoren mulighed for yderligere at påvirke Fairness og Bias-
mitigation ved direkte at kunne indramme LLMens adfærd, retorik og hensynstagen. Løsningen har
implementerede strategiske teknikker og mekanismer, som aktiv overvåger de elementer af Løsningen som
anvender LLMer, for at sikre Løsningens mulighed for at anvende andre teknologier, som eskalering til en anden
kommunikationskanal, eller Regelbaserede chatbot dialoger, hvor Kunden har forhåndsdefineret dialogsvarene.
DDH administratoren kan selv influere hvordan, hvornår og hvorfor disse mekanismer og teknikker skal anvendes,
så Løsningens interaktion med borgeren tager hensyn til Fairness og Bias koncepter.

Løsningen tilbyder rig mulighed for grundig testing af Løsningen inden LLM-baserede interaktioner er tilgængelige
for borgeren i Chatklienten. DDH administratoren vil have rig mulighed for at teste performancen af LLMen i
relation til Fairness og Bias-mitigation, for den LLM Kunden har valgt, at anvende i direkte interaktion med
borgerne.

Individuelt applicerede teknologier tillader total adskillelse mellem Løsningens Conversational AI og Generative
AI/LLM moduler og funktioner. Kunden har dermed altid mulighed for at håndtere følsomme og risikobetonede
emner med Conversational AI, så som Fairness og Bias.
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Krav-id: 4.4.10 Krav-kategori: KK Opfyldt: 1
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor ingen brugerdata, der promptes i LLM’er, anvendes til gen- eller videre
træning af modellerne. Dette inkluderer et kategorisk forbud mod at bruge input, interaktioner, eller enhver form
for brugerinddata som en del af datagrundlaget for at forbedre eller tilpasse modellerne. Løsningen indeholder
mekanismer, der effektivt forhindrer indsamling og anvendelse af brugerdata til disse formål. Løsningen sikrer
compliance med databeskyttelse og viser forpligtelse til etisk og ansvarlig brug af AI.

Det er vigtigt at gentage, at leverandøren tilbyder to muligheder ift Generative AI:

1. Kunden benytter sig af leverandørens aftale med LLM Underleverandører og følger disse aftaler jf.
dataanvendelse af LLM’er. Ifølge disse aftaler skal der ikke bruges brugerdata til modeltræning og
forbedringer.

2. Kunden tilføjer sin egen LLM-udbyder, hvorfor det er kundens ansvar at sikre ingen brugerdata, der
promptes i LLM’er, anvendes til gen- eller videre træning af modellerne.

I Leverandør løsningen kan DDH administratoren let og intuitivt maskere personlige oplysninger fra borgerne og
derved effektivt forhindrer indsamling og anvendelse af brugerdata og andre væsentlige værdier.

Maskeringen sker, før data sendes gennem LLM’er for at generere et svar. Vedhæftede billeder viser hvilke
forskellige parametre der kan maskeres. Valget af, hvilken del af dialogen, der skal maskeres, udføres af Boost-
administrerede Entity modeller.

Leverandørens forpligtelser vedr ISO 27001:2022, ISO 27701:2019, ISO 42001:2023 sikre at nødvendige aftaler
med disse under-levendører overholder de nødvendige krav, samt at disse aftaler løbende auditeres af notified
body.

Krav-id: 4.4.11 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Dataanvendelse i LLM’er

Kunden ønsker tilbudt en Løsning, hvor det er sikret, at ingen brugerdata, der promptes i LLM’er, anvendes til gen-
eller videre træning af modellerne. Dette inkluderer et kategorisk forbud mod at bruge input, interaktioner, eller
enhver form for brugerinddata som en del af datagrundlaget for at forbedre eller tilpasse modellerne. Løsningen skal
indeholde mekanismer, der effektivt forhindrer indsamling og anvendelse af brugerdata til disse formål.

Leverandøren bedes beskrive, hvordan det sikres at input, interaktioner, eller enhver anden form for brugerinddata ikke
anvendes til gen- eller videre træning af modellerne.

Bilag 4

Funktionelle Krav: 4.4 Generativ AI (Option)



202

Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor det er muligt at identificere, når en forespørgsel ikke forstås eller når en
Dialog kræver menneskelig intervention, og indeholder en mekanisme til at eskalere til en medarbejder, når der
anvendes Generative AI.

Leverandøren anvender en trelags tilgang til at lave intent forudsigelser. Disse 3 tilgange bruges i følgende
rækkefølge:

● Først tjekker "Fined tuned model" om den kan identificere en hensigt at matche borgernes input fra,
● Hvis ikke, påbegyndes næste trin, hvor "Few-shot model" forsøger at lave en prædiktion af borgernes

input.
● Hvis trin 2 heller ikke giver en succesfuld forudsigelse, så sender "Zero-shot model" borgernes input til at

blive opdelt i vektorer og matchet til tilsvarende indhold i Løsnings RAG-modellen. Hvis der findes
matchende indhold i RAG-modellen, genereres et svar derefter af en LLM og kontrolleres derefter for
potentielle hallucinationer, før det præsenteres til borgerne. Hvis denne kontrol mislykkes, eller der ikke
blev fundet noget svar, får borgerne et foruddefineret systemsvar, ellers præsenteres de med det svar,
der er blevet genereret. Det foruddefineret systemsvar bliver lavet af DDH Administratorerne.

a. Et scenarie kunne være: Med “Generative action” findes et svar, som DDH administratoren er
tilfreds med, hvilket præsenteres til Borgeren. Hvis ikke, kan en guardrail eller action hook bruges
til at give et gentagende svar.

Nedenfor er en yderligere beskrivelse af de 3 modeller, som bruges til at lave intent prædiktioner:

Fined tuned model: Denne model udnytter konventionelle Træningsdata parret med leverandørens egen Natural
Language Processing (NLP) og Natural Language Understanding (NLU) til at forstå, hvad borgerne beder om, og
parrer det med en tilsvarende intent, hvis modellen er tilstrækkelig sikker på den forudsigelse, der bliver lavet. Der
er også tilføjet Augmented Semantic Understanding (ASU) ovenpå leverandørens NLP og NLU. Dette fungerer som
en beskyttelse mod falske positiver og kan foreslå op til tre muligheder for borgerne, hvis modellen ikke er i stand
til at vælge den ene mulighed frem for den anden.

Few shot model: Leverandøren anvender en specifikt tunet LLM til at lave intent forudsigelser baseret på intent
navnene i Løsningen. Dette fjerner behovet for at træne intents med enhver form for Træningsdata. Dog anbefales
det at bruge Træningsdata, da det kan forbedre nøjagtigheden af intent prædiktionen.

Zero shot model: Brugerens besked sendes ubehandlet ind i RAG-modellen og matchende data trækkes fra den.
Derefter genereres et svar via brugen af LLM.

Fined tuned model er den eneste af disse tre modeller, som altid er aktiv. Kunden kan altid frit vælge, om eller
hvilken af de to LLM-baserede modeller de ønsker skal aktiveres i deres Løsning.
Hvis der ikke er fundet et svar på brugerens anmodning, vil modellen returnere et systemdefineret svar.
Eksempelvis "undskyld, men jeg kan ikke finde et svar, der matcher dit spørgsmål", eller DDH administratoren kan
vælge, at hver gang der stilles et spørgsmål, som modellen ikke kan besvare, vil Dialogen blive eskaleret til en
menneskelig agent og dermed kan Løsningen identificere behovet for en menneskelig intervention samtidig med,
at der Initieres en eskaleringsproces, når Løsningen ikke kan håndtere en forespørgsel tilfredsstillende og integrere
medarbejdere i eskaleringsprocessen og sikre en glat overgang for Borgeren.

Krav-id: 4.4.12 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Fejlhåndtering af manglende sprogforståelse i arbejdet med generativ AI

Kunden ønsker tilbudt en Løsning, hvor det er en forudsætning, at når der arbejdes med Generativ AI, kan Løsningen
identificere, når den ikke forstår en forespørgsel eller når en Dialog kræver menneskelig intervention. Dette inkluderer
situationer, hvor forespørgslen er for kompleks, uklar, eller uden for Løsningens Træningsdata. Ved sådanne lejligheder
skal Løsningen have en indbygget mekanisme til at eskalere situationen til en medarbejder eller et 'ikke-svar'.

Leverandøren bedes beskrive, om og hvordan det er muligt at:
● Identificere forståelsesgap og behovet for menneskelig intervention eller 'ikke-svar'.
● Initierer en eskaleringsproces, når Løsningen ikke kan håndtere en forespørgsel tilfredsstillende.
● Integrere medarbejdere i eskaleringsprocessen og sikre en glat overgang for Borgeren.

Bilag 4
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Krav-id: 4.4.12 Krav-kategori: KK Opfyldt: 1

(fortsat)

I Generative AI featuren “Generative Action” har DDH administratoren også mulighed for at definere
parametrene for hvornår forståelsesgap og/eller behovet for menneskelig intervention er til stede i dialogen via
brugen af Action Hooks eller Guardrails. Eksempelvis:

○ kan DDH administratoren definere, at når brugeren anmoder om eskalering, skal en
medarbejder integreres i dialogen

○ hvis den generative handling ikke er i stand til at give et svar på deres spørgsmål, så kan DDH
administratoren også bede Løsningen om at integrere en medarbejder i dialogen.

○ Hvis Borgerinput kræver at Kunden reagerer iht. lovgivning eller regler, som f.eks bombetrusler

● For at eksklarere en dialog til en agent på en specifik handling i leverandørens løsning skal DDH
administratoren blot markere feltet "Transfer to human" i indholdsboksen, og hver gang en bruger når
til dette punkt, vil brugeren blive sat i kø for at tale med en medarbejder fra DDHs kundeserviceteam.

● Eskaleringsprocessen håndteres gennem integrationen til Puzzel og kræver ikke nogen form for
individuel opsætning for hver gang den anvendes. DDH administratoren skal blot afkrydse feltet
“Transfer to human”, hvilket sikrer en god eskaleringsprocessen og en glat overgang for borgeren.

Bilag 4
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Leverandørens besvarelse:

Leverandøren tilbyder en løsning, hvor det er muligt at implementere en Chaining arkitektur med en eller flere
LLM’er. Dette muliggører sekventiel og logisk sammenkobling af forskellige LLM'er eller moduler, således at output
fra én model kan danne grundlag for input i en anden, hvilket skaber en mere avanceret og sammenhængende
beslutnings- og genereringsproces. Løsningen understøtter fleksibel udskiftning og kombinering af modeller som
en del af den løbende vedligeholdelse af Løsningen.

Leverandørens løsning indeholder muilghed for at kæde forskellige Generative løsninger sammen i et visuelt flow,
der gør det muligt at få et output fra f.eks en Generative Action til en anden Generative Action.

Leverandøren anvender LLM'er til at lave de indledende intent prædiktioner for at guide borgerne til den passende
LLM-model med skræddersyede prompts til at håndtere deres specifikke forespørgsler. Således omhandler den
første del af LLM routing og den anden svaret. Dette gøres uden behov for, at Borgeren skal indtaste endnu et
input.

Med leverandørens Generative Action funktionalitet bruges chaining, da en anden LLM bruges til at se på
borgernes input og det svar, der er blevet genereret. En eller flere af de guardrails, der er blevet oprettet til den
pågældende handling, kan blive aktiveret, og en foruddefineret besked vil blive givet til brugeren. Denne besked er
op til DDH administratoren at definere. Den kan eksempelvis fortælle brugeren, at der var et problem med det
indhold, der blev oprettet, eller at brugerens anmodning er i konflikt med det, som DDH administratoren vil have
løsningen til at besvare og håndtere.

I analysen af dialogerne kan DDH administratoren se hvilke guardrails der blev udløst. DDH administratoren kan via
denne information foretage omgående ændringer i adminstrator panelet, hvis den aktuelle fremgangsmåde ikke er
tilfredsstillende.

Sandsynligheden for, at en forkert information bliver præsenteret for Borgeren, sænkes ved at sende det
genererede svar sendes gennem en separat, unbiased, LLM. Denne separate LLM er adskilt, og unbiased, fra den
LLM, som håndterer dialogen med borgeren, og har kun til opgave at foretage en sammenligning mellem det
genererede svar og inputdataene. Dette øger sikkerheden for både Kunden og borgeren.

Det faktum, at guardrails er lænket efter den originale LLM har givet sit svar, gør det mindre modtageligt for
jailbreaking og forhindrer yderligere, at hallucinerende svar leveres til borgerne.

Det kan i brugergrænsefladen defineres hvor mange borgerinteraktioner (maksimalt 6 borgerinteraktioner) den
Guardrail-håndterende LLM anvender for at vurdere Fairness og Bias-mitigation i forlængelse af den eksisterende
prompt som er defineret i Guardrailen.

Krav-id: 4.4.13 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Chaining arkitektur

Kunden ønsker tilbudt en Løsning, der kan implementere en Chaining arkitektur med en eller flere LLM’er. Dette skal
muliggøre sekventiel og logisk sammenkobling af forskellige LLM'er eller moduler, således at output fra én model kan
danne grundlag for input i en anden, hvilket skaber en mere avanceret og sammenhængende beslutnings- og
genereringsproces.

Leverandøren bedes beskrive, hvordan Chaining arkitekturen er implementeret i Løsningen, inklusive detaljer om 
hvordan data flyder og behandles gennem de forskellige komponenter. Der skal også være fokus på integration, 
fejlhåndtering og hvordan denne arkitektur forbedrer den samlede Løsnings ydeevne og brugeroplevelse.
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Krav-id: 4.4.13 Krav-kategori: KK Opfyldt: 1

(fortsat)

Leverandøren anvender chaining som en metode til at opdele en opgave op i flere underopgaver. Man kan også
tilføje kontrol for at sikre, at hver opgave er udført i henhold til instruktionerne, før man fortsætter. Eksempel

● LLM Action 1: Anvendes til at identificere borgerens specifikke behov eller spørgsmål, og sender derefter
borgeren til LLM Action 2

● LLM Action 2: Anvendes til indsamle de nødvendige oplysninger fra borgeren som skal anvendes ved
borgerens formål f.eks. tidsbestilling til pas. Her indsamler LLM Action 2 navn, adresse, email og
telefonnummer som anvendes til tidsbestillingen.

● LLM Action 3: Anvendes til at foretage formattering af de indsamlede oplysninger og præsenterer dem
tilbage til borgen, og skal have godkendelse på at de indsamlede oplysninger er godkendte inden de via en
API sendes til Kundens CMS-system. Hvis nogle af oplysningerne er forkerte, skal LLM Action 3 sørge for at
indsamle de korrekte oplysninger inden tidsbestilling foretages.

Ved at opdele de tre arbejdsopgaver mellem tre LLM Actions reduceres risikoen for hallucinering og fejl, grunden
den enkelte LLM Action foretager specifikke formål med præcis prompting. Dertil er fordelingen af prompter med
til yderligere at reducere fejl fordi den enkelte prompt kan justeres præcis til formålet uden at skulle tage hensyn
til generelle omstændigheder. Svarhastigheden fra den individuelle LLM Action reduceres også, hvilket sikre
borgeren en hurtigere responstid, da kompleksiteten af den enkelte prompt reduceres.

Justering af antallet af borgerinteraktioner som medtages af Guardrailen som kontekst for prompten

Bilag 4
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Krav-id: 4.4.13 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Eksempel på LLM-Action chaining struktur
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Leverandørens besvarelse:

Vores Løsning giver kunden mulighed for at aktivt inkorporererer ovensstående designprincipper ift.
databeskyttelse. Løsningen tilbyder kunden selv at konfigurere Løsningen i adminstratorpanellet, hvis kunden
finder det nødvendigt for de listede designprincipper i dette krav - 4.4.14:

Databeskyttelsen har under hele udviklingsprocessen være indtænkt (privacy by design), og er derfor en integreret
del af Løsningen. Løsningen tilbyder kunden (den dataansvarlige) mange værktøjer og indstillinger, der muliggør
overholdelse af EU-forordning 2016/679 (GDPR). Data Protection By Design og Default er begge koncepter, der er
indlejret i Løsningen, og konfigurationsfunktioner er tilgængelige for kunden i Løsningen. Disse funktioner er
brugervenlige og kan aktiveres af kunden uden inddragelse af leverandøren. Leverandøren har bygget følgende
funktioner, der kan konfigureres til at forbedre dette koncept.

1. Opbevaringsperioder - kunden kan indstille opbevaringsperioden. Standard er 30 dage.
2. Data i hvile og under transport er krypteret.
3. boost.ai behandler kun personoplysninger, der er nødvendige.

Boost giver mulighed for øjeblikkeligt at maskere personlige identifikationsoplysninger, før de sendes til LLM. Dette
sikrer, at ingen følsomme personlige data behandles af LLM. Den samme proces kan gøres for at maskere de
personlige oplysninger, som brugeren har givet i Dialogloggen efterfølgende.

Ved udtræk af information fra borgerne kan kunden frit bestemme, om den skal gemmes som
"langtidshukommelse". Hvis indstillingen er afkrydset, at information er tilgængelig for systemet under hele
sessionen og slettes lige efter, hvis denne mulighed ikke er valgt, slettes dataene, hvis brugeren forudsiger en
anden intent i modellen.

Krav-id: 4.4.14 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Designprincipper vedrørende databeskyttelse

Kunden ønsker tilbudt en Løsning, der aktivt inkorporerer følgende dataorienterede designprincipper for at sikre
databeskyttelse:

● Minimér og begræns: Sikre, at mængden af indsamlede og behandlede personoplysninger er begrænset til 
det lovligt og strengt nødvendige. Oplysningerne skal slettes, når de ikke længere er nødvendige for 
behandlingens formål.

● Skjul og beskyt: Beskyt personoplysninger og deres interne sammenhænge gennem metoder som
pseudonymisering, kryptering, og aggregering for at forhindre uautoriseret adgang og brug.

● Separér: Adskil behandlinger af personoplysninger om samme person for at minimere risikoen for at skabe
komplette profiler. Dette kan opnås ved at opbevare data i separate databaser eller enheder til forskellige
formål.

● Aggregér: Indsamle og behandle personoplysninger i så aggregeret form som muligt, så data er 
begrænsede, ikke-detaljerede, og så lidt følsomme som muligt, alt imens behandlingens formål
respekteres.

● Databeskyttelse gennem standardindstillinger: Konfigurer AI-Løsningen med de mest privatlivsvenlige
indstillinger som standard.

Leverandøren bedes beskrive, hvordan de ovennævnte designprincipper implementeres i Løsningen, herunder
specifikke tiltag for at opfylde hvert princip. Det er vigtigt, at Leverandøren angiver, hvordan disse principper integreres
i Løsningens design og drift fra starten.
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Krav-id: 4.4.14 Krav-kategori: KK Opfyldt: 1
(Fortsat)

Kunden kan frit bestemme, hvor streng anonymiseringen af potentielle identificerbare brugere skal være, når de
interagerer med en LLM som vist nedenfor:

Bilag 4
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Funktionelle Krav: 4.5 Tværkommunalhed

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

DDH Administratoren kan udbygge både Kommunespecifikke og tværkommunale Dialogsvar i Løsningen.
● Der er et iboende fokus på tværkommunal fleksibilitet, så DDH Administratorer og Kommunerne kan

skabe og administrere lokalt indhold uafhængigt fra den fælles Løsning.

Med Løsningen har DDH Administratorer og Kommune Administratorer adgang til ProKom-modulet, som er en
integreret del i Løsningen. Variablerne i ProKom bruges til kommunespecifikke variabler i Løsningen som fx
forskellige svar. I Prokom kan DDH Administratorene angive en standardværdi til variablen, som herefter kan
tilpasses den enkelte kommune enten af DDH Administratoren eller den Kommunale Administrator efterfølgende.
Det kan altså håndteres fra centralt hold. DDH Administratorerne kan vedligeholde Prokom variablerne på vegne af
kommunerne, da de kommer til at have adminrettigheder i Prokom. De Kommunale Administratorer kan kun styre
deres egen kommunes variabler, da de kun har rettigheder hertil. Rettighedsoverblikket kan styres af DDH
Administratorerne.

DDH Administrator og Kommune Administratorer benytter sig af ProKom for at udfylde Kommunespecifikke
informationer i definerede felter. Det kan se således ud i et Dialogsvar:

Formattet af svaret ser således ud i Dialogsvaret: ${variabel fra prokom}. Gennem en API-integration til ProKom
hentes det det relevante svar fra den konkrete Kommune.

Krav-id: 4.5.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Tværkommunale og Kommunespecifikke Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor DDH Administratoren kan oprette Kommunespecifikke Dialogsvar på lige fod
med tværkommunale Dialogsvar.

Leverandøren bedes beskrive, hvordan Løsningen håndterer udbygningen af hhv. Kommunespecifikke og
tværkommunale Dialogsvar.

Eksempel på  Dialogsvar, hvori der bruges ProKom-variabler

Bilag 4
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Krav-id: 4.5.1 Krav-kategori: KK Opfyldt: 1

(Fortsat)

DDH Administratorer og Kommune Administratorer kan nemt og enkelt indsætte og konfigurere
Kommunespecifikke svarvarianter i ProKom. Brugen af ProKom er styrket gennem flere iterationscyklusser med
Kommuner som led i det tværkommunale samarbejde med Chat- og Voicebotten Kommune Kiri.

Hver Kommune har deres eget filter inde på platformen, samt instrukser på hvordan de udfylder hvert felt. Hver
Kommune er ansvarlig for deres egen ProKom-Instans, dog med adgang til assistance og sparring fra Deloitte.

ProKom-modulet har en nem og intuitiv brugergrænseflade med en række forskellige komponenter, herunder:

• Kategorier:
Kategorier er alle de forskellige emneområder, som Løsningen kan svare inden for. Kategorierne er i grove træk
opdelt på samme måde som serviceområderne (Intents) inde på Chat- og Voicebot-platformen.

● Tomme variabler:

Tomme variabler er felter, der endnu ikke er udfyldt af Kommune Administratorer eller DDH
Administrator. De kan filtreres under “status”, men dukker også op som det første, når Kommunerne
tilgår deres egen instans.

● Links som fejler:

Under “status” kan Administratorer også vælge at filtrere på ‘broken’ niveau, hvilket vil sige, at ProKoms
daglige scrape af links har opfanget, at netop disse links enten fejler, eller der er er udfordringer med at
tilgå linket - som regel fordi der rammes en login-side, hvor der er behov for autentificering.

● Deaktiverede variabler:

Det er muligt at deaktivere variabler på Kommuneniveau - dvs. at Kommune Administratorer og DDH
Administratorer selv kan deaktivere de variabler, der ikke er relevante for dem.

● Aktive variabler:

Aktive variabler er de variabler, der er i brug hos den specifikke Kommune. Det er derfor vigtigt, at den
enkelte Kommune holder disse opdateret, evt. understøttet af DDH Administratorer.

Udsnit af kategorier i ProKom-modulet

Funktionelle Krav: 4.5 Tværkommunalhed
Bilag 4



(Fortsat)

Der er en række indstillinger på hver variabel, som de forskellige DDH Administratorer kan indstille. Såfremt de
gerne vil planlægge en ændring i en variabel frem i tiden, så kan dette defineres på forhånd på tværs af alle
Kommuner, fx hvis det med sikkerhed vides at priserne på pas stiger efter en bestemt dato of til et bestemt beløb.
Versionhistorikken for variablen kan ligeledes besøges, og kan blive gendannet efter behov.

ProKom-variabler rummer forskellige datatyper, heraf tekst- og link-variabler. Strukturen er lavet, så der for link-
variablerne, som tidligere nævnt her i svaret, kan tjekkes, hvorvidt det er ugyldigt, og skal opdateres. ProKom har
en oppetid på 99,8%, hvilket gør at integrationen til boost.ai stabil i den løbende drift. I flowopbygningen skal der
altid refereres til ProKom, når en DDH Administrator skal have fat i en variabel fra ProKom, hvilket sker gennem
flow-komponenten “API-connector”. Her refereres der til ProKoms endpoint og ønskede variabler, og ProKom
returnerer hermed variablernes værdier til boost.

Foruden ProKom-variabler, har hver Kommune mulighed for at tilføje hvert deres filter på de fælleskommunale
intents. Det betyder, at de selv kan vælge, hvordan data skal præsenteres for Borgeren, såfremt det skal
differentieres fra de andre Kommuner. Eksempel på filteropsætningen kan ses i nedenstående, hvor man som
udgangspunkt i flow-opbygningen ser den tværkommunale løsning under “Default”-filteret. Der kan oprettes et
kommunalt Filter, som så “trumfer” Default-filteret.

211

Krav-id: 4.5.1 Krav-kategori: KK Opfyldt: 1

Reference til ProKom-variabel i flow opbygningen

Kommunespecifikke filtre er muligt på flow-
niveau

Funktionelle Krav: 4.5 Tværkommunalhed
Bilag 4



Tilbudsgiver opfordres til at præcisere, hvorvidt Prokom bruges til kommunespecifikke variabler. Herudover
opfordres Tilbudsgiver til at præcisere, hvordan Prokom håndterer svar, der er forskellige og om dette kan
håndteres fra centralt hold. Tilbudsgiver opfordres endvidere til at præcisere, om DDH Administratorerne kan
vedligeholde Prokom på vegne af kommunerne.

Prokom variabler bruges til kommunespecifikke variabler i Løsningen. I Prokom kan DDH Administratorene angive
en standardværdi til variablen, som herefter kan tilpasses den enkelte kommune enten af DDH Administratoren
eller den Kommunale Administrator efterfølgende. Det kan altså håndteres på centralt hold. DDH
Administratorerne kan vedligeholde Prokom variablerne på vegne af kommunerne, da de kommer til at have
adminrettigheder i Prokom. De Kommunale Administratore kan kun styre deres egen kommunes variabler, da de
kun har rettigheder hertil. Rettighedsoverblikket kan styres af DDH Administratorene.
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Krav-id: 4.5.1 Krav-kategori: KK Opfyldt: 1

Funktionelle Krav: 4.5 Tværkommunalhed
Bilag 4
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Der kan integreres til Selvbetjening.nu.
● Fundamentet for Løsningen er strukturen fra Regelbaserede Chatbots og Voicebots, hvor Generativ AI kan

tilvælges efter behov i Løsningen, fx i genereringen af Dialogsvar.

Leverandøren etablerer integration til Selvbetjening.nu i etableringsfasen. Formålet med integrationen er at
forbinde Selvbetjenings.nu’s indhold til vores Løsnings samlede vidensbase, så Løsningen kan besvare brugerens
spørgsmål ud fra vidensbasens indhold.

Integration til Selvbetjening.nu understøtter Løsningens samlede kanalstrategiske potentialer for at samle og
minimere brugen af menneskelig indblanding i Dialogsvarene, heriblandt fra medarbejdere fra DDH eller
Kommuner. Dette understøttes yderligere I takt med, at Generativ AI-funktionaliteter løbende frigives og
implementeres som en integreret del af boost.ai-platformen.

Igennem den etablerede API integration vil det være muligt at trække data fra selvbetjening.nu. I løsningen er det
meget simpelt at anvende data via APIen, idet man opbygger et svar, der refererer til de variabler, der trækkes via
APIen.

Alternativt kan Boost Automatoren, som er et scraping værktøj, anvendes med tre formål:

1. Opbygning af intents baseret på videnskilder
2. Som videnskilde til indholdsforslag ved udbygning af flows/intents via LLM
3. Som videnskilde til LLM-baserede svar via zero-shot modellen

Punkt 1 sker i backenden og vil blive udført af leverandøren, punkt 2 og 3 kan kunden selv udføre direkte i
platformen. Opdatering af videnskilderne kan opsættes til automatisk at køre dagligt, ugentligt eller månedligt.

Automatoren og ovennævnte punkter er en del af den tilbudte løsning.

Krav-id: 4.5.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Integration til Selvbetjening.nu

Kunden ønsker tilbudt en Løsning, som kan integreres til Kundens vejledningsdatabase (Selvbetjening.nu) jf. Bilag 2.

Leverandøren bedes beskrive, hvordan følgende integration håndteres i den tilbudte Løsning, samt hvordan data fra
vejledningsdatabasen kan udstilles i Løsningen.

Funktionelle Krav: 4.5 Tværkommunalhed
Bilag 4
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Funktionelle Krav: 4.6 Integrationer

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:
● Løsningen demonstrerer en dokumenteret succes med diverse API-integrationer og tilbyder en bred vifte

af fleksible integrationsmuligheder.
● Løsningen kan integrere vellykket med de systemer, som Ordregiver benytter i dag.
● Leverandøren kan opliste eksisterende integrationsmuligheder på Løsningen.
● Løsningen effektivt kan gemme, opsummere og gøre Chat- eller Voicebot Dialoger tilgængelige for DDK

kontaktcentrets Agenter samt LiveChat Agenter.

Vores løsning er i stand til dynamisk at integrere og præsentere data eller tekst fra eksterne kilder via API-kald i
sine svar. I Krav-ID’et 3.6, nævnes API-connectoren som en del af de komponenter, som DDH Administratore eller
Kommunalle Administratore kan bygge flowene op med. I denne komponent kan der foretages REST-API kald, så
f.ek.s vil priser på et pas kunne trækkes gennem et API-kald i Løsningen. ProKom systemmet, der netop er det
tværkommunelle modul bliver beskrivet i Krav-ID’et 4.5.1, og Løsningen fortager udelukkende GET-requests herfra.
Så det er op til Kommune Administratorene at sikre aktualitet i disse datapunker.

Vores Løsning tilbyder følgende integrationer:

Tidsbestilling
Vi har i øjeblikket adgang til tre forskellige tidsbestillingsmuligheder via integration til Frontdesk: MitID, Pas og
Kørekort. Emnerne udvides til også at inkludere Sundhedskort, Blå-sygesikringskort, lægeskifte og flytning i Q2. 
Ligeledes forventes det i Q2, at vi går live med vores tidsbestillingsLøsning, der baserer sig på integration med 
OpenAI for en bedre brugeroplevelse og fleksibilitet i valget af tidspunkt.

Rotteanmeldelse (Sweco)

Vi har en integration til driftweb, hvor vi sender Borgerens adresse, en beskrivelse af problemet samt en række
kontaktoplysninger, så rottefængere kan besøge Borgeren.

MitOverblik

Vi er i gang med et integrationsprojekt til MitOverblik, hvor borgere kan slå deres ydelser op og få information om
kommende handlinger i forbindelse med modtagelse af ydelsen.

MitID

Vi har udviklet en integration til MitID, der gør det muligt at verificere Borgeren, når der skal hentes personlige
oplysninger i flows.

Datafordeleren

I flows, hvor vi skal bruge personlige oplysninger om Borgeren, såsom adresse, anvender vi Datafordeleren til at
modtage disse oplysninger.

Kultunaut

Borgere kan finde information om arrangementer i Kommunerne gennem integrationen med Kultunaut.

Krav-id: 4.6.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Udstilling af data fra eksterne kilder

Kunden ønsker tilbudt en Løsning, der er i stand til dynamisk at integrere og præsentere data eller tekst fra eksterne
kilder via API-kald i sine svar. Løsningen skal fx kunne forespørge en database for aktuelle data, såsom prisen på et pas,
og inkludere disse oplysninger i et relevant og præcist svar til en Borger.

Leverandøren bedes beskrive, hvordan der sikres mulighed for at integrere, sikre aktualitet, og tilpasse eksterne data fra
API'er eller databaser i Løsningens svar.

Bilag 4
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SMS-service

Udsendelse af SMS'er er en almindelig funktion i voicebotten, men der er få steder i chatbot-Løsningen, hvor vi
også anvender SMS-udsendelse, fx når Kiri skal sende en besked, hvis en borger har fået aflyst en Dialog.

boost.ai har en række integrerede services til økosystemer af produkter som beskrives i Krav 4.8.1, heriblandt
systemer, der kan imødekomme DDH kontaktcentrets Agenter.

Krav-id: 4.6.1 Krav-kategori: KK Opfyldt: 1

Funktionelle Krav: 4.6 Integrationer
Bilag 4
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Leverandørens besvarelse:

Løsningen kan integreres til Kundens kontaktcenterLøsning (Puzzel) og kan effektivt gemme, opsummere og gøre
Chat- eller Voicebot Dialoger tilgængelige for DDH kontaktcentrets Agenter samt LiveChat Agenter.

Der eksisterer i øjeblikket to integrationer mellem boost.ai platformen og Puzzel.

1. Bygget af Puzzel mod boost.ai:
Puzzel tilbyder en integration, de byggede mod boost.ai, som bruger boost.ais Chat API.

1. Bygget af boost.ai mod Puzzel:
Denne integration bruger boost.ais chatpanel og tilbyder den største support til boost.ai platformen ift.
funktionaliteter i løsningen. Integrationen bruger Puzzels Chat API.

Teknisk viderestilling fra Chatbot Platformen til Kundens kontaktcenterLøsning
boost.ai bruger Puzzel Chat API til at udføre følgende trin:

1. Vi henter Puzzel-konfigurationssættet i boost.ai Admin Panel
2. Vi laver en postanmodning til følgende slutpunkt "/v1/sessions" med en nyttelast, der som minimum har

følgende:
3. 'chatId': Slutbrugerens e-mail.

a. 'customerKey': kunde_id sat i konfigurationen. Dette er dit konto-id, når du logger på Puzzel.
b. 'denyArchiving': Valgfri konfigurationsindstilling, hvor vi som standard er 'False', hvis den ikke er

angivet.
c. 'languageCode': Vi indstiller dette dynamisk baseret på det sprog, slutbrugeren talte til VA på.
d. 'Kælenavn': Slutbrugernavnet hentes enten gennem Dialogen, eller vi bruger standarden fra

administrationspanelets integrationskonfiguration.
e. 'queueKey': Vi kan bruge færdigheder til at indstille en tilpasset kø afhængigt af hvilken

færdighed slutbrugeren udløser. Hvis ikke, bruger vi standardkøen i konfigurationen.

Vi har mulighed for at sende "intro_variables" til Puzzel, hvor vi så sender følgende:

● 'intro': Dette fungerer som rodparameteren, som følgende parametre er indlejret under.
● 'variabler': nøgleværdipar.
● 'showVariables': sandt
● Vi gemmer "iqSessionId" fra det svar, vi modtager, for at bruge som reference til yderligere interaktioner.
● Efter at denne indledende Dialog er oprettet, bruger vi en polling-baseret tilgang til at tjekke for beskeder

fra agenten og til at sende beskederne fra slutbrugeren. Ved den indledende afstemning sender vi
Dialoghistorikken mellem slutbrugeren og VA.

Krav-id: 4.6.2 Krav-kategori: K Opfyldt: 1

Kundens Krav: Integration til Puzzel

Det er et Krav, at Løsningen kan integreres til Kundens kontaktcenterLøsning (Puzzel), jf. Bilag 2.

Leverandøren bedes beskrive, hvordan følgende håndteres i den tilbudte Løsning:
● Hvordan sker den tekniske viderestilling fra Chatbot Platformen til Kundens kontaktcenterLøsning?
● Hvilke data skal der udveksles mellem den tilbudte Løsning samt kontaktcenterLøsningen, for at den tilbudte

Løsning viderestiller til en medarbejder i kontaktcenteret enten via telefon eller livechat?
● Hvordan kan data fra Chatbot Platformen leveres til en medarbejder i Kontaktcenteret?

Funktionelle Krav: 4.6 Integrationer
Bilag 4
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Hvilke data skal der udveksles mellem den tilbudte Løsning samt kontaktcenterLøsningen, for at den tilbudte
Løsning viderestiller til en medarbejder i kontaktcenteret enten via telefon eller livechat

Vi har som minimum brug for følgende for at eskalere:

● 'customerKey': Dette er dit konto-id, når du logger på Puzzel.
● 'queueKey': Dette er den kø, du ønsker at eskalere dine slutbrugere til.
● Vi vil enten statisk eller dynamisk indstille resten gennem Dialog, konfiguration eller backend Fallback

værdier.

Hvordan kan data fra Chatbot-platformen leveres til en medarbejder i kontaktcenteret

Der leveres data gennem Puzzels Chat API. Når man bruger boost.ais chatpanel som frontend, vil den komplette
analytiske funktionalitet, som boost.ais Admin Panel tilbyder, være tilgængelig. Det giver indsigt i agent-
slutbrugerinteraktioner og de statistikker, der følger med.

Krav-id: 4.6.2 Krav-kategori: K Opfyldt: 1

Funktionelle Krav: 4.6 Integrationer
Bilag 4



Leverandørens besvarelse:

Vores Løsning tilbyder i øjeblikket tre forskellige tidsbestillingsmuligheder via integration til Frontdesk: MitID, pas
og kørekort. I det kommende kvartal udvides til også at inkludere Sundhedskort, Blå-sygesikringskort, lægeskifte og
flytning. Samtidig går vi i samme periode live med vores tidsbestillingsløsning, der baserer sig på integration med
OpenAI, hvilket vil give en forbedret brugeroplevelse og større fleksibilitet i valget af tidspunkt. Eksempler på
integrering af OpenAi og Frontdesk på henh. chat- og voicebot kan ses her:

https://vimeo.com/887914890?share=copy
https://vimeo.com/887925488?share=copy

For at implementere ovenstående behøver vi blot DDH Kommunernes API-key, så vi kan gennemgå Swagger-filen
og identificere de relevante queue IDs, som skal kopieres ind i den eksisterende Løsning for Kommunerne. Teknisk
set, er det ganske enkelt at skalere integrationsløsningen til andre Kommuner. DDH Administratorene kan fra
central hold udvide og skalere Løsningens adgang til Frontdesk køerne, og løbende justere og afstemme med de
enkelte kommuner, hvad de ønsker skal være muligt at have mulighed for at bestille til.

Det første API-kald der bruges i integrationen, er et GET-kald, hvor der i requesten har defineret hvilken tider fra
hvilken kø, der skal returneres tilbage til Løsningen. Det kan f.eks. være alle tider indenfor Pas, indenfor 14 uger,
som er standardudtrækket fra Frontdesk side af. I Løsningen bliver tiden med Borgeren fundet på forskellige måder
afhængig af om det er på Chat eller Voice.

● Chat: Borgeren får 5 forskellige dage af knappen gennem nogen knapper. Her klikker de ind på en af
dagene, eller vælger knappen, der udfolder flere dage. Herefter bliver de spurgt om de ønsker en tid om
formiddagen eller eftermiddagen. Herefter får de 5 muligheder, og en mulighed for at hente flere tider. Til
slut vælger de et tidspunkt, hvilket vi sender tilbage til Frontdesk med en POST-request, som opretter
sagen, og sender en bekræftelses besked tilbage til løsningen.

● Voicebot: I og med der ikke er samme mulighed for at vise visuelle billeder, bliver Borgeren spurgt om 2
tilfældige, ledige tider. Hvis de siger nej, får de mulighed for 2 nye tider. Når de har sagt ja til en tid,
sendes tiden tilbage til Frontdesk med en Post-request, som opretter sagen, og sender en bekræftelses
besked tilbage til løsningen.

Alt dette logik bliver defineret i API-connector-komponenter i Løsningen.
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Krav-id: 4.6.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Integration til FrontDesk

Kunden ønsker tilbudt en Løsning, som kan integreres til Kundens tidsbestillingssystem (FrontDesk) jf. Bilag 2.

Leverandøren bedes beskrive, hvordan følgende integration håndteres i den tilbudte Løsning, samt hvordan data fra
tidsbestillingssystemet kan udstilles i Løsningen.

Leverandøren bedes beskrive den tilbudte Løsning.

Funktionelle Krav: 4.6 Integrationer
Bilag 4
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En borger kan ligeledes tilgå og se sine nuværende borgerservicetidertider, og annullere disse gennem Løsningen.
Så ligesom der i løsningen bruges disse 2 endpoints til at modtage diverse tider og oprette tider i Frontdesk…:

…bruges der ligeledes nedenstående endpoints i en række flows til at hente en specifik borgers tider eller
slette/annullere en tid.

Disse flows kan aktiveres ved, at borgeren skriver noget i stil med “se mine tider”, “slet min tider”.

I chatformattet håndteres og valideres telefonnummeret gennem simpelt RegEx validering. Telefonnummeret
maskeres i boost.ai platformen og sendes via en krypteret forbindelse til frontdesk, hvilket sikrer, at det ikke kan
spores eller tilgås af uautoriserede parter.

I voiceformattet vil telefonummeret blive hentet automatisk fra telefonummeret, såfremt borgeren ikke tilgår
løsningen gennem hemmeligt nummer eller et hjemmenummer. Hvis sidstnævnte er tilfældet, skal de taste
telefonnummeret ind på telefonen, hvorefter løsningen derved håndterer DTMF-inputtet. Telefonnummeret
maskeres i boost.ai platformen og sendes via en krypteret forbindelse til frontdesk, hvilket sikrer, at det ikke kan
spores eller tilgås af uautoriserede parter.

I LLM tidsbestillingsflowet kan en borger frit vælge hvilken rækkefølge, som borgeren tilgår at vælge de tider og
tidspunkter, da Løsningen giver samtlige borgerservice tider i kommunen til LLM’en, som så kan have et fleksibelt
valg af tider. Se nedenstående billede der illustrerer fleksibiliteten på LLM-integrationen på chat ved tidsbestilling.
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Krav-id: 4.6.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Integration til FrontDesk

Kunden ønsker tilbudt en Løsning, som kan integreres til Kundens tidsbestillingssystem (FrontDesk) jf. Bilag 2.

Leverandøren bedes beskrive, hvordan følgende integration håndteres i den tilbudte Løsning, samt hvordan data fra
tidsbestillingssystemet kan udstilles i Løsningen.

Leverandøren bedes beskrive den tilbudte Løsning.

Funktionelle Krav: 4.6 Integrationer
Bilag 4

Tidsbestilling gennem LLM på chat. Kilde: https://vimeo.com/manage/videos/887925488



(Forsat)

I den “traditionelle” conversational AI tilgang uden LLM, er det i Løsningen ligeledes muligt at opsætte
tidsbestillingsflowet på forskellige måder, så der f.eks. i en kommune er et løsningsdesign, hvor borgeren først skal
vælge borgerservicecenter, og derefter tid. Eller omvendt, hvor de først efterspørger en tid, og så herefter får
muligheder på de mulige borgerservicecentre.
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Krav-id: 4.6.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Integration til FrontDesk

Kunden ønsker tilbudt en Løsning, som kan integreres til Kundens tidsbestillingssystem (FrontDesk) jf. Bilag 2.

Leverandøren bedes beskrive, hvordan følgende integration håndteres i den tilbudte Løsning, samt hvordan data fra
tidsbestillingssystemet kan udstilles i Løsningen.

Leverandøren bedes beskrive den tilbudte Løsning.

Funktionelle Krav: 4.6 Integrationer
Bilag 4
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Leverandørens besvarelse:

Vores Løsning tilbyder en velfungerende udviklet integration til MitID, der gør det muligt at verificere Borgeren,
når der skal hentes personlige oplysninger i flows gennem Datafordeleren. Løsningen virker ved at instruere
Borgeren i et specifikt flow, at de skal verificere sig selv, for at kunne bruge flowet. Brugeren bliver herefter
omstillet til MitID’s login, og de vil skulle 2-faktor godkende sig selv ved hjælp af deres mobiltelefon. Herefter vil
de skulle skrive deres CPR-nummer, og hvis der er et match mellem MitID brugernavn og CPR-nummer, vil de føres
tilbage til Kiri, hvor CPR-nummeret nu foreløbigt vil blive lagret. Når de er blevet verificeret succesfuldt, vil det
blive displayet i løbet af Dialogn i Kiri.

Krav-id: 4.6.4 Krav-kategori: K Opfyldt: 1

Kundens Krav: Integration til MitID

Det er et Krav, at Løsningen kan integreres til MitID jf. Bilag 2.

Leverandøren bedes beskrive, hvordan der integreres til MitID i Løsningen.

Verificering af MitID i Løsningen

Funktionelle Krav: 4.6 Integrationer
Bilag 4
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Leverandørens besvarelse:

Vores Løsning tilbyder en nuværende integration til DAWA og DAGI i relation til et rotteanmeldelses-flow, hvor vi
henter brugerens adresseoplysninger og lokation, som bliver brugt til at oprette en rotteanmeldelse på Borgerens
adresse..

Løsningen kan ses på følgende link:

https://www.youtube.com/watch?v=P3MP122aDvw

Løsningen henter brugerens adresse fra datafordeleren. Her bruger vi Borgerens CPR-nummer, til at slå op i
Datafordeleren, der returnerer følgende oplysninger:

Disse bruger vi efterfølgende i integrationen til DAWA, hvor vi bl.a. sender adresseoplysninger i en request til
API’en, hvortil der i responsen udtrækkes x og y koordinater om Borgerens adresse, gennem følgende URL:

`https://api.dataforsyningen.dk/adgangsadresser?vejnavn=${encodedVejnavn}&husnr=${encodedHusnr}&postnr=
${encodedPostnr}&struktur=mini`;

Hertil er der indsamlet de relevante oplysninger, så rottefængeren kan oprette en sag.

I samme API udtræk, som førnævnte URL angiver, kan vi se, at der i dokumentationen kan trækkes variablen
“opstillingskreds”, der har følgende beskrivelse: “Opstillingskresen som adressen er beliggende i. Beregnes udfra
adgangspunktet og opstillingskredsinddelingerne fra DAGI.” Samt valglandsdel med beskrivelsen “Den
valglandsdel, som adressen er beliggende i.”

Altså bliver opstillingskredsen-værdien på Borgeren på nuværende tidspunkt opsamlet, men ikke eksponeret i
noget Dialogflow til Borgeren på nuværende tidspunkt, da dette flow ikke er blevet prioriteret.

Krav-id: 4.6.5 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Integration til DAWA og DAGI

Kunden ønsker tilbudt en Løsning, hvor Chatbot Platformen er integreret med DAWA (Danmarks Adressers Web API) og
DAGI (Danmarks Administrative Geografiske Inddeling), for at understøtte en 'find valgsteds'-funktionalitet. jf. Bilag 2.

Leverandøren bedes beskrive, hvordan følgende integration håndteres i den tilbudte Løsning, samt hvordan data fra
DAWA og DAGI kan udstilles i Løsningen.

Leverandøren bedes beskrive den tilbudte Løsning.

Funktionelle Krav: 4.6 Integrationer
Bilag 4

Udtrækkede værdier fra datafordeleren

https://www.youtube.com/watch?v=P3MP122aDvw
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Krav-id: 4.6.6 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Integrationer

Integration til åbne API'er

Kunden ønsker tilbudt en Løsning, der tilbyder og understøtter integration med åbne API'er. Leverandøren bedes
dokumentere og specificere hvilke åbne API'er Løsningen kan integrere med, de processer, der er etableret for løbende
at optimere og vedligeholde disse integrationsmuligheder, og detaljer om, hvordan integration med åbne API'er
dokumenteres og håndteres. Det er også nødvendigt at oplyse, hvilke typer data fra Løsningen, der kan udstilles og
tilgås via disse API'er, for at sikre en fleksibel og dynamisk brug af systemet.

Leverandøren bedes beskrive:
● En liste over aktuelt tilgængelige åbne API'er, som Løsningen kan integrere med.
● Processer og procedurer for løbende at opdatere, vedligeholde og optimere API-integrationer.
● Metoder for dokumentation og overvågning af API-integrationer.
● Detaljer om, hvilke data fra Løsningen der kan udstilles gennem disse API'er, og hvordan disse data kan

anvendes.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Løsningen fremviser en robust understøttelse af standardkomponenter for integration med åbne API'er.
● Løsningen kan integrere vellykket med de systemer, som Ordregiver benytter i dag.
● Vores Løsning tilbyder adgang til åbne API’er, men er på nuværende tidspunkt kun forbundet til de API’er

som står beskrevet i Krav 4.6.1, hvor der er skabt en authentication gennem opsatte certifikater for at
etablere adgangen.

● API-integrationerne er bygget op i forskellige intents flows. I integrationerne er der dokumentation for
kodestykkerne, og der refereres til de API-dokumenter, som systemerne, der integreres til, har beskrevet.
Ligeledes bliver databehandlingen i boost.ai platformen dokumenteret i kodestykkerne. Vedligehold af
API-integrationer sker løbende ved at observere for eventuelle fejl i statistikpanelet, og ved at kigge i
dialogloggen for dertilhørende fejl.

● For at sikre at fejlene bliver observeret med det samme, er en af metoderne for at overvåge API-
integrationerne RPA robotter, der tjekker for fejlbeskeder én gang i timen. Hvis denne robot observere
gentagende fejl indenfor et Serviceområde, sender den automatisk emails til relevante interresenter. Her
kigges der på Dialogdata og dets indhold, som er muligt for API’er at få adgang til.

● Boost.ai Statistics API v2 give mulighed for at overvåge dialogtraffik i nær-realtime. API'en tilbyder
omfattende statistikker om de fleste aspekter af Løsningen, og de fleksible søgefiltre giver muligheden for
at bore ned i de statistikker, der også er graffisk repræsenteret i Løsningen. En bearer-token skal leveres
med hver anmodning mod api'en. For distributionsstatistikker, hvor metrikken er begrænset, og typisk ret
begrænset, er der følgende muligheder:

Authentication: Indikerer forholdet mellem autentificerede vs. ikke-autentificerede samtaler, click: Viser
fordelingen af klik, der er logget på samtaler, conversation_feedback: Giver et overblik over positiv og
negativ feedback på samtaler, conversation_quality: Viser fordelingen af samtaleanmeldelseslabels,
duration: Viser gennemsnitlig varighed for samlet samtale, brugerinteraktion og ventetid i menneskelig
chatkø, device: Fordeling af brugerens enheder, f.eks. desktop, smartphone eller tablet, human_chat:
Indikerer forholdet mellem samtaler, der håndteres af den virtuelle agent, køen til menneskelig chat og
endelig håndteret af menneskelig chat, message_feedback: Som med conversation_feedback indikerer
denne statistik feedback modtaget på individuelle beskeder, message: Giver fordelingen af beskeder
mellem brugeren, den virtuelle agent og den menneskelige chatagent, sentiment: Viser fordelingen af
beskedens stemning.

● For frekvensstatistikker,, har vi følgende metrikker: action_link, analytics_tag, asu_type,
click_from_meta_action, click_to_meta_action, displayed_meta_action, external_api_status, filter,
goals_completed, goals_started, human_chat_agent, human_chat_skill, language, link, predicted_intent,
predicted_label, prediction_type, sent_filter.

Funktionelle Krav: 4.6 Integrationer
Bilag 4
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Leverandørens besvarelse:

I Løsningen kan der genereres Dialogsvar baseret på scanning af websteder og/eller dokumenter (baseret på en
“Webcrawler”).

Websteder scannes ved at tilføje én eller flere URL, hvor de tilføjede internetdomæner scannes. Størrelsen af
internetdomænet påvirker hvor lang tid scanningen tager. Når scanningen er fuldført ses det antal indlejrede sider,
som der er scannet på den givende URL. Her er det muligt at konfigurere hvilke sider, som skal inkluderes og
eksluderes fra en URL-sti eller ved at opsætte regler. Disse regler for inklusion og eksklusion kan konfigureres ud fra
hvad en side skal starte eller slutte med, en bestemt tekstbid den skal indeholde eller ved brug af Regex.
Frekvensen af, hvor ofte en automatisk scanning skal foregå, kan konfigureres ud fra “aldrig”, “dagligt”, “ugentligt”
eller “månedligt” - hvis automatisk scanning ikke ønskes, kan frekvensen indstilles til “aldrig” hvorved man kan
scanne manuelt.

Teknologisk og metodisk kan Webcrawleren bruge både HTTP- og Browser-metoder til at hente data fra flade
HTML-sider og Single Page Applications. Crawleren opsættes ved at indtaste en eller flere URL'er eller sitemaps.
Hvis en URL anvendes, vil crawleren gennemsøge alle undersider af denne URL. Dette giver mulighed for at
opsætte regler for udelukkelse og inkludering for slugs under URL'en. Eksempelvis kan
https://www.aalborg.dk/mit-liv/ inkluderes, og seniorliv/oekonomi-og-hjaelpemidler/plejevederlag-og-pasning
ekskluderes.

Crawleren vil ikke sende spam-anmodninger, men vente nogle sekunder mellem hver sidehentning for at undgå at
crawleren bliver blokeret af bot/spam protokoller opsat på det enkelte domæne.

Crawleren renser HTML'en og reducerer datamængden med op til 95% ved at fjerne HTML-elementer, der ikke er
nyttige for chatbotten. Kunden kan finjustere resultaterne fra crawleren ved at fjerne specifikke websider eller
slugs. Kunden kan se HTML'en, som crawleren ser i brugergrænsefladen.

Iht. hvordan løsningen anvender data/info fra crawleren til at identificere og præsentere relevante informationer
eller dokumenter baseret på brugerforespørgsler, så opdeles den crawlede data i en vektordatabase ved hjælp af
embeddings, der bruges som vektorer til at identificere, hvilke dokumenter/URLs, der er relevante for et
borgerspørgsmål. Disse dokumenter behandles derefter af en LLM for at give et svar til brugeren.

Det genererede Dialogsvar baseret på scanning af websteder og/eller dokumenter, præsenteres i Chatklienten i et
citation-format, hvortil der henvises til det websted, hvorfra informationen er indsamlet og genereret, gennem et
link fra det ramte hit.

Krav-id: 4.6.7 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Webcrawl Søgefunktionalitet

Kunden ønsker tilbudt en Løsning, der indeholder AI-baserede Webcrawl søge- og analysefunktioner, der effektivt kan
gennemsøge og analysere store mængder data fra webkilder. Løsningen skal kunne indsamle, analysere og præsentere
relevant information og viden fra diverse dokumenter eller websteder. Disse oplysninger skal kunne integreres og
præsenteres direkte i Chatklienten for at forbedre brugeroplevelsen ved at tilbyde præcise og relevante svar eller
henvisninger. Frekvensen for Webcrawl-funktionen skal være konfigurerbar.

Leverandøren bedes beskrive:
● Teknologier og metoder for gennemførelse af effektiv Webcrawl og dataanalyse.
● Hvordan Løsningen identificerer og præsenterer relevante informationer eller dokumenter baseret på

brugerforespørgsler.
● Processen for integration af denne søgefunktionalitet i den eksisterende chatbot-platform, herunder

præsentation af resultater som links eller tekstbidder.
● Hvordan frekvensen konfigureres.

Funktionelle Krav: 4.6 Integrationer
Bilag 4
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(Fortsat)

For at læse mere om Løsningens Webcrawl og Søgefunktionalitet refereres der til afsnittet 2) Indholdsforslag: i
Krav-ID 4.2.3.2, der beskriver Løsningens Automator-funktionalitet, samt 4.4.9 der beskriver graden og
tilvælgelsen af automatisering i Dialogsvar, baseret på informationer eller dokumenter scrapet af løsningen, og
frekvensen heraf.

Krav-id: 4.6.7 Krav-kategori: K Opfyldt: 1

Funktionelle Krav: 4.6 Integrationer
Bilag 4

Præsentation af Dialogsvar i Chatklienten genereret fra websted 
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Leverandørens besvarelse:

Vores Løsning tilbyder en konfigurerbar beskeder til brugeren, hvis påkrævede bagvedliggende systemer for driften
af Løsninger er utilgængelige.

Der kan gives en konfigurerbar besked til Borgeren såfremt der opstår API-fejl i systemet: Denne sker under System
Action Triggers under Indstillinger, som yderligere bliver udfoldet i Krav-ID 4.8.1.14.

Den nuværende besked ved fejl i de bagvedlggende systemer er følgende:

I Løsningen er API-integrationerne designet med en omfattende tilgang til fejlhåndtering. Dette inkluderer
generiske, tekniske fallback-mekanismer, der sikrer, at hvis der opstår en fejl under kommunikationen med et
eksternt system, kan systemet håndtere den på en hensigtsmæssig måde. For eksempel, hvis der opstår en API-fejl
400, som indikerer en klientfejl, ved vi, at der muligvis ikke blev sendt korrekte oplysninger til det eksterne system.
I stedet for blot at stoppe processen og returnere en standard fejlmeddelelse, griber løsningen ind. Den opsamler
information om fejlen og tilpasser flowet i forsøg på at indhente de korrekte oplysninger fra borgeren igen. Dette
kan inkludere at præsentere borgeren for en mulighed for at genindtaste eller rette de nødvendige data for at
fortsætte processen uden at skulle starte helt forfra. Det er til enhver tid muligt at konfigurere i de Dialogsvar, der
bliver brugt, når der i flow-opbygningen hentes informationer fra bagvedliggende systemer.

Krav-id: 4.6.8 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Fallback-håndtering

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan levere en konfigurerbar besked til en Borger, hvis påkrævede
bagvedliggende systemer for driften af Løsningen er utilgængelige.

Leverandøren bedes beskrive den Borgervendte kommunikation i tilfælde af fejl på bagvedliggende systemer for driften
af Løsningen.

Løsningen tager højde for forskellige API-fejl

Funktionelle Krav: 4.6 Integrationer
Bilag 4

Konfigurerbar besked til en Borger, såfremt påkrævede bagvedliggende systemer fejler
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Leverandørens besvarelse:

Vores Løsning kan opsamle og håndtere telefonnumre fra Borgere i Dialoger, herunder numre fra Danmark, Norge,
og Sverige. Løsningen levere fleksibilitet i dataformat for telefonnumre, og andre typer af data som E-mail, Navne
mm. Dertil kan løsningen effektivt gemme, opsummere og gøre Chat- eller Voicebot Dialoger tilgængelige for
Kundens kontaktcenter- og LiveChat Agenter.
Løsningen kan hente brugerens telefonnummer via Entity Extraction, med prædefineret entity-type
PHONENUMBER. DDH-administratoren kan selv definere, hvor mange tegn et gyldigt tal skal have i den enkelte
entity-type:

- Dette tager højde for, at der kan være en landekode inkluderet, samt antallet af karakterer, der er
defineret som acceptable i entity-typen.

- Dette format rydder også op i brugerinput såsom mellemrum, ekstra tekst osv. og tager kun
telefonnummeret med.

- Dette vil så blive gemt som en variabel i Løsningen og kan derefter:
- videresendes til et eksternt system via en API,
- bruges til at give forskellige svar i chatten baseret på landekoden for telefonnummeret, hvis

dette skulle ønskes,
- videresendes til en menneskelig medarbejder som en del af opkaldshistorikken, hvis det er

nødvendigt.

Bilag 4

Krav-id: 4.7.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Indsamling og levering af data fra Chatbot til medarbejder

Kunden ønsker tilbudt en Løsning, hvor Løsningen kan opsamle og håndtere telefonnumre fra Borgere i Dialoger,
herunder numre fra Danmark, Norge, og Sverige, samt fleksibilitet i dataformat.

Leverandøren bedes beskrive, hvordan Løsningen kan opsamle og validere telefonnumre i varierende format.

Funktionelle Krav: 4.7 Viderestillingsintegration og håndtering af interaktionsdata
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Leverandørens besvarelse:

Vores Løsning kan indsamle Borgernes præferencer for opringningstidspunkter i dialogen.
Løsningen kan hente brugerens ønskede opringningstidspunkt via Entity Extraction, type DATO eller TID:

● DATO: Accepterer flere forskellige formater og udtryk fra slutbrugeren og udfylder oplysninger om fx
årstal, hvis brugeren fx siger "5. maj", "24/05" eller "24/05". Det bliver gemt i systemet/chatten i formatet
DD.MM.ÅÅÅÅ

● TID: Accepterer forskellige formater for tid og gemmer brugerens svar i et format, der enten følger 12
eller 24 timer. Dette er noget, kunden selv kan justere i Løsningen. Hvis man bruger 24-timers formatet og
en bruger siger "8 p.m.", vil dette så blive gemt som 8:00 p.m.

Alternativt kan man gøre brug af boost.ai's LLM-funktionaliteter til at håndtere anskaffelsen og formateringen
af denne information. Dette vil så blive gemt som en variabel og kan derefter:

● videresendes til et eksternt system via en API,
● bruges til at give forskellige svar i chatten baseret på den angivne dato/tid, hvis dette ønskes,
● videresendes til en menneskelig medarbejder som en del af opkaldshistorikken, hvis det er nødvendigt.

Krav-id: 4.7.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Indsamling og levering af data fra Chatbot til medarbejder

Kunden ønsker tilbudt en Løsning, der kan indsamle Borgernes præferencer for opringningstidspunkter i Dialogen,
eventuelt som del af en bookingfunktion. Løsningen skal være fleksibel nok til at håndtere forskellige dataformater og
Borgerinput.

Leverandøren bedes beskrive Løsningens evne til at indsamle og behandle brugerdefinerede opringningstidspunkter.

Bilag 4

Funktionelle Krav: 4.7 Viderestillingsintegration og håndtering af interaktionsdata
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Leverandørens besvarelse:

Vores Løsning tilbyder at lagre og opsummere dialoger mellem Chatbot og Borger, samt gøre disse tilgængelige for
en medarbejder i Kundens kontaktcenter. Lagring af dialoger sker iht. kundens valg af maskering af data i
Løsningen. Som led heri kan Løsningen effektivt opsummere og gøre Chat- eller Voicebot Dialoger tilgængelige for
DDH kontaktcentrets Agenter samt LiveChat Agenter.
Løsningen kan vise både dialog mellem borger og bot, med klar adskillelse af, hvad der er blevet sagt fra forskellige
parter.

Opsummering af dialoger sker, når borgeren foretager en handling, der kræver involving fra en medarbejder i
kundens kontaktcenter. Ved sådanne handlinger opsummeres de relevante parter af dialogen for medarbejderen
med klar skelnen mellem løsningens og borgeren besked for let overskuelighed og effektiv opfølgning i kundens
kontaktcenter.

Løsningen har flere muligheder for helt at anonymisere Dialoger jf. privatlivssikkerhed, efter en given tidsperiode
eller givne elementer af en Dialog såsom: navn, adresse, cpr-nummer, telefonnummer mm.

Der er funktioner i Løsningen som automatisk sletter medarbejderens adgang til Dialogsvar, men dette afhænger
ultimativt af hvordan det enkelte kontaktcenter tillader håndtering af Dialogdata. Dialogdata sendes som et API-
kald via Chat-APIen til kundens kontaktcenter. Afhængigt af Kundens valg af kontaktcenter skal sletningen af
medarbejderens adgang til dialogdata enten styres via routing i integrationen til kontaktcenteret, eller lokalt i
kundens kontaktcenter efter modtagelse af dialogdata.

Puzzels kontaktcenterplatform modtager data fra Løsningen, og tildeler det efterfølgende til den enklte dialog.
Data bliver derfor opbevaret i Puzzels platform, og det er derfor op til Puzzel at sikre, at den data fra Dialogsvar
ikke er tilgængelige for medarbejderen efter dialogen er afsluttet af agenten.

Krav-id: 4.7.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Indsamling og levering af data fra Chatbot til medarbejder

Kunden ønsker tilbudt en Løsning, der kan gemme og opsummere Dialoger mellem Chatbot og Borger, samt gøre disse
tilgængelige for en medarbejder i Kundens kontaktcenter. Dialogen skal præsenteres med klar skelnen mellem
Løsningens og Borgeren beskeder for let overskuelighed og effektiv opfølgning fx gennem et tidsbegrænset
engangslink. Derudover er det væsentligt, at der opbygges en funktionalitet, der automatisk sletter medarbejderens
adgang til Dialogen, når opfølgningen er foretaget.

Leverandøren bedes beskrive, hvordan Løsningen håndterer lagring, opsummering og præsentation af Dialoger mellem
Borger og Chatbot, inklusive adgangsmetoder for medarbejdere og visualisering af Dialogen.

Bilag 4

Funktionelle Krav: 4.7 Viderestillingsintegration og håndtering af interaktionsdata
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Leverandørens besvarelse:

Løsningen kan vise både komplet dialog mellem bruger og bot, med klar adskillelse af, hvad der er blevet sagt fra
forskellige parter. Dette gælder også stemme, da alle interaktioner tolkes af Løsningen i et tekstformat efter at
være blevet transskriberet fra Text-to-Speech (TTS).

Vi henviser til svar til 4.7.3., da Løsningen håndterer lagring, opsummering og præsentation af transskriberede
Dialoger mellem Borger og Voicebot, inklusive adgangsmetoder for medarbejdere og visualisering af Dialogen på
samme måde som tekstbaserede dialoger.

,

Krav-id: 4.7.4 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Indsamling og levering af data fra Voicebot til medarbejder

Kunden ønsker tilbudt en Løsning, der kan gemme og opsummere transskriberede Dialoger mellem Voicebot og Borger,
samt gøre disse tilgængelige for en medarbejder i Kundens kontaktcenter. Dialoger skal præsenteres med klar skelnen
mellem Løsningens og Borgeren beskeder for let overskuelighed og effektiv opfølgning fx gennem et tidsbegrænset
engangslink. Derudover er det væsentligt, at der opbygges en funktionalitet, der automatisk sletter medarbejderens
adgang til Dialogen, når opfølgningen er foretaget.

Leverandøren bedes beskrive, hvordan Løsningen håndterer lagring, opsummering og præsentation af transskriberede
Dialoger mellem Borger og Voicebot, inklusive adgangsmetoder for medarbejdere og visualisering af Dialogen.

Bilag 4

Funktionelle Krav: 4.7 Viderestillingsintegration og håndtering af interaktionsdata
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, der muliggør viderestilling af en Borger fra Chatbot til Livechat i Kundens
kontaktcenter, inklusiv en opsummering af Dialogen, der har foregået mellem Chatbot og Borger. Som led heri kan
Løsningen effektivt gemme, opsummere og gøre Chat- eller Voicebot Dialoger tilgængelige for DDH kontaktcentrets
Agenter samt LiveChat Agenter.
Løsningen kan både vise den komplette dialog mellem bruger og bot, samt generere en opsummerende oversigt
over brugerens interaktion frem til det punkt (via LLM), hvor de blev overført til en medarbejder i kontaktcenteret,
så en medarbejder kan få et hurtig overblik over, hvad der er sket i dialogen med borgeren.

Lagring af dialog fra Leverandørens side foregår i Løsningen, hvor Dialogen vil blive markeret som "eskaleret til
menneske". Kunden kan vælge hvorvidt de ønsker at samtalen mellem LiveChat Agenter og borgeren skal
anonymiseres i Leverandørens løsning.

Vi henviser til svar i krav 4.7.3., da løsningen håndterer opsummering, lagring og funkationalitet vedr. automatisk
sletning af medarbejders adgang på samme måde.

Leverandøren har mulighed for helt at anonymisere Dialogen, når den er afsluttet i Løsningen. Se svar i krav 4.7.3.

Sletning/adgang til Dialoger for medarbejderen i kundecenteret skal håndteres af Puzzels back-end, da dette
kontaktcenter lagrer dialogdata fra Løsningen i kontaktcenteret. Puzzel skal derfor definere hvordan den data skal
håndteres efter samtalen er afsluttet fra medarbejderen.

Krav-id: 4.7.5 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Livechat

Kunden ønsker tilbudt en Løsning, der muliggør viderestilling af en Borger fra Chatbot til Livechat i Kundens
kontaktcenter, inklusiv en opsummering af Dialogen, der har foregået mellem Chatbot og Borger. Denne opsummering
skal være klar og tilgængelig for medarbejdere i kontaktcenteret, så de hurtigt kan få overblik over Borgeren
henvendelse og den foregående interaktion. Derudover er det væsentligt, at der opbygges en funktionalitet, der
automatisk sletter medarbejderens adgang til Dialogen, når Livechatten er afsluttet.

Leverandøren bedes beskrive:
● Hvordan Dialogen viderestilles og gøres tilgængelig for medarbejdere i kontaktcenteret.
● Hvordan Dialogen opsummeres og lagres.
● Hvordan Dialogen indgår i Dialogoversigten med Chatbot Dialoger og Voicebot Dialoger.

Bilag 4

Funktionelle Krav: 4.7 Viderestillingsintegration og håndtering af interaktionsdata
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Funktionelle Krav: 4.8 Dashboard

Krav-id: 4.8.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Dashboard-funktioner

Kunden ønsker tilbudt en Løsning, hvor DDH Administratorer og Kommune Administratorer kan tilgå et Dashboard, som
indeholder følgende elementer:
• Konfigurationer
• API-integrationer
• Dialoglog
• Borgerratings
• Statistikmodul
• Visning af forbruget af Løsningen jf. Bilag 5, punkt 3.2.3 og 3.4.2

Leverandøren bedes beskrive, om Løsningen indeholder et separat Dashboard med disse elementer, som kan tilgås af
DDH Administratorer og Kommune Administratorer.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor DDH Administratorer og Kommune Administratorer har adgang til flere
Dashboards, som bl.a. indeholder følgende elementer: konfigurationer, API-intergrationer, dialog-log,
borgerratings, statistikmodul og visning af forbruget af Løsningen. Dashboard funktionaliteterne udfolder sig
yderligere i kravbesvarelsen 4.8.1, 4.8.2 og 4.8.3, hvor de forskellige komponenter indenfor statistikmodul,
Dialoglog og Borgerrattinglog beskrives i dybden.

De i udbudsbetingelserne oplistede Dashboard-funktioner kan tilgås af DDH-Administratorene på følgende vis i
boost.ai-platformen:

● Konfigurationer: Gennem vores Løsning kan en række konfigurationer for chat- og voicebotten let
defineres uden behov for dyb teknisk forståelse. For chatbots er det muligt at tilpasse aspekter såsom
panelstørrelse, panelfarver og svarhastigheder i boost.ai. Til voicebots er disse konfigurationer tilgængelige
gennem systemet VIER, hvor man kan justere brugerens talepauser, inaktivitet og skifte mellem robottens
text-to-speech og speech-to-text modeller. Dette er udfoldet yderligere i krav 4.7.4.

● API-integrationer: API-integrationer kan tilgås direkte via to separate dashboards i hhv. boost.ai-
platformen og Prokom, som tilgås via hjemmesiden https://kariadmin.azurewebsites.net. Følgende
integrationer kan tilgås:

Bilag 4

Kanal-integrationer

Menneskelig-chat-integrationer

https://kariadmin.azurewebsites.net/
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(Fortsat)

Krav-id: 4.8.1 Krav-kategori: KK Opfyldt: 1

LLM-integrationer

OpenID Connect-integrationer

Utility integrationer

Menneskelig-chat-integrationer

Funktionelle Krav: 4.8 Dashboard
Bilag 4
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○ Prokom giver mulighed for at differentiere i variables værdier, heraf Kommunespecifikke links,
navne og anden information, som kan refereres til i Dialogflows. Dette imødekommer, at Løsningen
kan fungere tværkommunalt med fælles indhold, men med mulighed for at hver individuelle
Kommune kan kommunikere deres specifikke indhold ud.

○ Ud over de ovenstående off-the-shelve integrationer, som boost.ai har konfigureret i samarbejde
med systemer, der derved kan blive tilkoblet nemt, er der lavet en række integrationer til offentlige
systemer, som er lavet specifikt til Kommune Kiri-Løsningen og tilsvarende vil indgå i den tilbudte
Løsning. Dette er yderligere udfoldet i Krav 4.6 i dette bilag.

● Dialoglog: Dialogloggen er let tilgængelig via boost.ai-platformen, hvilket giver mulighed for at gennemgå
Dialoghistorikken for de seneste 90 dage samt live-Dialoger. Perioden for opbevaring af Dialoger og
borgerdata kan nemt tilpasses via Løsningens indstillingsmenu.

● Borgerratings: Borgerratings kan tilgås via Løsningen, hvor Dialoger og beskeder med ratings kan ses ved at
filtrere på positive/negative ratings hhv. med og uden borgerkommentarer. Dette er yderligere udfoldet i
Kravene 4.8.3.1-4.8.3.15 i dette bilag.

● Statistikmodul: Statistikmodul kan tilgås kan tilgås via boost.ai-platformen, hvor statistik for bl.a. intents,
Dialoger, og beskeder for de sidste 90 dage kan ses. Desuden kan der filtreres på baggrund af fx dato,
Kommune, intents, system, action triggers, borgerratings, mm. Statistikmodul besvares uddybet i Krav-ID
4.8.1.1.

● Visning af forbruget af Løsningen: Besvares i Krav-id 4.8.1.1.

Krav-id: 4.8.1 Krav-kategori: KK Opfyldt: 1

Dialoglog

Voice-integrationer
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor DDH Administratorer og Kommune Adminstratorer har adgang til og kan
tilgå deres egen Kommunes Dashboard via Analytics i boost.ai-platformen. Det er også muligt at administrere,
hvem der kan få adgang til Analytics.

Vores Løsning tilbyder følgende muligheder for Kommunespecifikke indgange til Dashboard:
Det er muligt for både DDH Administratorer og Kommune Administratorer at få adgang til Analytics Dashboard,
hvor der kan filtreres på specifikke Kommunens data data. DDH Administratorer kan tilgå Dashboard med
information om alle kommuner, mens Kommune Administratorer ikke får adgang til andre Kommuners Dashboard.

Som DDH Administrator kan man i øverste højre hjørne vælge, hvilken Kommunes data der skal filtreres til.

Det er dog muligt at administrere adgang til Analytics Dashboardet. Som ‘Admin’ kan man som DDH Administrator
administrere følgende adgangsmuligheder på tværs af boost.ai-platformen:

● Admin - har fuld adgang til al data for alle Kommuner.
● Content Designer - har adgang til 'Rediger handling', inkl. redigering af indhold, IF-sætninger og entity

extraction. Med denne adgang kan man også se Analytics Dashboard, redigere egen brugerkontomenu
(undtagen e-mail-adresse) og få adgang til boost.ai’s Knowledge Base fra værktøjsmenuen.

● Restricted Content Designer - har samme adgang som en content designer, men kun for de
handlingsfiltre, som de har fået adgang til. Dvs. at disse brugere ikke kan redigere indhold og Dialogsvar i
fx andre kommunefiltre. Disse brugere kan ikke tilgå Analytics Dashboard.

● AI-trainer - har fuld adgang til alt, undtagen indstillinger og funktioner til import og eksport fra andre
systemer. Det er denne rolle en DDH Administrator vil få.

● Human Chat Operator - kan få adgang til det menneskelige chatpanel for at undersøge data for
menneskelige chatoperatører. Færdigheds- og filterrestriktioner for menneskelige chatoperatører
indstilles under ‘manage users’ i indstillinger, direkte i Dashboardet.

● Analytics - kan få adgang til Analytics-dashboardet, statistikker og Dialogvisninger.

Krav-id: 4.8.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Kommunespecifikke indgange til Dashboard

Kunden ønsker tilbudt en Løsning, hvor DDH Administratorer og Kommune Administratorer kan få adgang til deres egen
Kommunes Dashboard (jf Krav 4.8.1 ovenfor), uden at de får adgang til andre Kommuners Dashboard. Desuden ønsker
Kunden, at DDH Administratorerne administrerer oprettelse af adgang for personer i Dashboardet.

Leverandøren bedes beskrive, om det er muligt at give Kommune Administratorer adgang til Kommunespecifik
information, uden de får adgang til andre Kommunes informationer, samt om det er muligt for DDH Administratorer at
administrere adgangsmuligheder.

Analytics Dashboardets forside med Kommunefiltre
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Krav-id: 4.8.1.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Statistikmodul

Kunden ønsker tilbudt en Løsning, hvor DDH Administratorer og Kommune Administratorer kan tilgå et statistikmodul
i Dashboardet, hvor der udstilles statistik for Løsningen.

Leverandøren bedes beskrive, om Løsningen udstiller et statistikmodul i Dashboardet for den samlede Løsningen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● DDH Administratorer har adgang til alle Kommuners information om statistik, og Kommune
Administratorer udelukkende har adgang til lokal information om statistik fra deres respektive Kommune.

● Der kan filtreres på baggrund af udvalgte parametre, fx antal dialoger, tidspunkt, perioder,
Serviceområder, modalitet, dialogens længde osv

● En DDH Administrator kan tilgå information om, hvorfor et specifikt Borgerinput har aktiveret et specifikt
Dialogsvar, herunder information om det genkendte Intent og dets konfidensniveau, eventuelle entities,
samt hvilke dele af Dialogtræet, der er blevet aktiveret.

Vores Løsning tilbyder muligheder for, at DDH-Administratorer og Kommunale Administratorer kan tilgå et
statistikmodul i et dashboard i boost.ai-platformen, hvor der udstilles statistik for Løsningen. Her kan der findes
kvantitative data om resultaterne og brugen af platformen. Statistikmodulet har, ligesom Dialogloggen, en
filtersektion med en omfattende liste af parametre. Disse filtre giver DDH Administratorerne mulighed for at
specificere hvilke oplysninger, de ønsker at analysere, hvor at de Kommunale Administratore er begrænset til
statistik for deres egen kommune.. Man udvælger selv hvilke parametre, som skal være en del af
statistiksøgningen. Parametrene inkluderer bl.a.:

• Tidsinterval, Fritekstsøgning, Specifikke session-ID'er, Systemhandlinger, fx unknown prediction osv., Dialoger,
hvor brugerne er overført til menneskelig betjening, Intents

Ingen filtre er som udgangspunkt slået til i Statistikmodulet, men DDH Administratorer og Kommune
Administratorer kan frit til- og fravælge parametre i filtreringen - Kommune Administratorer kan dog kun tilgå data
fra egen Kommune. Når de valgte filtre er defineret, kan følgende statistiske elementer tilgås:

• Brug af Løsningen: antal Dialoger, antal beskeder, Dialogtidspunkter, intentområder, gennemsnitlig Dialogtid,
ol.

• Human chat: Antal omstillinger og omstillinger lavet uden for åbningstiden

• NLP: Sprogmodellens performance samt mulighed for sentimentanalyse.

• Feedback: Borgerfeedback på besked- og Dialogniveau samt DDH Administrators og Kommune Administrators
vurdering af Dialogkvaliteten, som er en funtinalitet Løsningen tilbyder, når Kommue Administratore læser og
vurderer Dialoger..

• Experiments: DDH Administrator og Kommune Administrator kan monitore specfikke flows, som der er sat mål
for. For eksempel til at holde øje med hvorvidt en borger kommer igennem en tidsbestilling til pas

• Technology: Overblik over Dialoger der er blevet verificeret med MitID samt fordelingen på devices i
Dialogerne, herunder adgang fra computer, tablet og smartphone.

Statistikmodul fra dashboard i boost.ai-platformen
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Krav-id: 4.8.1.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Kommuner

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Statistikmodulet at få vist data fra hhv. alle Kommunerne
samlet eller fra hver enkelt Kommune. Kunden ønsker at Løsningen understøtter følgende:

For Kommune Administratorer: Løsningen viser data fra egen Kommune. Det er desuden et ønske at Løsningen kan
konfigureres, således at hver Kommune kan se egne data som en del af standardvisningen. Herudover er der et ønske
om, at Kommune Administratorerne kan se data for alle Kommunerne samlet.
For DDH Administratorer: Løsningen viser data fra hver Kommune, for flere Kommuner samlet og for alle
Kommunerne samlet. Det er desuden et ønske at Løsningen kan konfigureres, således at data om alle Kommunerne
samlet er standardvisningen.

Leverandøren bedes beskrive, hvordan der filtreres på Kommuner i Statistikmodulet.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Dashboardet kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer
skal have adgang til alle Kommuners information og Kommune Administratorer udelukkende skal have
adgang til lokal information fra deres respektive Kommune.

● Dataene fra Dashboardet kan downloades i gængse filformater.

I Løsningen kan DDH Administratorer tilgå Statistikmodulet via boost.ai-platformen, hvor statistik kan filtreres ud
fra enkle, flere, eller alle Kommuner (herunder specifikke telefonnumre og hjemmesider). Kommunale
Administratore har muligheden for at se statistik udelukkende fra deres egen Kommune. Løsningen indeholder et
separat Dashboard med konfigurationer, API-integrationer, Dialoglog, Borgerratinglog, Statistikmodul og en
oversigt, der kan vise forbruget af Løsningen. Dashboardet kan tilgås af DDH Administratorer og Kommune
Administratorer, hvor DDH Administratorer har adgang til alle Kommuners information og Kommune
Administratorer udelukkende har adgang til lokal information fra deres respektive Kommune. Alle Kommuners
data er standardvisning i Statistikmodulet, og man vil som DDH Administrator udvælge en specifik Kommune på
filterniveau, for at kunne tilgå de Kommunespecifikke data. Kommunale Administratore har ikke mulighhed for at
ændre i filtre.

Kommuners specifikke filter kan slåes til og fra for DDH Administratore. Komunalle Adminstratore har ikke denne mulighed.

Funktionelle Krav: 4.8 Dashboard
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Krav-id: 4.8.1.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Modalitet

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Statistikmodulet at kunne adskille data fra Chatbot og
Voicebot. Kunden ønsker desuden, at det er muligt i Statistikmodulet at kunne aflæse data fra hhv. Chatbot data 
alene, Voicebot data alene, og fra begge modaliteter samlet.

Leverandøren bedes beskrive, hvordan der filtreres på modalitet i Statistikmodulet.

Data fra Chatbot og Voicebot kan ses samlet eller hver for sig

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● DDH Administratorer og Kommune Administratorer fra Statistikmodulet i boost.ai-platformen kan filtrere
ud fra modalitet, herunder specifikke Chatbot data alene, Voicebot data alene, og fra begge modaliteter
samlet.

● Modaliteten kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer
har adgang til alle Kommuners information om modaliteter, og Kommune Administratorer udelukkende
har adgang til lokal information fra deres respektive Kommune.

Vores Løsning tilbyder muligheden for, at DDH Administratorer og Kommune Administratorer i Statistikmodulet
kan sortere om Dialogen er foregået på Chatbot, Voicebot eller begge dele samlet.

For Voicebot kan Kommune Administratorer ligeledes definere et specifikt telefonnummer i Kommunen, såfremt
Kommunen har flere telefonnumre, som voicebotten er tilknyttet. Tilsvarende kan DDH Administratorer fokusere
særskilt på specifikke områder for de forskellige Kommuner, og fx sammenligne forskellige Kommuners
performance med hinanden på kryds og tværs af kanaler. Modaliteten kan eksempelvis sammenlignes med
forskellige specialområder som f.ek. pas, affald og MitID, så man som DDH Administrator eller Kommune
Administrator kan gå i dybden med Løsningens performance indenfor de forskellige kanalers Serviceområder, eller
andre parametre.

Funktionelle Krav: 4.8 Dashboard
Bilag 4



239

Krav-id: 4.8.1.4 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Dialoger med og uden Borgerinput

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Statistikmodulet at kunne frasortere data fra Dialoger, hvor der 
ikke har været noget Borgerinput eller knap-interaktion. Fx Dialoger, hvor Borgeren har tilgået Chat- eller
Voicebotten, men har lukket den igen uden at interagere med den. 

Leverandøren bedes beskrive, hvordan der filtreres på ovennævnte Dialoger i Statistikmodulet.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt i Statistikmodulet at kunne frasortere data fra Dialoger, hvor der ikke har været noget
Borgerinput eller knap-interaktion

● Løsningen indeholder et separat Dashboard med konfigurationer, API-integrationer, Dialoglog,
Borgerratinglog, Statistikmodul og en oversigt, der kan vise forbruget af Løsningen.

Vores løsning giver mulighed for at kunne frasortere data fra Dialoger, hvor der ikke har været noget Borgerinput
eller knap-interaktion. Det kan i Statistikmodulet altså vælges fra, hvis man som DDH Administrator eller Kommune
Administrator ikke ønsker at se “tomme” interaktioner, hvor er ikke har været noget input fra Borgeren.

I tilfælde hvor DDH Administratorer eller Kommune Administratorer har godkendt opbevaring af Voicebot-lydfiler
fra dialogen gennem VIER noteres det her, hvorvidt der er en borgerinteraktion eller ej.
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Krav-id: 4.8.1.5 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Serviceområde

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Statistikmodulet at filtrere efter Serviceområde. Fx så der kun
vises data fra Dialoger, der handler om pas.

Leverandøren bedes beskrive, hvordan der kan filtreres på Serviceområde i Statistikmodulet.

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt i Statistikmodulet at filtrere på Serviceområde.
● Der er mulighed for fritekstsøgning i Dialoger.
● Data kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer har

adgang til alle Kommuners Serviceområder, og Kommune Administratorer udelukkende har adgang til
lokal information fra deres respektive Kommunes Serviceområde.

Løsningen tilbyder følgende muligheder for at DDH Administratorer og Kommune Administratorer kan filtrere på
Serviceområde- eller intent-nivaueu, og se i hvor høj grad specifikke Serviceområder er blevet kaldt på tværs af
Dialoger. I Statistikmodulet er der mulighed for at inkludere “child intents”, dvs. alle Dialoger der hører under et
bestemt Serviceområde, fx pas.

Der er ikke en grænse for hvor mange Serviceområder, der kan skrives ind i statistikparameteret. I ovenstående
eksempel søges der specifikt på Serviceområdet “Pas”, men det vil tilsvarende være muligt at fremsøge yderligere
Serviceområder i filtreringen.

DDH Administratorer vil som udgangspunkt se forbruget for samtlige Kommuner, hvortil Kommunale
Administratorer kun har adgang til deres egen kommunes data, og ikke har filtreringsmuligheden på
kommuneniveau.

Løsningen giver ligeledes mulighed for at foretage en fritekstsøgning, så DDH Administratorer og Kommune
Administratorer kan fremsøge specifikt indhold, og få fremvist disse i Statistikmodulet.

Specifikke Serviceområder kan slåes til og fra
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Krav-id: 4.8.1.6 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Tidsperiode

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Statistikmodulet at definere en bestemt tidsperiode, der vises 
data fra. Kunden ønsker både at kunne filtrere på prædefinerede perioder (fx dette år, sidste år, denne måned, sidste
måned, denne uge, sidste uge, i dag, i går) og på valgfrie perioder (fx 20.03-2023 til 05.04-2023).

Leverandøren bedes beskrive, hvordan der kan filtreres på tidsperioder i Statistikmodulet.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt i Statistikmodulet at definere en bestemt tidsperiode, der
vises data fra.

Vores Løsning tilbyder gennem platformens Statistikmodul, at DDH Administratorer og Kommune Administratorer
frit kan definere en bestemt tidsperiode, som de ønsker at filtrerere efter for at finde relevante data om
Dialogerne. Det er muligt at tilgå data i mere end 90 dage, da Statistikmodulet ikke tager udgangspunkt i nogle
følsomme informationer, herunder personoplysninger.

Det er muligt at filtrere på prædefinerede muligheder såsom “I dag”, “Sidste uge” (“7 days”), “sidste måned” (“Last
30 days”), “sidste 3 måneder” (“Last 90 Days”). Det er desuden muligt at filtrere på valgfrie perioder og således
afgrænse til de specifikke perioder, man ønsker at fokusere på. Statistikerne tilpases herefter til den udvalgte
tidshorisont.

DDH Administratorer og Kommune Administratorer kan filtrere i tidspnkt i Statistikmodulet

Funktionelle Krav: 4.8 Dashboard
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Der i Statistikmodulet kan filtreres på data for dialoger, der har haft en bestemt længde.
● Statistikmodulet kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH

Administratorer har adgang til alle Kommuners information, og Kommune Administratorer udelukkende
har adgang til lokal information fra deres respektive Kommune.

Vores Løsning tilbyder DDH Administratorer og Kommune Administratorer at søge i bestemte længder på Dialogen
via Statistikmodulet.

Chat- og Voicebot Dialogens længde kan måles på følgende måder:

1. Dialogen måles i antal beskeder gennemført i Dialogen, som antallet af Borgerinput og/eller
knapinteraktioner fra Borger samt Dialogsvar fra Chatbotten.

2. Dialogen måles i længden, altså den tid som Dialogen har varet i minutter. For Voicebot gælder den
gennemsnitlige dialogtid fra, at Borgeren er stillet om til Kiri, og til at Borgeren lægger på eller omstilles.
For Chatbot gælder det fra den første interaktion og til det sidste Dialogsvar fra Chatbotten.

DDH Administratorer har adgang til samtlige samtaler på tværs af Chatbot og Voicebit, hvortil Kommune
Administratorer kun har adgang til Kommunens egne data.
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Krav-id: 4.8.1.7 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Dialogens længde

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Statistikmodulet at få vist data fra Dialoger, der har haft en
bestemt længde. Fx kun statistik for Dialoger, der har varet mindre end 2 minutter, eller hvor Borgeren har stillet
mere end 5 spørgsmål.

Dialogens længde kan måles som:
Chatbot:

● Antallet af Borgerinput og/eller knapinteraktioner fra Borger, samt Dialogsvar fra Chatbotten (fx 7 
beskeder) 

Voicebot:
● Antallet af Borgerinput, samt Dialogsvar fra Voicebotten (fx 7 beskeder) 
● Den tid, Dialogen har varet (fx 2,4 minutter)

Leverandøren bedes beskrive, om og hvordan der kan filtreres på Dialogens længde i Statistikmodulet.

Længde, antal beskeder, samt gennemsnitlig samtale tid er muligt at aflæse i Statistikpanellet
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Krav-id: 4.8.1.8 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Data: Antal Dialoger

Kunden ønsker tilbudt en Løsning, hvor det er muligt for Kunden selv at aflæse eller udtrække data over antal af 
Dialoger i Chat- og Voicebot.

Leverandøren bedes beskrive, om det er muligt at aflæse eller udtrække data over antallet af Dialoger i Chat- og
Voicebot. Leverandøren bedes derudover beskrive, hvad der afgør om en Dialog bliver logget. Fx at der i Dialogen skal
have været et Borgerinput eller en knap-interaktion.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt for Kunden selv at aflæse eller udtrække data over antal af Dialoger i Chat- og Voicebot.
● Statistikmodulet kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH

Administratorer har adgang til alle Kommuners information, og Kommune Administratorer udelukkende
har adgang til lokal information fra deres respektive Kommune.

● Dataene fra Dashboardet kan downloades i gængse filformater.

Den første graf der bliver vist i Statistikmodullet er antallet af Dialoger, jf. billedet nedenfor, hvorfor det altid er
muligt for Kunden at aflæse antal af Dialoger i Chat- og Voicebot.

Vores Løsning tilbyder, at DDH Administratorer og Kommune Administratorer kan udtrække data over antal af
Dialoger i CSV-format, herunder med mulighed for filtrering på specifik modalitet eller andre filtre, jf. Krav-ID
4.8.1.1.

I boost.ai-platformen bliver en Dialog logget uanset om der har været en Borgerinput-interaktione eller ej.
Sorteringsfunktionaliteten beskrives i Krav-ID 4.8.1.4, hvortil det nævnes, at Dialoger uden Borgerinput nemt kan
filtreres fra.

DDH Administratorer har adgang til samtlige samtaler på tværs af chat og voice, hvortil Kommune Administratorer
kun har adgang til Kommunens egne data.

Download af Dialoger fra chat-og voicebot

Antallet af Dialoger vises i Statistikmodulet
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt for Kunden selv at aflæse eller udtrække data over det samlede tidsforbrug for Dialoger
mellem Borger og Voicebot.

● Statistikmodulet kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH
Administratorer har adgang til alle Kommuners information, og Kommune Administratorer udelukkende
har adgang til lokal information fra deres respektive Kommune.

● Der kan filtreres på baggrund af udvalgte parametre fx modalitet og Dialogens længde.

Vores Løsning tilbyder, at DDH Administratorer og Kommune Administratorer kan søge i bestemte tidsintervaller i
Statistikmodulet, jf. billedet nedenfor. I Statistikmodulet vises der en gennemsnitlig dialogtid, som automatisk
opdateres baseret på de filtre, man som DDH Administrator eller Kommune Administrator har sat på. Man kan
ligeledes filtrere specifik på et dialoginterval, hvis man f.eks ønsker at se Dialoger i intervallet 02:00-03:00
minutter.

DDH Administratorer kan aflæse data for alle Kommuner eller specifikke Kommuner, mens Kommune
Administratorer kan aflæse data fra egen Kommune. I panelet er det muligt at se den gennemsnitlige tid og det
samlede antal opkald, og man kan derfor beregne sig frem til det samlede tidsforbrug.

DDH Administratorer har adgang til samtlige samtaler på tværs af chat og voice, hvortil de Kommunale
Administratore kun har adgang til Kommunens egne data.
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Krav-id: 4.8.1.9 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Data: Tidsforbrug for Dialoger mellem Borger og Voicebot

Kunden ønsker tilbudt en Løsning, hvor det er muligt for Kunden selv at aflæse eller udtrække data over det samlede
tidsforbrug for Dialoger mellem Borger og Voicebot. DDH Administratorerne ønsker at kunne se en samlet 
minutvisning for alle Kommunerne. Samtidig er det et ønske, at Kommune Administrator kan se tidsforbruget for 
egen Kommune. 

Leverandøren bedes beskrive det tilbudte. 

Tidsforbrug for dialoger mellem Borger og chat-og voicebot
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Krav-id: 4.8.1.10 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Data: Dialogens længde

Kunden ønsker tilbudt en Løsning, hvor det er muligt for Kunden selv at aflæse eller udtrække data om den 
gennemsnitlige længde på Dialoger mellem Borger og Chat- og Voicebot. Længden kan fx måles som:

Chatbot:
● Antallet af Borgerinput og/eller knapinteraktioner fra Borger, samt Dialogsvar fra Chatbotten (fx 7 

beskeder) 
Voicebot:

● Antallet af Borgerinput, samt Dialogsvar fra Voicebotten (fx 7 beskeder) 
● Den tid, Dialogen har varet (fx 2,4 minutter)

Leverandøren bedes beskrive det tilbudte.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Der i Statistikmodulet kan filtreres på data for dialoger, der har haft en bestemt længde.
● Statistikmodulet kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH 

Administratorer har adgang til alle Kommuners information, og Kommune Administratorer udelukkende
har adgang til lokal information fra deres respektive Kommune.  

Leverandøren henviser til Krav-ID 4.8.1.7 i dette bilag, hvor Kundens krav i forhold, hvor mulighed for aflæsning og
udtræk af data om længde på Dialoger er besvaret.

Der kan i Dashboardet nemt aflæses, hvad den gennemsnitlige længde På Dialoger mellem Borger og Chat-og
Voicebot er, jf. nedenstående billede:

I en hver statistisk søgning og filtrering, vil der i Dashboardet automatisk fremgå den gennemsnitlige Dialogtid, som
man som DDH Administrator eller Kommune Administrator altid let kan fremfinde.

Leverandørens Løsning tilbyder at DDH Administratorer og Kommune Administratorer kan udtrække data over
antal af Dialoger i CSV-format, herunder med mulighed for filtrering på specifik modalitet eller andre filtre, jf. Krav-
ID 4.8.1.1.

Gennemsnitlig længde på Dialog

Funktionelle Krav: 4.8 Dashboard
Bilag 4
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Krav-id: 4.8.1.11 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Data: Antal og gennemsnit af Borgerratings

Kunden ønsker tilbudt en Løsning, hvor det er muligt for Kunden selv at aflæse eller udtrække data om antallet af 
Borgerratings samt den gennemsnitlige rating af Dialoger. 

Leverandøren bedes beskrive det tilbudte.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt for Kunden selv at aflæse eller udtrække data om antallet af Borgerratings samt den
gennemsnitlige rating af Dialoger.

● Dashboardet kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer
har adgang til alle Kommuners information, og Kommune Administratorer udelukkende har adgang til
lokal information fra deres respektive Kommune.

● Der kan filtreres på baggrund af udvalgte parametre fx antallet af Borgerratings.
● Dataene fra Dashboardet kan downloades i gængse filformater.

Leverandøren henviser til løsningsbeskrivelsen i Bilag 4, hvor Kundens krav er besvaret under Krav-ID 4.8.3.1
vedrørende Antal og gennemsnit af Borgerratings. Som det fremgår af eksemplet nedenfor, kan der således
filtreres på en række filtre for Borgerrating.

DDH Administratorer kan aflæse data for alle Kommuner eller specifikke Kommuner, mens Kommune
Administratorer kan aflæse data fra egen Kommune.

Leverandørens Løsning tilbyder, at DDH Administratorer og Kommune Administratorer kan udtrække data over
antal af Dialoger i CSV-format, herunder med mulighed for filtrering på specifik modalitet eller andre filtre, jf. Krav-
ID 4.8.1.1.

Som det ses i nedenstående eksempel, kan DDH Administratorer og Kommune Administratorer for deres udtræk se
den procentvise rating af de fremsøgte Dialoger på besked- og Dialogniveau.

Dialoger med Borgerratings Beskeder med Borgerratings

Procentvis fordeling af Borgerratings

Funktionelle Krav: 4.8 Dashboard
Bilag 4
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Krav-id: 4.8.1.11 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Data: Antal og gennemsnit af Borgerratings

Kunden ønsker tilbudt en Løsning, hvor det er muligt for Kunden selv at aflæse eller udtrække data om antallet af 
Borgerratings samt den gennemsnitlige rating af Dialoger. 

Leverandøren bedes beskrive det tilbudte.

(Fortsat)

Eftersom Borgerrating som udgangspunkt er angivet som en dikotom positv/negativ-kategorisering kan kan den
procentvise fordeling af Borgernes rating benyttes som et overordnet “gennemsnit.” Såfremt der benyttes fx en
fempunktsskala vil der omvendt kunne beregnes et gennemsnit, fx hvis en individuel Kommune ønsker at aktivere
en tidsafgrænset Borgerrating med numeriske værdier. Der henvises til Krav-ID 4.8.3.1 i dette bilag, hvor
anvendelse af skalaer i forbindelse med Borgerratings er yderligere beskrevet.

Funktionelle Krav: 4.8 Dashboard
Bilag 4
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Krav-id: 4.8.1.12 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Data: Grafiske præsentationer

Kunden ønsker tilbudt en Løsning, hvor det er muligt for Kunden selv at generere grafiske præsentationer over 
antallet af Dialoger over tid. Fx en graf over antallet af Dialoger i løbet af en given periode, eller en graf over det 
gennemsnitlige antal Dialoger på bestemte tidspunkter af dagen indenfor en given periode.

Leverandøren bedes beskrive det tilbudte. 
Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt for Kunden selv at generere grafiske præsentationer over antallet af Dialoger over tid.
● Dashboardet kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer

har adgang til alle Kommuners information, og Kommune Administratorer udelukkende har adgang til
lokal information fra deres respektive Kommune.

● Der kan filtreres på baggrund af udvalgte parametre fx antallet af Dialoger.
● Dataene fra Dashboardet kan downloades i gængse filformater.

Leverandørens Løsning tilbyder en række grafiske præsentationer, der viser det fremsøgte data baseret på de
filtre, man som DDH Administrator eller Kommune Administrator definerer, heriblandt tidsperioden. DDH
Administrator og Kommune Administrator kan selv generere indholdet i de grafiske præsentationer med
udgangspunkt i de valgte filtre, og derfor er det muligt for dem at generere netop de grafiske præsentationer, der
ønskes.

De grafiske præsentationer er ens for både Chatbot og Voicebot, så Løsningen giver en nem og overskuelig måde
at præsentere det specifikke data, der skal analyseres. Se Krav-id 4.8.1.1 for hvilke statistiske kategorier, som
Løsningen grupperer de forskellige grafiske præsentationer i.

DDH Administratorer kan aflæse data for alle Kommuner eller specifikke Kommuner, mens Kommune
Administratorer kan aflæse data fra egen Kommune. I panelet er det muligt at se den gennemsnitlige tid og det
samlede antal opkald, og man kan derfor beregne sig frem til det samlede tidsforbrug.

LeverandørensLøsning tilbyder, at DDH Administratorer og Kommune Administratorer kan udtrække data over
antal af Dialoger i CSV-format, herunder med mulighed for filtrering på specifik modalitet eller andre filtre, jf. Krav-
ID 4.8.1.1.

Grafiske præsentationer i Statistikmodulet

Funktionelle Krav: 4.8 Dashboard
Bilag 4
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Krav-id: 4.8.1.13 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Data: Antal Dialoger efter Serviceområde

Kunden ønsker tilbudt en Løsning, hvor Kunden selv kan aflæse eller udtrække data om, hvordan Dialogerne
fordeler sig på de forskellige Serviceområder, fx pas, kørekort, BBR eller tidsbestilling, herunder også hvilke
Dialogsvar, Chat- eller Voicebotten giver. Fx at 18% af Dialogerne handler om pas, og at der i 28% af dem bliver
svaret på, hvad et pas koster.

Leverandøren bedes beskrive det tilbudte.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Kunden kan udtrække data om, hvordan Dialogerne fordeler sig på de forskellige Serviceområder,
herunder også hvilke Dialogsvar, Chat- eller Voicebotten giver.

● Dashboardet kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer
har adgang til alle Kommuners information, og Kommune Administratorer udelukkende har adgang til
lokal information fra deres respektive Kommune.

● Der kan filtreres på baggrund af udvalgte parametre, fx Serviceområder.
● Dataene fra Dashboardet kan downloades CSV filer.
● Der er mulighed for fritekstsøgning i Dialogerne, samt at Dialoger kan slettes uden at metadata slettes,

hvis de indeholder personhenførbar data.

Vores Løsning tilbyder at DDH Administratorer og Kommune Administratorer kan filtrere på Serviceområder og
intent-niveau og se, hvornår specifikke intents er blevet aktiveret. Dette kan fremsøges på Kommune-niveau, med
kommunale begrænsninger, eller DDH-niveau, uden begrænsninger. I Statistikmodulet er der mulighed for at
vælge et Serviceområde, hvortil det er muligt at inkludere "child intents", som omfatter alle intents, der hører
under et bestemt Serviceområde, fx pas. Der kan også findes en procentdel af, hvilke intents der er ramt inden for
et Serviceområde. Der er nedenfor angivet et eksempel inden for ‘Pas’.

Fremsøgning af Serviceområde i Statistikmodulet

Funktionelle Krav: 4.8 Dashboard
Bilag 4
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Krav-id: 4.8.1.13 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Der er i filtreringen desuden mulighed for at udnytte fritekstsøgning til at tilgå Serviceområder, som ikke har ramt
et intent - fx såfremt Borgerinputtet ikke er forstået tilstrækkeligt af Løsningens sprogmodel.

Dialogerne, der fremsøges i denne del af Statistikmodulet, kan udtrækkes i en CSV-fil.

Funktionelle Krav: 4.8 Dashboard
Bilag 4



Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Kunden kan tilgå aflæse og udtrække data om, hvor mange dialoger, der indeholder en Fallback-besked,
og hvorfor et Fallback-svar er blevet givet

● Kunden kan aflæse og udtrække antallet af Dialoger, hvor Borgeren omstilles til en medarbejder via
Livechat eller Callback.

● Dashboardet kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer
har adgang til alle Kommuners information, og Kommune Administratorer udelukkende har adgang til
lokal information fra deres respektive Kommune.

● Der kan filtreres på baggrund af udvalgte parametre, fx Fallback-beskeder .
● Dataene fra Dashboardet kan downloades i CSV filer.

Vores Løsning tilbyder igennem Statistikmodulet, at DDH Administratorer og Kommune Administratorer har
mulighed for at filtrere i forskellige "system action triggers" i Statistikmodulet, hvilket inkluderer Fallback-beskeder.
Dette gør det muligt at aflæse og analysere, hvordan borgerne interagerer med Chat- og Voicebot, og hvor der
eventuelt er behov for forbedringer eller justeringer.

Udover dette kan brugerne også sortere i dialoger, der er blevet omstillet til human chat (Livechat) eller omstillet
til et menneske i Voicebotten (Callback). Dette gør det muligt at se, hvordan dialogerne er blevet håndteret af
systemet, og hvorvidt der er behov for at justere eller optimere dialogflowet for at forbedre brugeroplevelsen.

De forskellige Fallback-beskeder, samt omstilling til medarbejder via Livechat kan filtreres, som det fremgår i
nedenstående eksempel:

Der er i filtreringen desuden mulighed for at udnytte fritekstsøgning, for at tilgå Serviceområder, som ikke har ramt
et intent, herunder pga. Fallback-beskeder.

Dialogerne der fremsøges i denne del af Statistikmodulet, kan udtrækkes i en CSV-fil.

Vores Løsning tilbyder, at DDH Administratorer og Kommune Administratorer kan udtrække data over antal af
Dialoger i CSV-format, herunder med mulighed for filtrering på specifik modalitet eller andre filtre, jf. Krav-ID
4.8.1.1.
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Krav-id: 4.8.1.14 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Data: Fallback-beskeder

Kunden ønsker tilbudt en Løsning, hvor det er muligt at Kunden selv kan aflæse eller udtrække data om, hvor mange 
Dialoger, der indeholder en Fallback-besked, herunder antallet af Dialoger, hvor Borgeren omstilles til en
medarbejder via Livechat eller Callback.          

Leverandøren bedes beskrive det tilbudte.   

Mulighed for Fallback-søgning

Funktionelle Krav: 4.8 Dashboard
Bilag 4
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Krav-id: 4.8.1.15 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Data: Platform og styresystem

Kunden ønsker tilbudt en Løsning, hvor Kunden selv kan aflæse eller udtrække data om, i) hvilken platform og ii) 
hvilket styresystem som Borgeren har tilgået Chat- eller Voicebotten fra. 

Leverandøren bedes beskrive det tilbudte.     

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Kunden nemt kan aflæse eller udtrække data om, hvilken platform og hvilket styresystem, som Borgeren
har tilgået Chat- eller Voicebotten fra.

● Dashboardet kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer
har adgang til alle Kommuners information, og Kommune Administratorer udelukkende har adgang til
lokal information fra deres respektive Kommune.

● Der kan fileteres på baggrund af udvalgte parametre, fx platform.
● Dataene fra Dashboardet kan downloades i gængse filformater.
● Der er mulighed for fritekstsøgning i Dialogerne.

Vores Løsning tilbyder at DDH Administratorer og Kommune Administratorer kan aflæse og udtrække
informationer om platformen, heriblandt om det er benyttet computer, tablet eller mobiltelefon, som Borgeren
tilgår Løsningen med - og eventuelt hvilket styresystem, Borgeren tilgår Chat- og Voicebotten fra.

Der er i filtreringen desuden mulighed for at udnytte fritekstsøgning, for at tilgå Serviceområder, som ikke har ramt
et intent.

Dialogerne der fremsøges i denne del af Statistikmodulet, kan udtrækkes i en CSV-fil.

Borgernes adang til Løsningen: Computer, Tablet eller Voicebot

Funktionelle Krav: 4.8 Dashboard
Bilag 4
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(Fortsat)

I løsningen kan Kunden filtrere i Dashboard på Chatbot eller Voicebot. Det giver Kunden mulighed for at få overblik
over Chat- eller Voicebotten. Både på et generelt niveau og på et individuelt under hver eneste samtale, jf.
eksemplerne nedenfor.

Filtreringsmulighederne i Løsningens Dashboard. Samtaleinformationer på 
hver enkelt samtale.

Krav-id: 4.8.1.15 Krav-kategori: KK Opfyldt: 1

Funktionelle Krav: 4.8 Dashboard
Bilag 4



254

Krav-id: 4.8.1.16 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Data: Download af statistikdata

Kunden ønsker tilbudt en Løsning, hvor det er muligt at downloade informationen fra Statistikmodulet.

Leverandøren bedes beskrive, om Løsningen giver mulighed for eksport af statistikudtræk i gængse filformater
herunder fx CSV-filformatet.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt at downloade informationen fra Statistikmodulet i gængse
filformater.

Vores Løsning tilbyder, at alt statistik som DDH Administratorer og Kommune Administratorer får vist i
Statistikmodulet kan downloades i CSV-format. Alt data som DDH Administratorer eller Kommune Administratorer
fremsøger, fremgår i det udtræk, som de som vist nedenfor, kan udtrække ved et tryk på en knap.

De fremsøgte statistikker kan downloades i Statistikmodulet.

Funktionelle Krav: 4.8 Dashboard
Bilag 4
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Krav-id: 4.8.2.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Dialoglog

Kunden ønsker tilbudt en Løsning, hvor DDH Administratorer og Kommune Administratorer kan tilgå en Dialoglog, 
hvor de kan læse de Dialoger, en Borger har haft med Chat- eller Voicebotten. Dialogloggen skal både indeholde en
samlet oversigt over Dialoger samt mulighed for at DDH Administratorer og Kommune Administratorer skal kunne
åbne og læse individuelle Dialoger.

Leverandøren bedes beskrive det tilbudte.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● DDH Administratorer og Kommune Administratorer kan tilgå en Dialoglog, hvor de kan læse de Dialoger,
som en Borger har haft med Chat- eller Voicebotten igennem. Dialogloggen indeholder en samlet oversigt
over Dialoger, og DDH Administratorer og Kommune Administratorer kan åbne og læse individuelle
Dialoger.

● Der i Dialogloggen kan filtreres på baggrund af udvalgte parametre, fx antal Dialoger, tidspunkter,
perioder, Serviceområder, modalitet, Dialogens længde.

● En DDH Administrator kan tilgå information om, hvorfor et specifikt Borgerinput har aktiveret et specifikt
Dialogsvar, herunder information om det genkendte Intent og dets konfidensniveau, eventuelle entities,
samt hvilke dele af Dialogtræet, der er blevet aktiveret.

Vores Løsning tilbyder, at DDH Adminsitratorer og Kommune Administratorer kan tilgå “live”-Dialoger i et
dashboard, og i realtid følge med i, hvad der foregår af dialoger i Løsningen. De kan derudover til hver en tid tilgå
en Dialoglog med ældre Dialoger i et separat dashboard. Data vises her for et tidsspænd på 90 dage, men dette kan
ændres gennem platformen, såfremt der er særskilte behov i forhold til at imødekomme diverse
persondatapolitikker

DDH Administratorer og Kommune Administratorer kan, ligesom i Statistikmodulet, tilgå en filtersektion, hvor de
kan til- og fravælge de parametre, som de ønsker at specificere i Dialogloggen. Det kan fx være en tilvælgelse af
dialoger, der indeholder et specifikt Serviceområde eller dialoger indenfor et bestemt tidsinterval. De konkrete
filtre er yderligere beskrevet i Krav-ID 4.8.2 i dette bilag.

Dialogloggen indeholder en samlet oversigt over alle Dialoger, der er foretaget i Chat- og Voicebotten. Dette er
eksemplificeret i nedenstående billede:

Bilag 4

Funktionelle Krav: 4.8.2 Dashboard: Dialoglog

Dialogoversigt over samtlige dialoger fremsøgt efter udvalgte filtreringer



(Fortsat)

Fra oversigten over samtlige Dialoger i Løsningen kan DDH Administrator eller Kommune Administrator åbne og
læse individuelle Dialog. På hver Dialog kan der ses detaljer om Borgerens input, hvordan modellen har behandlet
Borgerinput med henblik på at foretage en prædiktion, og se hvilke dele af Dialogtræet, der er blevet aktiveret. Der
refereres for yderligere beskrivelse til Krav-ID 4.2.2.5 i dette bilag, hvor analysen af den individuelle besked
beskrives.
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Krav-id: 4.8.2.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Dialoglog

Kunden ønsker tilbudt en Løsning, hvor DDH Administratorer og Kommune Administratorer kan tilgå en Dialoglog, 
hvor de kan læse de Dialoger, en Borger har haft med Chat- eller Voicebotten. Dialogloggen skal både indeholde en
samlet oversigt over Dialoger samt mulighed for at DDH Administratorer og Kommune Administratorer skal kunne
åbne og læse individuelle Dialoger.

Leverandøren bedes beskrive det tilbudte.

Bilag 4

Funktionelle Krav: 4.8.2 Dashboard: Dialoglog



Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det i Dialogloggen er muligt at få vist Dialoger for hhv. alle Kommuner samlet eller individuelle
Kommuner.

● Dialogloggen kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer
har adgang til alle Dialoger fra alle individuelle Kommuner, og Kommune Administratorer udelukkende har
adgang til Dialoger fra deres respektive Kommune.

● Alle Kommuner samlet er default-visningen for DDH Administratorer.

Vores Løsning tilbyder, at Kommune Administratorer kan vises Dialoger fra deres egen Kommune, mens DDH
Administratorer ka se Dialoger fra alle individuelle Kommuner, for en kombination af individuelle Kommuner, og
for alle Kommuner samlet. Alle Kommuner samlet er være default-visningen for DDH Administrator.

DDH Administratorer og Kommune Administratorer kan fremsøge et specifikt telefonnummer i en Kommunes
Voicebot-setup, for at kunne filtrere ned til det specialeområde indenfor Kommunens valgte enheder.

Det er muligt at kombinere andre parametre i filtreringen af kommuner, så DDH Administratorer selv kan
skræddersy deres egen søgning med en specifik kombination af individuelle Kommuner.
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Krav-id: 4.8.2.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Kommuner

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Dialogloggen at få vist Dialoger for hhv. alle Kommuner
samlet eller individuelle Kommuner.
For Kommune Administratorer skal der kun kunne vises Dialoger fra deres egen Kommune.
For DDH Administratorer skal der kunne vises Dialoger fra alle individuelle Kommuner, for en kombination af 
individuelle Kommuner, og for alle Kommuner samlet. Alle Kommuner samlet skal være default-visningen.

Leverandøren bedes beskrive, hvordan der filtreres på Kommuner i Dialogloggen.

Filtrering af Borgerratinglog på Kommune Filtrering af Borgerratinglog på flere Kommuner

Bilag 4

Funktionelle Krav: 4.8.2 Dashboard: Dialoglog
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Krav-id: 4.8.2.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Modalitet

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Dialogloggen at kunne adskille Dialoger for hhv. Chatbot og
Voicebot. Kunden ønsker at det er muligt i Dialogloggen at kunne se Dialoger med hhv. kun Chatbot, kun Voicebot, 
og fra begge modaliteter samlet.

Leverandøren bedes beskrive, hvordan der filtreres på modalitet i Dialogloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det i Dialogloggen er muligt at adskille Dialoger for hhv. Chatbot og Voicebot, herunder Dialoger
med hhv. Chatbot, Voicebot og begge modaliteter samlet.

● Der kan filtreres på baggrund af udvalgte parametre fx Modalitet.

Vores Løsning tilbyder mulighed for, at DDH Administratorer og Kommune Administratorer kan filtrere på
Modalitet i Dialogloggen. I Dialogloggen kan man således filtrere på, om Dialogen er foregået med Voicebot eller
Chatbot, eller på tværs af de to Modaliteter.

For Voicebotten kan man ligeledes definere et specifikt telefonnummer, såfremt Kommunen har flere
telefonnumre, der er koblet til løsningen. Man kan som DDH Administrator således stille skarpt ind på specifikke
modaliteter i de forskellige Kommuner og fx sammenligne forskellige Kommuners performance på de forskellige
Modaliteter med hinanden. Samtidig kan man som Kommune Administrator sammenligne performance mellem
forskellige telefonnumre internt i kommunen.

Modalitetsfiltreringen sker på præcis samme måde i Dialogloggen, som det sker i Statistikmodulet, hvorfor der
refereres til udfoldelsen af Krav-ID 4.8.1.3 i dette dokument for yderligere information om filtreringen.

Bilag 4

Funktionelle Krav: 4.8.2 Dashboard: Dialoglog
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Krav-id: 4.8.2.4 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Dialoger med og uden Borgerinput

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Dialogloggen at kunne filtrere Dialoger, hvor der ikke har
været noget Borgerinput eller knap-interaktion. Fx Dialoger, hvor Borgeren har tilgået Chat- eller Voicebotten men 
har lukket den igen uden at interagere med den. 

Leverandøren bedes beskrive, hvordan der filtreres på ovennævnte Dialoger i Dialogloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt i Dialogloggen at kunne filtrere Dialoger, hvor der ikke har været noget Borgerinput eller
knap-interaktion

● Løsningen indeholder et separat Dashboard med konfigurationer, API-integrationer, Dialoglog,
Borgerratinglog, Statistikmodul og en oversigt, der kan vise forbruget af Løsningen.

Vores Løsning tilbyder, at Dialoger med og uden Borgerinput bliver logget, og at der kan filtreres hrepå inde i
Dialogloggen. Dette er yderligere udfoldet i Krav 4.8.1.4 i dette bilag.

Kan ikke imødekommes

Kan ikke imødekommes
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Krav-id: 4.8.2.5 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Serviceområde

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Dialogloggen at kunne filtrere efter Serviceområde. Fx så der 
kun vises Dialoger, der handler om pas.

Leverandøren bedes beskrive, hvordan der kan filtreres på Serviceområde i Dialogloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt i Dialogloggen at filtrere på Serviceområde.
● Der er mulighed for fritekstsøgning i Dialoger.
● Data kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer har

adgang til alle Kommuners Serviceområder, og Kommune Administratorer udelukkende har adgang til
lokal information fra deres respektive Kommunes Serviceområde.

Vores Løsning tilbyder mulighed for, at DDH Administratorer og Kommune Administratorer kan filtrere på
Serviceområde i Dialogloggen. I Dialogloggen kan man således filtrere på det specifikke Serviceområde, der ønskes
vist samtaler fra, fx Dialoger, der omhandler pas.

Serviceområdefiltreringen sker på præcis samme måde i Dialogloggen, som det sker i Statistikmodulet, hvorfor der
refereres til udfoldelsen af Krav-ID 4.8.1.5 i dette dokument for yderligere information om filtreringen.
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Krav-id: 4.8.2.6 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Tidsperiode

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Dialogloggen at definere en bestemt tidsperiode, der vises 
Dialoger fra. Kunden ønsker både at kunne filtrere på prædefinerede perioder (fx dette år, sidste år, denne måned, 
sidste måned, denne uge, sidste uge, i dag, i går) og på valgfrie perioder (fx 20.03-2023 til 05.04-2023).

Leverandøren bedes beskrive, hvordan der kan filtreres på tidsperioder i Dialogloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt i Dialogloggen at definere en bestemt tidsperiode, der vises
Dialoger fra.

Vores Løsning tilbyder mulighed for, at DDH Administratorer og Kommune Administratorer frit kan definere en
bestemt tidsperiode, som de ønsker at filtrere efter for at finde relevante data om Dialogerne. Det er muligt at
tilgå data i mere end 90 dage, da Dialogloggen ikke tager udgangspunkt i personoplysninger.

Tidsperiodefiltreringen sker på præcis samme måde i Dialogloggen, som det sker i Statistikmodulet, hvorfor der
refereres til udfoldelsen af Krav-ID 4.8.1.6 i dette dokument for yderligere information om filtreringen.
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Krav-id: 4.8.2.7 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Dialogens længde

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Statistikmodulet at få vist Dialoger, der har haft en bestemt
længde. Fx kun Dialoger, der har varet mindre end 2 minutter, eller hvor Borgeren har stillet mere end 5 spørgsmål.

Dialogens længde kan måles som:
Chatbot:

● Antallet af Borgerinput og/eller knapinteraktioner fra Borger, samt Dialogsvar fra Chatbotten (fx 7 
beskeder) 

Voicebot:
● Antallet af Borgerinput, samt Dialogsvar fra Voicebotten (fx 7 beskeder) 
● Den tid, Dialogen har varet (fx 2,4 minutter)

Leverandøren bedes beskrive, om og hvordan der kan filtreres på Dialogens længde i Dialogloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Der i Dialogloggen kan filtreres på data for dialoger, der har haft en bestemt længde.
● Dialogloggen kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer

har adgang til alle Kommuners information, og Kommune Administratorer udelukkende har adgang til
lokal information fra deres respektive Kommune.

Leverandørens Løsning tilbyder DDH Administratorer og Kommune Administratorer at søge i bestemte længder på
Dialogen via Dialogloggen.

Filtrering på Dialogens længde sker på præcis samme måde i Dialogloggen, som det sker i Statistikmodulet, hvorfor
der refereres til udfoldelsen af Krav-ID 4.8.1.7 i dette dokument for yderligere information om filtreringen.
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Krav-id: 4.8.2.8 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Fritekstsøgning

Kunden ønsker tilbudt en Løsning, hvor det er muligt at foretage fritekstsøgning i alle Dialoger. Kunden ønsker, at 
fritekstsøgningen skal kunne indskrænkes til udelukkende Borgerinput fra Borgeren, udelukkende Dialogsvar fra
Chat- eller Voicebotten, eller til begge dele samtidigt. Fx skal DDH Administratorer og Kommune Administratorer
kunne få vist alle Dialoger, hvor en Borger har brugt et bestemt ord, eller hvor Chat- eller Voicebotten har brugt et 
bestemt ord.

Leverandøren bedes beskrive, om det er muligt at foretage fritekstsøgning i Dialogloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt at foretage fritekstsøgning i alle Dialoger.
● Der i Dialoglog kan filtreres på baggrund af udvalgte parametre, fx Modalitet.

Vores Løsning tilbyder, at der kan søges i fritekst, som det kan ses i nedenstående billede. Der kan søges i
Borgerinput, Dialogsvar fra Chat- eller Voicebotten eller begge dele samtidigt.

Søger en DDH Administrator eller Kommune Administrator på noget af det indhold, der er fremkommet i Dialogen,
vil dette således blive blive fremvist i dialogoversigten i Dialogloggen. Der kan, som tidligere nævnt i Krav ID 4.8.2.3
filtreres yderligere i Modalitet, så DDH Administrator eller Kommune Administrator med fritekstsøgning kan
fremsøge Chat- og Voicebot samlet eller en af de to modaliteter isoleret.

Fritekstsøgning i Dialogloggen med mulighed for filtrering i Borgerinput, Dialogsvar fra Chat- eller 
Voicebotten eller begge dele samtidig
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Krav-id: 4.8.2.9 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Dialog ID

Kunden ønsker tilbudt en Løsning, hvor det i Dialogloggen er muligt at fremsøge specifikke Dialoger, fx via et Dialog 
ID. 

Leverandøren bedes beskrive, om det er muligt at fremsøge specifikke Dialoger i Dialogloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det i Dialogloggen er muligt at fremsøge specifikke Dialoger via et Dialog ID.
Vores Løsning tilbyder at DDH Administratorer og Kommune Administratorer kan søge på en specifik Dialog. Hertil
skal man som DDH Administrator eller Kommune Administrator blot skrive det unikke “Session ID”, som Dialog ID
betegnes i Løsningen, og man kan derved få adgang til Dialogens indhold efterfølgende.

DDH Administratorer kan søge på Dialog ID’er for alle kommuner, mens Kommune Administraror kan søge på
Dialog ID’er fra egen kommune.

Fremsøgning af specifikt Session ID
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Krav-id: 4.8.2.10 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Sorteringsfunktion

Kunden ønsker tilbudt en Løsning, hvor det er muligt at vælge den rækkefølge, Dialogerne vises i Dialogloggen, via 
en sorteringsfunktion. Der kan fx sorteres efter tidspunkt (nyeste først og ældste først), længde (længste først og
korteste først), antal Borgerinput (flest først og færrest først).

Leverandøren bedes beskrive det tilbudte.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det via en sorteringsfunktion er muligt at vælge den rækkefølge, som Dialogerne vises i Dialogloggen.
● Løsningen indeholder et separat Dashboard med konfigurationer, API-integrationer, Dialoglog,

Borgerratinglog, Statistikmodul og en oversigt, der kan vise forbruget af Løsningen.

I Statisikmodullet er der som udgangspunkt sorteret efter tidspunktet for Dialogen, hvortil de nyeste Dialoger
bliver fremvist først. Det er dog muligt for DDH Administrator og Kommune Administrator at sortere på kolonne-
niveau, med udgangspunkt i nedenstående parametre:

DDH Administrator og Kommune Administrator kan ligeledes til- og fravælge, hvilke kolonner der skal fremgå i
Dialogloggen.

Udvælgelse af specifikke kolonner i Dialogloggen
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt at tilgå metadata om individuelle Dialoger, herunder Kommune, Dato og tidspunkt,
Serviceområde, Dialogens længde, samt hvorvidt Dialogen indeholder en Fallback-besked.

Vores Løsning tilbyder, at der for hver Dialog bl.a. kan tilgås følgende informationer:
● Kommune
● Dato og tidspunkt for Dialogen
● Prædikterede Serviceområder per besked
● Dialogens længde, herunder både antal beskeder og tidslig længde
● Fallback-beskeder pr. Dialog
● Session ID (Dialog ID)
● Valgt Platform (f.eks. computer- eller mobiladgang), herunder om det er chat-eller voicebot Dialog
● Specifik landingsside for Chatbotten (herunder Kommune), eller det telefonnummer, der er ringet til, ved

tilgang til Voicebotten

Metadata kan både tilgås ved at åbne og læse den individuelle Dialog samt af oversigten over Dialoger.

Såfremt Dialogen indeholder en Fallback-besked, vil dette fremgå på oversigten over dialoger og indgå i den
specifikke dialog med rød skrift. Såfremt DDH Administratorer og Kommunale Administratorer ønsker at fremsøge
et specifikt ord, som Chat- eller Voicebotten indeholder, kan dette gøres via fritekstsøgefeltet.
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Krav-id: 4.8.2.11 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Metadata om Dialoger

Kunden ønsker tilbudt en Løsning, hvor det er muligt at få følgende metadata om individuelle Dialoger: 
● Kommune
● Dato og tidspunkt for Dialogen
● Serviceområde
● Dialogens længde, herunder både antal beskeder og tidslig længde
● Hvorvidt Dialogen indeholder en Fallback-besked, herunder viderestilling til medarbejder

Data skal enten kunne fremgå af oversigten over Dialoger, eller kunne tilgås, når individuelle Dialoger åbnes og
læses.

Leverandøren bedes beskrive hvilke metadata, der kan oplyses, og hvordan det tilgås.

Metadata fra hhv. Chat- og Voicebotdialog ved åbning af Dialog

Fallback-beskeder markeres med rødt i Dialogen
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Krav-id: 4.8.2.11 Krav-kategori: KK Opfyldt: 1

(Fortsat)

Som det kan ses i ovenstående billede, er der ligeledes muligt for at få et samlet overblik over de fremsøgte
Dialoger, hvor der i Kollonerne er en konfigurerbar mulighed for at til- og fravælge Kolloner, der oplyser om diverse
Metadata om Dialogerne, som kan ses i nedenstående billede:

Metadata om Dialoger i det samlede overblik i Dialogloggen

Fra- og tilvælgelse af en række Metadata i det samlede Dialoglog overblik. 
Yderligere meta-data kan tilses ved at åbne den individuelle Dialog.
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Krav-id: 4.8.2.12 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Information om aktivering af specifikke Dialogsvar

Kunden ønsker tilbudt en Løsning, hvor det er muligt at få oplyst, hvorfor et specifikt Borgerinput har aktiveret et 
specifikt Dialogsvar. DDH Administratoren skal fx kunne vælge et specifikt Dialogsvar i en Dialog og få information 
om, hvorfor dette Dialogsvar er aktiveret. Det kan fx være via følgende oplysninger: 

- Hvilket Intent, det forrige Borgerinput er klassificeret som
- Med hvilket konfidens-niveau, Intentet i det forrige Borgerinput er klassificeret
- Eventuelle Entities i det forrige Borgerinput
- Hvilke dele af dialogtræet, der er blevet aktiveret med et Borgerinput eller knap-interaktion

Denne funktionalitet skal gøre det lettere at kortlægge hvor problemet ligger i Dialoger, hvor Chat- eller Voicebotten
svarer forkert eller ikke kan svare på et Borgerinput. Fx ved Borgerinput, hvor et ord fejlagtigt at genkendt som en
specifik Entity, eller hvor der er bygget uhensigtsmæssige flows i dialogtræet.

Leverandøren bedes beskrive om og hvordan, denne information kan tilgås.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt at få oplyst, hvorfor et specifikt Borgerinput har aktiveret et
specifikt Dialogsvar.

Det er i Leverandørens Løsning muligt at finde information om, hvorfor et specifikt borgerinput aktiverer et
specifikt Dialogsvar. For at gøre det kan DDH Administrator eller Kommune Administrator fremsøge en specifik
Dialog, hvorefter der for hver besked, som Borgeren har sendt, kan tilgås baggrundsinformation for Løsningens
prædiktion - og således aktivering af Dialogsvar.

Oplysningerne tilgås ved at trykke på den specifikke brugerbeskeds procentvise konfidensniveau, som er oplistet
efter samtlige brugerbeskeder i Dialoger. DDH Administrator og Kommune Administrator kan for hver besked se
modellens bearbejdning af Borgerinput, herunder eventuelle ‘context topics’ der stammer fra tidligere
prædiktioner i Dialogen, konfidensniveauet på prædiktionen, klassificering af intents samt de konkurrerende
intents, som ikke er blevet aktiveret. DDH Administrator og Kommune Administrator kan kan desuden se, hvilke
Entities og synonymer der er registreret i analysen af beskeden. I tillæg fremgår oplysninger om, hvilke dele af
dialogtræet, der er aktiveret med hhv. Borgerinput eller knap-interaktion.

Information om en beskeds prædiktion
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Krav-id: 4.8.2.13 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Sletning af Dialog

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Dialogloggen at slette individuelle Dialoger, fx hvis de 
indeholder personoplysninger . Ved sletningen er det kun selve indholdet, der skal slettes, sådan at DDH 
Administratorer og Kommune Administratorer ikke kan læse Dialogen. Dog skal Dialogens metadata bevares, så den 
stadig kan tælle med i Chat- og Voicebottens statistik.

Leverandøren bedes beskrive om det er muligt at slette indholdet i Dialoger.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● I Dialogloggen at Dialoger og Bogerratings kan slettes – uden at metadata slettes -, hvis de indeholder
personhenførbar data.

Vores Løsning tilbyder at en Borger til hver en tid kan slette sin Dialog i Chatøsningen, som det kan ses i
nedenstående:

Det er desuden muligt for en DDH Administrator eller Kommunal Administrator til hver en tid at kunne
anonymisere Dialoger i Dialogloggen.

Borger har mulighed for at slette sin chatDialog 

Anonymysering af samtala af DDH Administrator og Kommunal Administrator
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Krav-id: 4.8.3.1 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Borgerratinglog

Kunden ønsker tilbudt en Løsning, hvor DDH Administratorer og Kommune Administratorer kan tilgå en
Borgerratinglog, hvor de kan læse de Dialoger, en Borger har haft med Chat- eller Voicebotten, hvor Borgeren
efterfølgende har ratet Dialogen. Kunden ønsker desuden at Borgerratingloggen indeholder en samlet oversigt over 
Dialoger og deres ratings samt mulighed for at DDH Administratorer og Kommune Administratorer skal kunne åbne
og læse individuelle Dialoger og eventuelle fritekstkommentarer, der laves sammen med Borgerratingen. 

Leverandøren bedes beskrive det tilbudte.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● DDH Administratorer og Kommune Administratorer kan tilgå en Borgerratinglog, hvor ratede Dialoger,
som en Borger har haft med Chat- eller Voicebotten, kan læses.

● Borgerratingloggen indeholder en samlet oversigt over Dialoger og deres ratings samt mulighed for, at
DDH Administratorer og Kommune Administratorer kan åbne og læse individuelle Dialoger og eventuelle
fritekstkommentarer, der laves sammen med Borgerratingen.

● DDH Administratorer har adgang til alle Kommuners information om ratede Dialoger, og Kommune
Administratorer udelukkende har adgang til lokal information om ratede Dialoger fra deres respektive
Kommune.

● Der i Borgerratingloggen kan filtreres på baggrund af udvalgte parametre som bl.a. antal Dialoger,
tidspunkter, perioder, Serviceområder, modalitet, Dialogens længde.

● Der i Borgerratingloggen er mulighed for fritekstsøgning i Dialogerne, samt at både Dialoger og
Borgerratings kan slettes – uden at metadata slettes - hvis de indeholder personhenførbar data.

● Data om Borgerratinger fra Dashboardet kan downloades i gængse filformater.

Vores Løsning tilbyder følgende muligheder til DDH Administratorer og Kommune Administratorer for at kunne
læse Borgerratede Dialoger:

DDH Administratorer og Kommune Administratorer kan tilgå Borgerratingloggen via Dialogloggen, hvor der er
mulighed for at læse Dialoger og beskeder med ratings på Chatbotten. For Borgerrating på Voicebotten, kan der
læses yderlige om hvordan dette foregår i Krav-ID 4.3.5.1 i dette bilag. For Chatbotten kan der filtreres på
positiv/negativ-ratings (Thumbs up/Thumbs down) med en fritekstkommentar fra Borger og/eller positiv/negativ-
rating uden fritekstkommentar fra Borger. Dette er eksemplificeret i billedet nedenfor. Information om adgang til
Dialogloggen udfoldes yderligere i Krav 4.3.2 i dette bilag, og information om filtrering på Dialoger ud fra andre
parametre udfoldes yderligere i Krav 4.8.1 i dette bilag.

Borgerratingloggen kan downloades som en CSV-fil.

DDH Administratorer kan tilgå Borgerratinglog for alle Kommuner. Kommune Administratorer har mulighed for
udelukkende at have adgang til lokal information fra deres respektive Kommune, og det er muligt at filtrere
Borgerratingsloggen på baggrund af den respektive Kommune og herved gemme URL-link, så en tilbagevendene
analyse af Diaglogerne kan tilgås.

Dialoger med Borgerratings Beskeder med Borgerratings
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Krav-id: 4.8.3.2 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Kommuner

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Borgerratingloggen at få vist ratede Dialoger på følgende
måde:
Kommune Administratorer: Det er et ønske, at der alene vises ratede Dialoger og at Dialogerne er fra egen
Kommune.
DDH Administratorer: Det er et ønske, at der vises ratede Dialoger fra hver enkelt Kommune, for flere Kommuner
samlet, og for alle Kommunerne samlet. Det er desuden et ønske, at visningen ”alle Kommuner samlet” er 
standardvisningen.

Leverandøren bedes beskrive det tilbudte. 

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● DDH Administratorer har adgang til ratede Dialoger fra hver enkelt Kommune, for flere Kommuner samlet,
og for alle Kommunerne samlet.

● Kommune Administratorer har adgang til ratede Dialoger fra egen Kommune.
● Data om Borgerratinger fra Dashboardet kan downloades i gængse filformater.

Vores Løsning tilbyder følgende muligheder for DDH Administratorer og Kommune Administratorer at kunne læse
Borgerratede Dialoger filtreret på baggrund af Kommuner:

Kommune Administratorer

Kommune Administratorer kan tilgå Borgerloggen via Dialogloggen, hvor Dialoger og Dialogbeskeder med ratings
kan læses ved at filtrere ud for positiv/negativ-rating med borgerkommentar (fritekstkommentar) og/eller
positiv/negativ-rating uden borgerkommentar (fritekstkommentar). Kommune Administratorerne kan udelukkende
tilgå Dialoger for deres respektive Kommune. Kommune Administratorerne kan efter behov gemme URL-adressen,
som herefter giver direkte adgang til Borgerratingloggen, når denne tilgås på tilbagevendende basis. Endvidere kan
data gemmes i en CSV-fil.

DDH Administratorer

Administratorer kan tilgå Dialogloggen og se Dialoger og Dialogbeskeder med ratings ved at filtrere ud for
positiv/negativ-rating med borgerkommentar (fritekstkommentar) og/eller positiv/negativ-rating uden
borgerkommentar. Endvidere kan DDH Administratorerne filtrere Dialogerne ud fra hver enkelt Kommune, for flere
Kommuner og alle Kommuner samlet. Alle kommuners data er standardvisningen for DDH Administratorerne
adgang. Endvidere kan data gemmes i en CSV-fil.

Filtrering af Borgerratinglog på Kommune

Filtrering af Borgerratinglog på flere Kommuner
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Krav-id: 4.8.3.3 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Borgerrating

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Borgerratingloggen at kunne adskille filtrere efter rating, så
der fx kun vises Dialoger med laveste rating.

Leverandøren bedes beskrive, hvordan der filtreres på rating i loggen over Borgerratings.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● DDH Administratorer og Kommune Administratorer kan tilgå en Borgerratinglog, hvor ratede Dialoger,
som en Borger har haft med Chat- eller Voicebotten, kan læses.

● Borgerratingloggen indeholder en samlet oversigt over Dialoger og deres ratings samt mulighed for, at
DDH Administratorer og Kommune Administratorer kan åbne og læse individuelle Dialoger og eventuelle
fritekstkommentarer, der laves sammen med Borgerratingen.

● Der i Borgerratingloggen kan filtreres på baggrund af udvalgte parametre samtidig med, at der kan
adskilles filtre efter ratings, så der fx kun vises Dialoger med laveste rating.

Filtrering på Borgerratingloggen udfoldes i forklaringen af Borgerratingloggen, hvorfor der refereres til udfoldelsen
af Krav-ID 4.8.3.1 i dette dokument for yderligere information om filtreringen.
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Krav-id: 4.8.3.4 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Modalitet

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Borgerratingloggen at kunne adskille Dialoger med Chatbot og
Voicebot. Kunden ønsker at det er muligt i Borgerratingloggen at kunne se Dialoger med hhv. kun Chatbot, kun
Voicebot, og fra begge modaliteter samlet.

Leverandøren bedes beskrive, hvordan der filtreres på modalitet i Borgerratingloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det i Borgerratingloggen er muligt at adskille Dialoger mellem Chatbot og Voicebot, herunder at se
Dialoger med hhv. kun Chatbot, kun Voicebot og fra begge modaliteter samlet

● Der i Borgerratingloggen kan filtreres på baggrund af udvalgte parametre, fx Modalitet.

Vores Løsning tilbyder følgende muligheder for at filtrere i Borgerratingloggen ud fra modalitet:

Borgerratinglog

Der refereres til Krav 4.8.3.1 for besvarelse vedrørende filtrering på Borgerrating, hvori Borgerratingloggen i
Løsningen er skitseret.

Borgerratinglog filtreret ud fra Modalitet

Som standardvisning ses Dialogloggen, herunder Borgerratings, for både Chat- og Voicebot, som så kan filtreres på
baggrund af den ønskede Modalitet, jf. Krav 4.8.1.3 i dette bilag, hvor filtrering på baggrund af Modalitet beskrives,
samt Krav-ID 4.3.5.1 hvor tilgang til Borgerratings på Voicebotten beskrives.

På Voicebotten er det i tillæg muligt at iværksætte en brugerundersøgelse af brugeroplevelsen, fx via SMS til
Borgeren, hvori der kan tilgås et spørgeskema efter endt samtale.
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Krav-id: 4.8.3.5 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Dialoger med og uden Borgerinput

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Borgerratingloggen at kunne filtrere Dialoger, hvor der ikke
har været noget Borgerinput eller knap-interaktion. Fx Dialoger, hvor Borgeren har tilgået Chat- eller Voicebotten
men har lukket den igen uden at interagere med den. 

Leverandøren bedes beskrive, hvordan der filtreres på ovennævnte Dialoger i Borgerratingloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt i Borgerratingloggen at kunne filtrere Dialoger, hvor der ikke har været noget Borgerinput
eller knap-interaktion.

● Løsningen indeholder et separat Dashboard med konfigurationer, API-integrationer, Dialoglog,
Borgerratinglog, Statistikmodul og en oversigt, der kan vise forbruget af Løsningen.

Vores Løsning tilbyder, at Dialoger med og uden Borgerinput bliver logget, og at der kan filtreres herpå i
Borgerrattingloggen. Dette er yderligere udfoldet i Krav 4.8.1.4 i dette bilag.
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Krav-id: 4.8.3.6 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Serviceområde

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Borgerratingloggen at kunne filtrere efter Serviceområde. Fx
så der kun vises Dialoger, der handler om pas.

Leverandøren bedes beskrive, hvordan der kan filtreres på Serviceområde i Borgerratingloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det er muligt i Borgerratingloggen at filtrere på Serviceområde.
● Der er mulighed for fritekstsøgning i Dialoger.
● Data kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH Administratorer har

adgang til alle Kommuners Serviceområder, og Kommune Administratorer udelukkende har adgang til
lokal information fra deres respektive Kommunes Serviceområde.

Vores Løsning tilbyder mulighed for, at DDH Administratorer og Kommune Administratorer kan filtrere på
Serviceområde i Borgerratingloggen. I Borgerratingloggen kan der således filtreres på det specifikke
Serviceområde, der ønskes vist samtaler fra, fx Dialoger der omhandler pas.

Serviceområdefiltreringen sker på præcis samme måde i Borgerratingloggen, som det sker i Statistikmodulet,
hvorfor der refereres til udfoldelsen af Krav-ID 4.8.1.5 i dette dokument for yderligere information om filtreringen.
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Krav-id: 4.8.3.7 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Tidsperiode

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Borgerratingloggen at definere en bestemt tidsperiode, der 
vises Dialoger fra. Kunden ønsker både at kunne filtrere på prædefinerede perioder (fx dette år, sidste år, denne
måned, sidste måned, denne uge, sidste uge, i dag, i går) og på valgfrie perioder (fx 20.03-2023 til 05.04-2023).

Leverandøren bedes beskrive, hvordan der kan filtreres på tidsperioder i Borgerratingloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt i Borgerratingloggen at definere en bestemt tidsperiode, der
vises data fra.

Vores Løsning tilbyder mulighed for, at DDH Administratorer og Kommune Administratorer frit kan definere en
bestemt tidsperiode, som de ønsker at filtrere efter for at finde relevante data om Dialogerne. Det er muligt at
tilgå data i mere end 90 dage, da Borgerratingloggen ikke tager udgangspunkt i personoplysninger.

Tidsperiodefiltreringen sker på præcis samme måde i Borgerratingloggen, som det sker i Statistikmodulet, hvorfor
der refereres til udfoldelsen af Krav-ID 4.8.1.6 i dette dokument for yderligere information om filtreringen.
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Krav-id: 4.8.3.8 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Filtrering: Dialogens længde

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Borgerratingloggen at få vist Dialoger, der har haft en bestemt
længde. Fx kun Dialoger, der har varet mindre end 2 minutter, eller hvor en Borger har stillet mere end 5 spørgsmål.

Dialogens længde kan måles som:
Chatbot:

● Antallet af Borgerinput og/eller knapinteraktioner fra Borger, samt Dialogsvar fra Chatbotten (fx 7 
beskeder) 

Voicebot:
● Antallet af Borgerinput, samt Dialogsvar fra Voicebotten (fx 7 beskeder) 
● Den tid, Dialogen har varet (fx 2,4 minutter)

Leverandøren bedes beskrive, om og hvordan der kan filtreres på Dialogens længde i Borgerratingloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Der i Borgerratingloggen kan filtreres på data for dialoger, der har haft en bestemt længde.
● Borgerratingloggen kan tilgås af DDH Administratorer og Kommune Administratorer, hvor DDH

Administratorer har adgang til alle Kommuners information, og Kommune Administratorer udelukkende
har adgang til lokal information fra deres respektive Kommune.

Vores Løsning tilbyder DDH Administratorer og Kommune Administratorer at søge i bestemte længder på Dialogen
via Borgerratingloggen.

Filtrering på Dialogens længde sker på præcis samme måde i Borgerratingloggen, som det sker i Statistikmodulet,
hvorfor der refereres til udfoldelsen af Krav-ID 4.8.1.7 i dette dokument for yderligere information om filtreringen.
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Krav-id: 4.8.3.9 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Fritekstsøgning

Kunden ønsker tilbudt en Løsning, hvor det i Borgerratingloggen er muligt at foretage fritekstsøgning i alle Dialoger. 
Kunden ønsker, at fritekstsøgningen skal kunne indskrænkes til udelukkende Borgerinput fra Borgeren, udelukkende
Dialogsvar fra Chat- eller Voicebotten, eller til begge dele samtidigt. Fx skal DDH Administratorer og Kommune
Administratorer kunne få vist alle Dialoger, hvor en Borger har brugt et bestemt ord, eller hvor Chat- eller
Voicebotten har brugt et bestemt ord.

Leverandøren bedes beskrive, om det er muligt at foretage fritekstsøgning i alle Dialoger i Borgerratingloggen. 

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Der i Borgerratingloggen kan filtreres på baggrund af fritekstsøgning. 
● Fritekstsøgning kan indskrænkes til udelukkende Borgerinput, udelukkende Dialogsvar fra Chat- eller

Voicebotten eller begge dele samtidigt.
● Dataene fra Dashboardet kan downloades i gængse filformater. 

Vores Løsning tilbyder følgende måde for at filtrere efter fritekstsøgning i Borgerratingloggen:

Der refereres til Krav 4.8.3.1 vedrørende filtrering på Borgerrating, hvori forklaring af Borgerratingloggen udfoldes.

Borgerratingslog filtreret ud fra specifikke Dialoger

I Borgerratingsloggen er det muligt for DDH Administrator og Kommune Administrator at foretage en
fritekstsøgning på alle Dialoger, og få vist de Dialoger som indeholder et bestemt ord/sætning, jf. billedet nedenfor.

Fritekstsøgningen kan indskrænkes til udelukkende at være et Borgerinput (Messages from end user) eller et
Dialogsvar fra Chat- og/eller Voicebot (Messages from the VA), som ses på billedet nedenfor. Envidere, kan
Borgerinput og/eller Dialogsvar vises for enten Chat- eller Voicebot og begge modaliteter sammen.

Data downloades som CSV-fil.

Fritekstsøgning

Filtrering af fritekstsøgning ud fra Dialogsvar fra hhv. Chat-/Voicebot eller Borger
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Der i Borgerratingloggen kan filtreres på baggrund af Dialog ID.
● Dataene fra Dashboardet kan downloades i gængse filformater.

Vores Løsning tilbyder følgende måde for at fremsøge specifikke Dialoger i Borgerratingloggen:

Der refereres til Krav 4.8.3.1 vedrørende filtrering på Borgerrating, hvori forklaring af Borgerratingsloggen
udfoldes.

Borgerratingslog filtreret ud fra specifikke Dialoger

I Borgerratingloggen kan specifikke Dialoger fremvises ved at filtrere på baggrund af Dialog ID (Session ID), som
hver Dialog har. Disse Dialoger kan endvidere downloades som CSV-fil.
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Krav-id: 4.8.3.10 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Fritekstsøgning: Dialog ID

Kunden ønsker tilbudt en Løsning, hvor det i Borgerratingloggen er muligt at fremsøge specifikke Dialoger, fx via et 
Dialog ID. 

Leverandøren bedes beskrive, om det er muligt at fremsøge specifikke Dialoger i Borgerratingloggen.

Eksempel på filtrering på baggrund af et tilfældigt Dialog ID som vises i den øverste røde boks. Den nederste 
røde boks viser muligheden for download som CSV-fil
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Krav-id: 4.8.3.11 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Sortering

Kunden ønsker tilbudt en Løsning, hvor det er muligt at vælge den rækkefølge, Dialogerne vises i
Borgerratingloggen, via en sorteringsfunktion. Der kan fx sorteres efter tidspunkt (nyeste først og ældste først), 
længde (længste først og korteste først), antal Borgerinput (flest først og færrest først).

Leverandøren bedes beskrive, om det er muligt vælge den rækkefølge, Dialogerne vises i.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Det via en sorteringsfunktion er muligt at vælge den rækkefølge, som Dialogerne vises i
Borgerratingloggen

● Løsningen indeholder et separat Dashboard med konfigurationer, API-integrationer, Dialoglog,
Borgerratinglog, Statistikmodul og en oversigt, der kan vise forbruget af Løsningen.

Vores løsningen tilbyder muligheden for at vælge den rækkefølge, Dialogerne vises i Borgerratingloggen, via en
sorteringsfunktion. Dette er yderligere udfoldet i Krav 4.8.2.10 i dette bilag, der beskriver samme funktionalitet.
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Krav-id: 4.8.3.12 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Udelukkelse af enkelte Ratings

Kunden ønsker tilbudt en Løsning, hvor det er muligt at markere enkelte Borgerratings, som ikke skal indgå i den 
samlede statistik. Fx hvis det er tydeligt, at en Borger har givet en dårlig rating på baggrund af eksterne faktorer og
ikke Chat- eller Voicebottens præstation.

Leverandøren bedes beskrive om det er muligt at udelukke enkelte Borgerratings fra den samlede statistik.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt at markere enkelte Borgerratings, som ikke skal indgå i den
samlede statistik.

Hvis der er nogle Borgerrattings, der ikke skal indgå i den samlede statistik, kan de fjernes fra Borgerratingloggen.
Dette kan gøres ved at identificere de specifikke Borgerrattings, der skal fjernes, og derefter slette dem fra loggen.
Det er vigtigt at bemærke, at dette kun bør gøres, hvis det er absolut nødvendigt, og at det bør gøres på en måde,
der ikke påvirker integriteten af den samlede statistik.
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Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det i Borgerratingloggen er muligt at slette fritekstkommentarer, som en
Borger har givet i forbindelse med rating af Dialogen, uden at Borgerratingen slettes.

Det er i Løsningen muligt at slette eventuelle fritekstkommentarer, som en Borger har givet i forbindelse med
rating af Dialogen. Det er vigtigt at bemærke, at dette kun bør gøres, hvis det er absolut nødvendigt, og at det bør
gøres på en måde, der ikke påvirker integriteten af den samlede statistik.

Hvis en DDH Administrator eller Kommune Administrator ønsker at slette en kommentar til en Borgerrating, er det
desuden vigtigt at bemærke, at alle fritekstkommentarer i Løsningen allerede automatisk er omfattet af
datamaskering, hvorved kommentaren allerede er blevet anonymiseret og beskyttet mod identifikation af
personlige oplysninger. Det bør som udgangspunkt derfor ikke være nødvendigt at slette fritekstkommentaren
yderligere, da den allerede er blevet beskyttet.
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Krav-id: 4.8.3.13 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Sletning af fritekstkommentarer

Kunden ønsker tilbudt en Løsning, hvor det i Borgerratingloggen er muligt at slette eventuelle fritekstkommentarer, 
som en Borger har givet i forbindelse med rating af Dialogen – fx hvis fritekstkommentaren indeholder
personoplysninger. Ved sletning af fritekstkommentaren skal selve Borgerratingen bevares.

Leverandøren bedes beskrive om det er muligt at slette fritekstkommentarer i Borgerratingloggen.

Bilag 4

Funktionelle Krav: 4.8.3 Dashboard: Borgerratings



283

Krav-id: 4.8.3.14 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Sletning af Dialog

Kunden ønsker tilbudt en Løsning, hvor det er muligt i Borgerratingloggen at slette individuelle Dialoger, fx hvis de 
indeholder personoplysninger. Ved sletningen er det kun selve indholdet, der skal slettes, sådan at DDH 
Administratorer og Kommune Administratorer ikke kan læse Dialogen. Dog skal Dialogens metadata bevares, 
således den stadig kan tælle med i Chat- og Voicebottens statistik.

Leverandøren bedes beskrive om det er muligt at slette indholdet i Dialoger via Borgerratingloggen.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor det er muligt at slette individuelle Dialoger, uden at metadata slettes, så
Dialogen fortsat kan indgå i Chat- og Voicebottens statistik.

DDH Administrator og Kommune Administrator kan til enhver tid maskere og slette individuelle Dialoger, fx hvis de
indeholder personfølsome oplsyninger. Dette er yderligere udfoldet i Krav 4.8.2.14 i dette bilag, der beskriver den
samme funktionalitet.
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Krav-id: 4.8.3.15 Krav-kategori: KK Opfyldt: 1

Kundens Krav: Kommune konfiguration i Dashboard

Kunden ønsker tilbudt en Løsning, hvorigennem Kommunerne selv kan tilgå og foretage lokale tilpasninger af deres
Chatbot. Kommunekonfigurationen skal muliggøre ændringer i visuelle elementer såsom farven på chatbot-
avataren og animationsmuligheder (fx hoppende effekt, talebobler), skrifttype, navn på Chatbot, samt mulighed for 
at til- og frakoble Borgerrating-funktioner og andre relevante indstillinger.

Leverandøren bedes beskrive, hvordan Kommunerne kan tilgå og foretage de ønskede tilpasninger. Leverandøren
bedes også redegøre for omfanget af tilpasningsmulighederne og eventuelle begrænsninger.

Leverandørens besvarelse:

Leverandøren tilbyder en Løsning, hvor:

● Kommunerne kan tilpasse Chatbottens udseende lokalt, herunder farven på Chatbot-avataren og
animationsmuligheder, navn på Chatbot, skrifttype og mulighed for at til- og frakoble Borgerrating-
funktioner.

● samt at Løsningen automatisk kan identificere den henvendende Kommune og levere et 
Kommunespecifikt Dialogsvar.

● DDH Administratorer og Kommune Administratorer kan rate en Dialog.

Vores Løsning tilbyder følgende muligheder til Kommunerne for at konfigurere Chatbotten lokalt:

● Banner/Virtual agent navn: Her kan overskriften øverst på chatpanelet skrives. Dette kan fx være navnet
på Chatbotten.

● Avatar-stil: Formen på avataren kan konfigureres som afrundet eller firkantet. Dette valg afhænger af det
billede, der designes til avataren.

● Hjørnestil: Chatpanelets hjørner kan konfigureres som afrundede eller firkantede hjørner.
● Panelstørrelse: Panelstørrelsen kan konfigureres som lille, medium eller stor. Den store panelstørrelse

svar til den fulde højde af browserens vindue.
● Afstand, højre: Positionen for Chatbotten kan konfigureres efter antal pixels set fra højre side.
● Afstand, bund: Positionen for Chatbotten kan konfigureres efter antal pixels set fra bunden.
● Brugergrænseflade: Farverne på Chatbotten og -panelets brugergrænseflade kan konfigureres ved brug af

HEX-farvekoder til at matche den individuelle branding. Farverne bliver vist i toppen af chatpanelet, og når
Borgeren klikker på ‘?’ eller ‘X’ knapperne i brugergrænsefladen.

Eksempel på banner og hjørnestil på brugergrænsefladen

Eksempel på farvekoordinering af brugergrænsefladen
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Krav-id: 4.8.3.15 Krav-kategori: KK Opfyldt: 1

(Forsat)

● Talebobler: Baggrundsfarverne for knapper og Borgerens talebobler kan konfigureres. Bemærk, at
tekstfarven i chatboblerne er indstillet til sort, hvilket ikke kan ændres i chatpanel-indstillingerne. Dog kan
denne indstilling overskrides via kode, men Kommunen er ansvarlig for at opretholde passende
farvekontraster.

● Vis links som: Links kan konfigureres som knapper eller hyperlinks inden for en taleboble.
● Indtastningsbegrænsning: Tegnbegrænsning på 110 og 140 tegn kan konfigureres for Borgeres beskeder.
● Indtastningsbegrænsning, fuldtekst entity extraction: Tekstindtastningsbegrænsningen for fuldtekst

entity extraction kan konfigureres med et maksimum på 4000 tegn, som fx bruges, hvis Borgeren skal
indsende beskrivelser.

● Svartid: Svartiden kan konfigureres for Chatbottens skrivning ud fra syv hastighedsmuligheder. Dette
styrer, hvor længe 'skriver...' vises i chatten, før hver chat-element, fx chatbobler, billeder og knapper osv.,
vises.

● Feedback: Borgerrating kan konfigureres, så Borgeren kan rate Dialogen, når chatten lukkes, og/eller rate
et konkret Dialogsvar. DDH Administratorer kan til-/frakoble muligheden for borgerrating på individuelle
svar fra Chatbotten, dvs. fjerne muligheden for at give en tommelfinger op eller ned. Beskedfeedback kan
skjules i chatpanelopsætningen.

● Minimering af chat på desktop: På desktop kan chatten konfigureres til at have en funktion, der tillader
borgeren at minimere chatten, efter de har åbnet den.

● Filtervælger: Filtervælger kan konfigureres, så Borgeren kan vælge deres eget filter, så der kan
differentieres mellem Dialogsvar, fx mellem privat erherv.

● Husk Dialoger: “Husk Dialogen” kan konfigureres, så Borgeren kan vende tilbage til chatten efter at have
forladt den eller navigeret til en anden side. Hvis dette konfigureres, så bliver alle variabler gemt i
Dialogen, herunder langtidshukommelsen og globale variabler.
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