
 CHATBOT MUNI
PROCEDURE FOR BRUGERADMINISTRATION og 
PROCEDURE FOR SLETTEKONTROL AF PERSONOPLYSNINGER


Dokumentet omhandler procedure for brugeradministration:
· Procedure for brugeroprettelse og ændring af rettigheder
· Procedure for brugernedlæggelse
· Procedure for årlig autorisationskontrol
· Procedure for årlig slettekontrol af personoplysninger
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Formål 
Disse procedurebeskrivelser beskriver ansvar og roller i forhold til adgangsstyring til Chatbot Muni med henblik på for at sikre korrekt, autoriseret og rettidig administration af brugeradgange og brugerdata i forbindelse med Chatbotten. 

Ejerskab 
Denne procedure er ejet af Torben Glock hos Borgerservice i Aarhus Kommune, som er ansvarlig for implementering, vedligeholdelse og overvågning af proceduren.

Efterlevelse 
Proceduren overholder følgende: 
· Databeskyttelsesforordningen 
· Databeskyttelsesloven 

Omfang 
Procedurerne omfatter brugeroprettelser, rolletildelinger, opdatering og sletning af brugere, når der er tale om medarbejdere, der skal eller er oprettet med en rolle i Chatbot Muni, samt slettekontrol af personoplysninger.

Roller og ansvar 
Medarbejdere med brugerroller til Muni skal sikre, at data er korrekte ved løbende at holde deres brugerprofiler opdaterede. 

Kommune Administratorer er ansvarlige for at indsende anmodninger om brugeroprettelse til DDH Administrator og løbende orientere, hvis brugerprofiler skal nedlægges. 

DDH Administratorer er ansvarlige for at sikre sikker, korrekt, autoriseret og rettidig administration af brugeradgang, herunder oprettelse, godkendelse og sletning af relevante brugere og tildeling af rollerne: DDH Administrator og Kommune Administrator (se bilag A).

DDH Administratorer er ansvarlige for at få slettet medarbejdere der er stoppet eller ikke længere har brug for administrativ adgang til løsningen. 

DDH Administratorer er ansvarlige for at få udføre autorisationskontrol en gang årligt

Procedure for brugeroprettelse og ændring af rettigheder 
Arbejdsgang:
	Trin
	Rolle 
	Ansvar /opgave

	1
	Kommune Administrator
	Anmoder om at få en bruger oprettet eller ændret rettigheder for bruger. Henvendelsen sendes til  Borgerservice@aarhus.dk og tgl@aarhus.dk
· I emnefeltet angives det, at det drejer sig om MUNI
· Ved nyoprettelse: skal der angives fornavn, efternavn, kommune, e-mail og hvilken rolle brugeren skal oprettes til. 
· Ved ændring af rettigheder: angives navn og kommune på vedkommende som skal have sine rettigheder ændret og hvilke rolle(r) vedkommende skal tildeles.

	2
	DDH Administrator
	Opretter brugerprofilen og tildeler de relevante roller. 
E-mail bliver udsendt til bruger med brugernavn og engangslogin



Procedure for sletning af brugere 
Arbejdsgang:
	Trin
	Rolle 
	Ansvar /opgave

	1
	Kommune Administrator

	Anmoder om at få en bruger slettet. Henvendelsen sendes til: Borgerservice@aarhus.dk og tgl@aarhus.dk .
· I emnefeltet angives det, at det drejer sig om MUNI
· Der skal angives fornavn, efternavn og kommune på brugeren som skal slettes. 

	2
	DDH Administrator

	Udfører slettelse af brugerprofilen og sender svar retur med besked om at brugeren er slettet. 



Procedure for årlig autorisationskontrol:
Ud over den løbende til- og afgang af brugere i Muni udføres en gang årligt autorisationskontrol, hvor der kontrolleres om brugere fortsat skal have adgang til løsningen og om brugerne har de rigtige rettigheder. Desuden laves et årlig test af den automatiske sletning af brugerdata (dialoger)

Arbejdsgang:
	Trin
	Rolle 
	Ansvar /opgave

	0
	DDH Administrator

	Sletter brugere som ikke har været aktive (logget ind) de seneste 6 måneder.

	1
	DDH Administrator

	Laver et udtræk over brugere i systemet og udsender listen til gennemgang hos Kommune Administratorerne i de enkelte kommuner. 

	2
	Kommune Administrator

	Gennemgår listen over brugere i egen kommune og angiver, hvis der brugere, som skal nedlægges, eller om der er brugere, som skal have tilrettet deres rettigheder. Listen sendes retur til DDH Administrator

	3
	DDH Administrator

	Modtager listen og udfører eventuelle rettelser. Herefter orienteres Kommune Administrator om, at opgaven er gennemført. 

	4 
	DDH Administrator

	Udfylder dokumentation for løbende autorisationskontrol (se bilag B)



Procedure for årlig slettekontrol:
Systemet sletter automatisk borger-dialoger i chatbotten efter 90 dage (inkl. fra backups mv). 

Arbejdsgang: 
	Trin
	Rolle 
	Ansvar /opgave

	1
	DDH Administrator
	Tjekker at systemet ikke indeholder data ældre end 90 dage.   

	2 
	DDH Administrator
	Udfylder dokumentation for løbende slettekontrol (se bilag C)



Side 2 af 2

Bilag A MUNI roller
	Roller*
	Kommune Administrator
	DDH Administrator

	
	Til kommunens superbruger
 
	Til centrale DDH Administratorer på vegne af DDH-samarbejdet 

	Adgang til boost.ai løsning
	Nej
	Ja

	Adgang til boost.ai Cloud
	Nej
	Ja

	Adgang til Vier (Voice)
	Nej
	Ja

	Adgang til ProKom administrationsmodul -
Chatbot konfiguration 
	Visning/redigering (egen kommune)
	Visning/redigering (alle kommuner)

	Adgang til administrationsmodul -
Chatbot support
	Ja
	Ja

	Adgang til ProKom administrationsmodul -
Se specifikke samtaler**
	Ja (fra borgere i egen kommune)

	Ja (fra alle borgere)


	Adgang til ProKom administrationsmodul -
Se Borger feedback**
	Ja (fra borgere i egen kommune)
	Ja (fra alle borgere)


	Sletning af samtaler
	Nej
	Ja

	Visning ’test din egen chatbot’
	Ja (egen kommune)
	Ja (alle kommuner)

	Statistik ProKom
	Ja (aktivitet i egen kommune)
	Ja (alle kommuner)



*brugere som har været inaktive mere end 6 mdr. slettes ved den årlige autorisationskontrol 
**alle samtaler slettes automatisk efter 90 dage




Bilag B_Dokumentation for løbende autorisationskontrol
	
	ANGIV SVAR I DENNE KOLONNE

	Denne kontroldokumentation gælder for
Chat- og voicebot fra Deloitte/boost.ai
	

	Dato for autorisationskontrollen 
(Dato for afslutningen af kontrollen)
	

	Samlet antal brugere der har adgang (efter eventuelle sletninger afledt af autorisationskontrollen)
(Angiv blot antal - ingen navne på brugere skal indgå)
	

	Samlet antal slettede brugere ifm. autorisationskontrollen
(Angiv blot antal - ingen navne på brugere skal indgå)
	

	Samlet antal brugere der har fået fjernet dele af deres rettigheder ifm. autorisationskontrollen 
(Angiv blot antal - ingen navne på brugere skal indgå)
	

	Ansvarlig for gennemførelsen af autorisationskontrollen
(azident + navn på nuværende systemejer der haft ansvaret for autorisationskontrollen)
	



Bilag C_Dokumentation for sletningskontrol
	
	ANGIV SVAR I DENNE KOLONNE

	Denne dokumentation gælder for
Chat- og voicebot fra Deloitte/boost.ai
	

	Dato for udførsel af sletningskontrol:

	

	Hvilken type kontrol har du gennemført? 
[fx stikprøvekontrol, udtræk over en periode, gennemgang af log]

	

	Viser kontrollen afvigelser fra den fastlagte slettefrist i systemet?
[Angiv JA eller Nej]
	

	Evt. bemærkninger
	

	Ansvarlig for gennemførelsen af autorisationskontrollen
[Angiv navn på personen som har udført kontrollen og afdeling]
	



