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CHATBOT MUNI
PROCEDURE FOR HÅNDTERING AF ANONYMISERINGSFUNKTIONEN


Dokumentet omhandler procedure for håndtering af anonymiseringsfunktionen
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Formål 
Formålet med denne procedure er at sikre korrekt og effektiv anonymiseringsfunktion i relation til MUNI.

Ejerskab 
Proceduren er ejet af Torben Glock, Borgerservice i Aarhus Kommune, som er ansvarlig for implementering og vedligeholdelse af proceduren. 

Efterlevelse 

Under hensyn til den pågældende persondatabehandlings karakter, omfang sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder gennemfører den dataansvarlige passende tekniske og organisatoriske foranstaltninger for at sikre og for være i stand til at påvise, at behandling er i overensstemmelse med GDPR, jf. GDPR art. 24 stk. 1, jf. art. 5 stk. 2. Foranstaltningerne beskrives i nærværende procedure og varetages i praksis af DDH sekretariatet som databehandler, jf. art. 32 stk. 1. DDH sekretariatet reviderer og ajourfører endvidere foranstaltningerne, som beskrevet i nærværende procedure og stiller procedurerne og kontrollerne til rådighed for den dataansvarlige, jf. art. 32 stk. 1 litra d.   

Omfang
Proceduren omfatter håndtering af maskering- og anonymiseringsfunktionen i chat- og voicebotten Muni.

Roller og ansvar 

Systemejer hos Borgerservice i Aarhus Kommune har adgang til boost.ai platformen og dermed ansvaret for at slå maskeringsfunktionen til og kvalitetssikre den.

Leverandør understøtter systemejer, hvis der er områder, hvor maskeringsfunktionen ikke fungerer, som den skal.











Procedure 
Arbejdsgange:

	Opsætning af maskering


	Trin
	Rolle 
	Ansvar /opgave

	1
	Systemejer, Borgerservice Aarhus kommune
	Systemejer har slået maskering til på følgende områder:
· Tal over 6 cifre
· Navne
· E-mails
· Sundhedsoplysninger
· Politiske holdninger
· Køn og seksualitet
· IP adresser

Der kan tilføjes flere områder, hvis det vurderes at være relevant. 


	2
	Systemejer, Borgerservice, Aarhus kommune
	Hvert kvartal dokumenterer systemejer, at maskeringen er slået til via screen shots. I boost.ais auditlog kan Systemejer trække en log over ændringer i maskeringsfunktionen. Dette dokumenteres også via screen shots hvert kvartal. 

	3
	Systemejer, Borgerservice, Aarhus kommune
	Hvis Systemejer konstaterer eller har mistanke om mangel på maskering, tilføjes manglen til maskeringsfunktionen i boost.ai af Systemejer og derefter slettes samtalen.  


	4
	Leverandør, boost.ai
	Hvis systemejer ikke selv kan tilføje maskeringen på et givent område, så kontaktes leverandøren for at opsætte dette. 

	5
	Systemejer, Borgerservice, Aarhus kommune
	Hvis Systemejer opdager personhenførbare data, som anonymiseringsfunktionen ikke kan fange, men som med inddragelse af andre kilder kan identificere personen – f.eks. ”Jeg er Århus’ rigeste mand” – slettes dialogen øjeblikkelig. 
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