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CHATBOT MUNI
PROCEDURE FOR HÅNDTERING AF IT-SIKKERHEDSBRUD 


Dokumentet omhandler procedure for IT-sikkerhedsbrud:
· Procedure for sikkerhedsbrud som konstateres i den enkelte kommune
· Procedure for sikkerhedsbrud som konstateres centralt af systemejeren
· Procedure for sikkerhedsbrud som konstateres af leverandøren
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Formål 
Formålet med denne procedure er at sikre hurtig, effektiv og ensartet håndtering og registrering af sikkerhedsbrud i relation til MUNI. Det er med henblik på at få tydeliggjort roller og ansvar for kommuner, systemejer og leverandør. 

Ejerskab 
Proceduren er ejet af Torben Glock, Borgerservice i Aarhus Kommune, som er ansvarlig for implementering og vedligeholdelse af proceduren. 

Efterlevelse 
Proceduren overholder følgende: 
Lovgivning: 
· Databeskyttelsesforordningen Artikel 33 og 34 – Anmeldelse af brud på persondatasikkerheden til hhv. tilsynsmyndigheden og den registrerede 
· Databeskyttelsesloven 

Omfang
Proceduren omfatter håndtering af sikkerhedsbrud. Proceduren dækker alle sikkerhedsbrud, uanset om det gælder overtrædelse af retningslinjer, brud på adgangssikring mv., og uanset om der er tale om konstatering af eller mistanke om brud. 

Konstatering af et sikkerhedsbrud, kan ske hos de enkelte kommuner, men også hos leverandøren eller eventuelt af systemejer. 

Roller og ansvar 
Den enkelte kommune: en medarbejder i en given kommune, der opdager eller har mistanke om sikkerhedsbrud, er ansvarlig for straks at orientere sin egen afdelingsleder, den it-sikkerhedsansvarlige m.fl.   

Den enkelte kommune:  er ansvarlig for at registrere hændelsen eller monitorere hændelsen ved mistanke om sikkerhedsbrud. Kommunens egen procedure for brud på informationssikkerheden følges.

Den enkelte kommune: er ansvarlig for at sikre en passende reaktion på sikkerhedshændelser 

Den enkelte kommune har ansvaret for at vurdere sikkerhedsbruddet. Når sikkerhedsbruddet medfører risiko for personers rettigheder, er kommunen ansvarlige for at sikre passende reaktion på sikkerhedshændelser ved fx at underrette Datatilsynet. 

Systemejer hos Borgerservice i Aarhus Kommune bistår kommunerne som er ramt med processen og fungerer som bindeled mellem leverandør og forretningen.

Leverandør informerer systemejeren, hvis der er sket tekniske sikkerhedsbrud.

Systemejer hos Borgerservice i Aarhus Kommune er ansvarlig for straks at orientere eventuelle berørte kommuner, ved centralt opståede sikkerhedsbrud. 
Procedure 
Arbejdsgange:

	Sikkerhedsbruddet konstateres i den enkelte kommune


	Trin
	Rolle 
	Ansvar /opgave

	1
	Den enkelte kommune
	Den enkelte medarbejder, der konstaterer eller har mistanke om sikkerhedsbrud, orienterer straks egen afdelingsleder eller den it-sikkerhedsansvarlige i afdelingen. Kommunens egen procedure følges.
Kommunen sikrer at berørte parter underrettes med oplysninger om bruddet, sikrer at bruddet standses og at berørte kommuner og systemejer (Borgerservice i Aarhus Kommune) orienteres. Systemejer i Aarhus Kommune kontaktes via e-mail til DPO her: Databeskyttelse, samt e-mail til  Borgerservice@aarhus.dk og tgl@aarhus.dk.


	2
	Systemejer, Borgerservice, Aarhus kommune
	Systemejer kan bistå i et eventuelt afklaringsarbejde samt med orienteringen til berørte kommuner. Berørte kommuner kontaktes som det fremgår i vedlagte kontakt-liste, bilag 1. Systemejer sikrer orienteringen til leverandøren og fungerer som bindeled mellem den enkelte kommune og leverandøren.


	3
	Leverandør, Deloitte
	Leverandøren bistår med opklaringsarbejdet og sikrer gennemførsel af tekniske foranstaltninger, som kan være med til at standse bruddet. 

Leverandøren bidrager med eventuel dokumentation for årsagen til sikkerhedsbruddet. 

	4
	Den enkelte kommune
	Ved konstatering af brud på informationssikkerheden vurderes det om bruddet skal anmeldelses til Datatilsynet. 

Ved intern anmeldelse vil afdelingsleder eller stedfortræder registrere/logge hændelsen i fortegnelsen for at dokumentere bruddet 
· Dato og tidspunkt for bruddet 
· Dato og tidspunkt for underretning
· Hvad der skete i forbindelse med bruddet 
· Hvad årsagen til bruddet var 
· Hvilke typer personoplysninger, som var omfattet 
· Antal berørte 
· Hvilke konsekvenser bruddet har for de berørte personer 
· Hvilke afhjælpende og forebyggende foranstaltninger, der er truffet
· Hvorvidt der er sket anmeldelse til Datatilsynet

Brud på persondatasikkerheden informeres til kommunens egen DPO. Sag bliver journaliseret i ESDH-system.




	Sikkerhedsbruddet konstateres centralt af systemejer


	Trin
	Rolle 
	Ansvar /opgave

	1
	Systemejer, Borgerservice, Aarhus kommune
	Systemejer, der konstaterer eller har mistanke om sikkerhedsbrud, sikrer at berørte parter underrettes med oplysninger om bruddet, sikrer at bruddet standses og at berørte kommuner orienteres. Berørte kommuner kontaktes som det fremgår i vedlagte kontakt-liste, bilag A. 

Systemejer sikrer orienteringen til leverandøren og fungerer som bindeled mellem den enkelte kommune og leverandøren.

	2
	Leverandør, Deloitte
	Leverandøren bistår med opklaringsarbejdet og sikrer gennemførsel af tekniske foranstaltninger, som kan være med til at standse bruddet. 

Leverandøren bidrager med eventuel dokumentation for årsagen til sikkerhedsbruddet.

	3
	Den enkelte kommune
	Ved konstatering af brud på informationssikkerheden vurderes det om bruddet skal anmeldelses til Datatilsynet. 

Ved intern anmeldelse vil afdelingsleder eller stedfortræder registrere/logge hændelsen i fortegnelsen for at dokumentere bruddet 
· Dato og tidspunkt for bruddet 
· Dato og tidspunkt for underretning
· Hvad der skete i forbindelse med bruddet 
· Hvad årsagen til bruddet var 
· Hvilke typer personoplysninger, som var omfattet 
· Antal berørte 
· Hvilke konsekvenser bruddet har for de berørte personer 
· Hvilke afhjælpende og forebyggende foranstaltninger, der er truffet
· Hvorvidt der er sket anmeldelse til Datatilsynet

Brud på persondatasikkerheden informeres til kommunens egen DPO. Sag bliver journaliseret i ESDH-system.






	Teknisk sikkerhedsbrud konstateres af leverandør


	Trin
	Rolle 
	Ansvar /opgave

	1
	Leverandør, Deloitte
	Leverandøren, der konstaterer eller har mistanke om teknisk sikkerhedsbrud, sikrer at berørte parter underrettes med oplysninger om bruddet samt sikrer at bruddet standses. 

Leverandøren sikrer at systemejer (Borgerservice i Aarhus Kommune) orienteres. Systemejer i Aarhus Kommune kontaktes via e-mail til DPO her: Databeskyttelse, samt e-mail til  Borgerservice@aarhus.dk og tgl@aarhus.dk. 

Leverandøren bistår med opklaringsarbejdet og bidrager med eventuel dokumentation for årsagen til sikkerhedsbruddet.

	2
	Systemejer 
	Systemejer orienterer berørte kommuner og fungerer som bindeled mellem den enkelte kommune og leverandøren. Berørte kommuner kontaktes som det fremgår i vedlagte kontakt-liste, bilag 1

	3
	Den enkelte kommune
	Ved konstatering af brud på informationssikkerheden vurderes det om bruddet skal anmeldelses til Datatilsynet. 

Ved intern anmeldelse vil afdelingsleder eller stedfortræder registrere/logge hændelsen i fortegnelsen for at dokumentere bruddet 
· Dato og tidspunkt for bruddet 
· Dato og tidspunkt for underretning
· Hvad der skete i forbindelse med bruddet 
· Hvad årsagen til bruddet var 
· Hvilke typer personoplysninger, som var omfattet 
· Antal berørte 
· Hvilke konsekvenser bruddet har for de berørte personer 
· Hvilke afhjælpende og forebyggende foranstaltninger, der er truffet
· Hvorvidt der er sket anmeldelse til Datatilsynet

Brud på persondatasikkerheden informeres til kommunens egen DPO. Sag bliver journaliseret i ESDH-system.




Bilag A. Kontaktliste ved sikkerhedsbrug
(Hver kommune bedes angive kontaktoplysninger)

	
	Kontakt i tilfælde af sikkerhedsbrug

	Kommune
	Titel (fx DPO)
	Navn/postkasse
	E-mail
	Evt. mobil

	Egedal
	
	
	
	

	Favrskov
	
	
	
	

	Fredensborg
	
	
	
	

	Frederikshavn
	
	
	
	

	Furesø
	
	
	
	

	Halsnæs
	
	
	
	

	Hedensted
	
	
	
	

	Herning
	
	
	
	

	Hjørring
	
	
	
	

	Holbæk
	
	
	
	

	Holstebro
	
	
	
	

	Horsens
	
	
	
	

	Jammerbugt
	
	
	
	

	Lemvig
	
	
	
	

	Morsø
	
	
	
	

	Norddjurs
	
	
	
	

	Odder
	
	
	
	

	Rebild
	
	
	
	

	Samsø
	
	
	
	

	Skanderborg
	
	
	
	

	Skive
	
	
	
	

	Struer
	
	
	
	

	Syddjurs
	
	
	
	

	Vesthimmerlands
	
	
	
	

	Viborg
	
	
	
	

	Aarhus
	
	
	
	

	Brønderslev
	
	
	
	

	Hørsholm
	
	
	
	

	Randers
	
	
	
	

	Ringkøbing-Skjern
	
	
	
	

	Silkeborg
	
	
	
	

	Thisted
	
	
	
	

	Aalborg
	
	
	
	

	Fredericia
	
	
	
	

	Helsingør
	
	
	
	

	Ishøj
	
	
	
	

	Middelfart
	
	
	
	

	Ringsted
	
	
	
	

	Varde
	
	
	
	

	Vejen
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